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" GLOSARIO

TERMINO

CONCEPTO

Antispam

Es una solucion. de software que permite a los usuanos prevenir o
restnnglr la entrega de spam (correos no deseados). Analiza
automaticamente todos los correos electrénicos entrantes enviados
a un buzon de correo. Aplicacién o herramienta informatica que se
encarga de detectar y eliminar el spam-y'los correos no deseados. '

API

Del inglés application programming interface, o interfaz * de
programacion de aplicaciones, es un conjunto de subrutinas, |

.funciones’ y procedimientos que ofrece cierta blblloteca de

funmonahdades para ser utilizada por otro software.?

Aplicativos

Es -una alternativa adecuada en espafrol para referirse a app, un
acortamiento del término inglés application, que se utiliza para aludir
a un “tipo de programa informatico disefiado como herramlenta que

'permlte al usuario realizar diversos trabajos”.?

AVAMAR

Sistema de hardware/software de respaldo y recuperacnon que
permite eliminar los datos de respaldo redundantes en un cliente
antes del almacenamiento de los datos. 4

Business
Intelligence

Es la habilidad para transformar los datos en mformauon y la‘|
informacién -en conocimiento; de forma que se pueda optimizar eI )
proceso de toma de decisiones en los negocios.®

Cloud

Sitios externos donde se eJecutan aplicaciones o' almacena
informacion. © .

Delegado de
sistemas .

Usuario que ha sido de5|gnado por el encargado del establecumlento
otorgandole los permisos necesarios para acceder al. sistema |-
sectonal especuﬂco de un-establecimiento.”’ ~

Encargado de
Establecimiento o
Encargado

Cargo responsable en materias ambientales dentro  del.

1 establecimiento, quien debera informar las modificaciones del mismo

en el Sistema Ventanilla Unica del RETC; tales como, actualizacion |’
de. razén social, cambio -de titularidad, cese de funciones,

administracion de usuarios delegados; camblo de encargado del
establecumlento y representante legal. 8. ‘

e

-
i

. Coordinador,
GNC

Grupo Nacional ~| analisis y gestion en la operaciéon del RETC,

Es un comité op'erativo que se encuentra a cargo de la coordinacion;’
' integrado por
representantes de los distintos servicios o instituciones publicas que
incluye al sector privado, la sociedad c:wl organizada y el sector |
académico. ° :

-~

1 Fuente: https://es.wikipedia. org/w:kuAntispam

2 Fuente: -https://es.wikipedia.org/wiki/lnterfaz_de programaC|%C3%BSn de_aplicaciones|_

3 Fuente: https://www fundeu.es/recomendacion/aplicacion-alternativa-a-app/.

4 Fuente: https://iwww.dell.com/support/home/es-cl/product-support/product/avamar-server/docs.
5 Fuente: https://www.sinnexus.coim/business_intelligence/ . o

6 Fuente: https://iwww redhat.com/es/topics/cloud. ‘ !

7 Fuente: https://vu.mma.gob.cl/manuals/vu/manuai_vu.pdf.

de 2021,

9 Fuente: https.//[etc.mma.gob.ci/gnc/. ' R

8 Fuente: En base a la documentacion propormonada por ei organismo mediante correo de 24 de marzo )
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1 emisiones, residuocs, transferenmas de contaminantes y productos

prioritarios. '°

ETL, Extract -
Transform — Load

Extraer, Transformar, Cargar: Es un metodo en el que los datos

extraidos se cargan primero en el sistema de destino. Las
transformaciones se realizan después de cargarlos en el almacén. |
En lugar de transformarlos antes de que se escriban, ELT permite,

que el -sistema de destino realice la transformacion. '

Exploit

Es un programa mformatlco una parte de un software o una

secuencia de comandos que se aprovecha de- un error o

vulnérabilidad para provocar un comportamiento no intencionado o
imprevisto en un software hardware o en cualquner dispositivo
electronico.

Estos comportamientos mcluyen por lo general la toma del control

.1 de un sistema, la concesion de privilegios de administrador al intruso

o el lanzamiento de un ataque de denegacién de servicio. '?

Firewall

7

estd disefiada para bloquear el acceso no reconocido, permitiendo
al. mismo tiempo comunicaciones autorizadas. Pueden ser
implementados en hardware o software 0 en una COmblnamon de

ambos."® : L . ,

—_

Framework.

Es una estructura base utilizada como punto de partlda para elaborar
un proyecto con objetivos especificos. '

GET/POST

Son dos técnicas que pueden enviar los datos a un servidor o

| navegador para su comunicacion. **

Inyeccidén SQL

Es un método de infiltracion de codlgo intruso- que se vale de una
vulnerabilidad informatica presente en una aplicacién en el nivel de

validacion de las entradas para realizar operacnones sobre una base

de datos. °

IWT

JSON Web Token (JVVT) es un estandar abierto (RFC 7519) que
define una forma compacta y auténoma de transmitir informacién de |

forma segura entre las partes como un objeto JSON -notacion de
objeto de. lenguaje JavaScrspt— Esta. informacion puede ser
verificada y confiable porque esta firmada dlgltalmente s

15 Fuente:

10 Euente: En base a la documentacion proporc:onada por el orgamsmo med|ante correo de 24 de

marzo de 2021.
11 Fuente:
12 Fuente:
13 Fuente:
14 Fuente:

16.Fuente:
17 Fuente:

https:/Awww.baoss.es/elt-o-etl-que-es- mejor/
https./iwww.pandasecurity.com/es/security-info/exploit/ )
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica) .
https://rockcontent.com/es/blog/framework/
https://pc-solucion.es/2018/06/06/diferencias-entre-el- metodo- get-y-post/
https://es.wikipedia. org/wnkn/lnyeccn%C3%BSn SQL
https://jwt.io/introduction

)
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TERMINO \ CONCEPTO
-~ | Aquellos- funcionarios de un organo de la Admmlstraaon del. Estado
Enlaces del que sean parte del GNC, a los cuales se les asigne la labor de enviar,
RETC recibir,  generar, recopilar, obtener y validar la informacion de |.

‘Un cortafuegd es’la parte de un sistema informatico o una red qt.]e


https://www.baoss.es/elt-o-etl-que-es-mejor/
https://www.pandasecurity.com/es/security-info/exploit/
https://es.Wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica
https://rockcontent.com/es/blog/framework/
https://pc-solucion.es/2018/p6/06/diferencias-entre-el-metodo-get-y-post/
https://es.wikipedia.org/wiki/lnyecci%C3%B3n_SQL
https://jwt.io/introduction
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. TERMINO

Malware

Seé llama programa malicioso, programa: maligno, programa

| malintencionado, en inglés malware (acortamiento de malicious

software), a cualquier tipo de software que realiza acciones dafiinas
en un sistema .informatico de forma mtenmonada y sin el

conecimiento del usuario. 2
\ -

Nodo

Es un punto de interseccién, conexion o unién de varios .elementos

‘que confluyen en el mismo lugar.’®

_NGF

Los Next-Generation Firewall filtran el trafico de red para proteger a
una organizacion .de ‘amenazas internas y externas. Ademas de.
mantener las caracterlstlcas de los cortafuegos con estado como el
filtrado de paquetes, la compatibilidad con IPsec y VPN S&L, la
supervision de la red ytas funciones de mapeo de IP.%°

OAuth2

Es un estandar, abierto .para la autorizacién de APls, que permite
compartir mformacuon entre_ smos sin tener que compartir la
identidad.
Es un mecanismo utilizado al dia de hoy por compafiias como
Google, Facebook, Microsoft, Twitter, GltHuboLlnkedIn _entre otras
muchas. *'

PMG

Los Programas de Mejoramiento de la Gestion, PMG, en. los |
servicios publicos tienen su origen en la ley N° 19.553, que Concede |
Asignacion de Modernizacion y .otros Beneficios que Indica; y
asocian el cumplsmlento de objetivos de gestidn a un mcentlvd de |
caracter monetario para los funcionarios. #

PRTG

Software de monitorizacion proactiva de . red, que monitoriza
contunuamente dispositivos, "sistemas y aplicaciones de tu
1nfraestructura Tl, proporcionando informes de estado y permitiendo
generar alertas cuando se produce un error o los umbrales criticos
se sobrepasan =

SLA

Es un acuerdo escrito entre un proveedor de servicio y su cliente con
objeto de fijar el nivel acordado para la calidad de dicho servicio,
también conocidas por las siglas SLA (del inglés Service Level
Agreement)..2* -

Stakeholder

J

Es una persona, entidad o empresa que tlene interés en upa |

organizacion.?

18 Fuente: En base a lo indicado en https fles. W|k|ped|a org/WikliMaiware
19 Fuente: https /les.wikipedia.org/wiki/Nodo_{inform%C3%A1tica) - .

20 Fuente: https://www fortinet,com/lat/praducts/next-generation-firewall.

21 Fuente: https://openwebinars.net/blog/que-es-ocauth2/.

22 Fuente: https://www.dipres.gob.cl/598/w3-propertyvalue-15230.htmi.

23 Fuente: https://www.danysoft.com/prtg/.
24 Fuente: https://es.wikipedia.org/wiki/Acuerdo_de_nivel_de_servicio.
25 Fuente: https://es.wikipedia.org/wiki/Interesado (empresa) - ,

5
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El Registro de Emisiones y Transferencias de Contammantes es una
base de datos accesible al’ publlco destinada a capturar, recopilar,
, sistematizar, conservar, analizar y difundir la informacién sobre
RETC emisiones, residuos y transferencias de contaminantes
) ’ potenc:almente dafinos para la salud y el medio ambiente que son
emitidos al entorno, generados en actividades industriales o no.
lndustrlales o transferidps para su valorizacion o eliminacion. %6

+ '+ . " | Reporte Unlco de. Emisiones Atmosfencas y corresponde ala
: | actualizacién del sistema de declaracion F138. El objetivo de este
1 . médulo es realizar la cuantificacion de emisiones mediante factores

RUEA de emision o con informacion precargada desde otros sistemas de
: reporte (tanto de la Superintendencia del Medio Ambiente y de los ‘
Ministerios de Saiud y del Medio Ambiente, tales como; Sistema’'de
>'- | Centrales - Termoeléctricas, Sisteria de’ Impuestos Verdes y

: Formulario Electrénico - F138.%7 -

- | Sistema en el cual se debe reportar la informacion para dar
| cumplimiento a-la normativa ambiental vigente, los cuales son |
administrados por d|st|ntos serwuos plblicos con competenma en Ia
materia. % .- :
1 Un UPS !lamado en inglés Unnnterruptlble Power Supply, es una
fuente de alimentacion ininterrumpida, contiene una bateria que
mantiene una computadora o un sistema eléctrico en funcionamiento
cuando existe un corte de energia. %
VU, Sistema electrénico que contempla un formularlo unico
. - | disponible en el portal electrénico del RETC .y a traveés del cual se
‘Ventanilla Unica | accederda a los sistemas de declaracién de los drganos
. " | fiscalizadores, para dar cumplimiento a la obligacion de reporte de
- - | los establecnmlentos emisores 0 generadores. ®° - -
‘ Sistema que permite operar con software, emulando a un snstema'
fisico (un computador, un hardware, etc.) con caracteristicas de
hardware determinadas. Cuando se ejecuta el programa (simulador) |
' B VMWare~ proporciona un a'm'vblente de ejecucion similar a todos los efectos de
- un-computador fisico (excepto en el puro acceso fisico al hardware
- simulado), con CPU (puede ser mas de una), BIOS, tarjeta grafica,
‘ memoria RAM, tarjeta de red, sistema de sonido, conexnon USB,
disco durg (pueden ser mas de unoj, etc. *
' ‘ Un servicio-web (en inglés, web service o web serwces) es/una .
Webservice.. tecnologia que utiliza un conjunto de protocolos y: estandares que
sirven para intercambiar datos entre aphcacuones 32

Sistema sectorial.

upPS

26 Fuente Articulo 1° del decreto N° 1 de 2013, del Ministerio de Medio ambiente, que Aprueba
Reglamento del Regzstro de Emisiones y Transferencias de Contaminantes.
.27 Fuente: Manual de usuario, https://vu.mma.gob.cl/manuals/ruea/manual_RUEA. pdf.
- 28 Fuente: https://vumma.gob.cl/manuals/vu/manual_vu.pdf
29 Fuente: https://www worldcomputers.com.ec/que-es-un-ups/
30-Fuente: htfps://vu.mma.gob.cmanuals/vu/manual_vu.pdf .
31 Fuente: https://es.wikipedia.org/wikiMware.’ o *
32 Fuente: https://es.wikipedia.org/wiki/Servicio_web. * : s

{
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Resumen Ejecutlvo Informe Final N° 630, de 2021

Audltorla ala plataforma del Registro de Emnsnones y Transferencuas de
‘Contaminantes, RETC.

Subsecretaria del Medio Amblente

Objetivo: Efectuar una auditoria a Ia plataforma del Registro de Em|S|ones y.

' Transferencias de Contamlnantes RETC™, de la Subsecretaria del Medio Amblente

SMA. N ' - v

~-El examen tuvo por finalidad verificar su’ operacion, seguridad, dlspombllrdad

conﬁdenmahdad como, aS|m|smo su.interoperabilidad.- con otras plataformas tanto
internas como externas. .

Pt .
Ademas de manera Complementarla revisar el cumplimiento administrativo de los
contratos denominados “Actualizacion Sistema Ventanilla Unica 2.0 del RETC y

" sistemas asociados”, con la empresa Blue Company S.A.; y “Actualizacion‘del Reporte

Unico de Emisiones Atmofencas (RUEA), y nodo central del RETC”, con la- companla
TIC BLUE Limitada.’

LAY
i

‘Todo lo anterior, durante el periodo comprendldo entre el de enero y 31de d|0|embre

de 2020. Ly A . L

Preguntas de la Auditoria:

- ;Ha implembenta'do Ié SMA medidas para garantizar la continuidad Operaciohal'? |

o ,;Cuentala plataforma tecnolégica de la repart|C|on con controles generales que
permitan resguardar los sistemias? .-

e ;Posee la entidad controles tendientes a proteger la segundad f|$|ca de! centro

de procesamlento de datos?

. '¢Ex13ten procedlmnentos parala valldaC|on dela mtegndad del sistema RETC’?

‘e ;Se encuentra la plataforma -auditada en operacion - de acuerdd con Ios

" requerimientos tecnlcos y a la normativa wgente que lo regula?

e ;Ha desarrollado e implementado la institucion tna polltlca de segurldad de la--
informacién que le permita resguardar la integridad, confldenmalldyad Yy
disponibilidad de los sistemas? ‘ .

Prmmpales Resultados: L ' . A . _ . \

'Se advirtio que el “Proced|m|ent0 de Gestidén de Eventos e Incndentes de
Segundad de la Informagién” no establece mecanismos tendientes a contrarrestar
“interrupciones a las acfividades del negocioy proteger sus procesos criticos frente
a los efectos de falias smportantes en los sistemas de informacion o contra
desastres, de manera ‘de asegurar sy restauracién oportuna, generando un

33 Base de datos destmada a capturar recopilar, smtemat;zar conservar, analizar y difundir la
informacion sobre emisiones, residuos y transferencias de contammantes potencualmenté danlnos
- pard la salud y el medio ambiente.

7
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- Al respecto, el referido “Procedimie('\to de Gestic’m de Eventos e Incidentes de .
Seguridad de la'Informacion” sefiala que se.deben elaborar el “Reporte trimestral-

J

~

‘ : g T
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eventual riesgo de indisponibilidad de Ios SeI'VICIOS prowstos por la mfraestructura -

dela SMA

Corresponde que Ia reparticion remita la mejora de los procedlmlentos actuales y
del control en el monitoreo, especialmente en lo referido al respaldo y restauracion
de informacion, en el término de 60 dias habiles, a contar desde la recepc:on del
_presente documento. : :

N

-

Asimismo, se constatd que el.Departamento de Tecnologias de la Informacién-y
las Comunloamones de la-reparticion no ha confeccionado un plan de contingencia
que permita asegurar el funcionamiento de los sistemas de informacion ante un
".eventual desastre en las salas de servidores a causa de un terremoto, incendio,

~

inundacién u otro evento lmprewsto con el proposito de recuperar los apllcatlvos P

_que sopaortan Ias operamones criticas de la’ mstntumon

La SMA debera eIaborar dicho instrumento e infarmar sobre su estado de avance
en el plazo de 60 dias habiles contado desde la recepmon del presente informe
final.

v

La reparticion indicd que no se reglstraron incidentes de segurldad en el periodo

~fiscalizado, sin embargo esta no acompaind informacion y reportes -que

comprueben el monitoreo de la actividad de red, deteccién de intrusos e intentos g

de accesos ho permltldos ala plataforma |nst|tu0|onal

. de la gestién de eventos e incidentes de seguridad de la informacién” y el “Reporte

de incidentes de seguridad de la informacion”, los que no fueron proporcionados

‘por la entidad audltada

3

- .- * . B ’ i - ) - ' s '
La omisiéon de los reportes mencionados no permite advertir las debilidades de

" seguridad de la informacion .y detectar incidentes de seguridad de la misma y que

puedan causar dafios en la infraestructura tecnolégica de Ia lnstltumon

La SMA debera remitir-el documento sancionado que contenga la calendarizacion.

de las fechas de recopilacion de los reportes, evidencias y reg&stros periodicos,
conforme lo contemplado en el Compromiso de Desémiperio Colectivo, en el plazo
de 60 dias habtles coﬁtado desde la recepcién del presente informe final.

Ademas se constato que si blgn la SMA cuenta con el “Procedimiento de Control
de Instalacion de Softwares”, el cual describe las actividades a realizar en en
estaciones de trabajo y notebooks de la reparticién, a fin de evitar que sea
afectada la disponibilidad, confidencialidad o integridad. de los activos de
informacion .por el ataque a las vulnerabilidades que "estos puedan sufrir. o
infecciones por malware, en dicho documento. solo'se establecen procedimientos
de configuracion para equipamiento menor y equipos de usuarios -finales, no

~ considerando en sus: definiciones, los parametros que dicha configuracién debe

tener para asegurar el correcto fun0|onam|ento de los aplicativos lnstalados en los
equipos de los funcionarios. ‘ .

4
‘



.

CONTRALORIA GENERAL DE LA REPUBLICA

DEPARTAMENTO DE AUDI:]'O_RiAS ESPECIALES
‘ "~ UNIDAD DE AUDITORIA DE SISTEMAS |

"y

AdlClonaimente la SMA cuenta con una “Politica de "Seguridad para las
Operamones donde se disponen las reglas generales para garantizar las
operaciones correctas y seguras de las instalaciones de procesamiento de datos,
y define dlrectrzces para el resguardo de la'informacién soportada en su plataforma
tecnolog|ca y el aseguramiento de la mtegndad de los sistemas operacionales.

Sin embargo, dicha politica- no considera los procedrmlentos para aplicar la

- configuracion y modificacion de los parametros de los S|stemas operativos, bases
de datos, .cortafuegos, enrutadores, entre- otros, 'y que establezcan las

responsabilidades y procedimientos formales que le permitan asegurar su correcto
funcionamiento y puesta a.punto para el RETC, con el consiguiente riesgo de que
se realicen modificaciones no aprobadas o autorizadas: determinando fallas o
indisponibilidad de la plataforma informatica y sus servicios.

' ‘La entidad debera complementar su Politica de Seguridad para las Operéciones

de manera de incorporar las omisiones advertidas por esta Entidad de Control,
suministrardo un informe de avance en el plazo de 60 dias habiles contado desde
la recepcion del presente documento. : .

| A través de la visita efectuada por esta Entidad de F|scallza0|on al Datacenter del

Ministerio de Medio Ambiente’ el 21 de julio de 2021, se confirmo6 que no existe
un procedimiento oficial para ingresar al Centro de Procesamiento de Datos, con

el consiguiente riesgo de no contar con un protocolo de acceso a la sala de -

servidores que evite que personal no autorizado entre a la misma provocando
dafio intencional o involuntario a las dependencias y/o a la informacion. -

Asimismo, se advirtié que la reparticion no cuenta con.un registro del.personal que
ingresa a las instalaciones, informacion que permite efectuar un seguimiento a las

actividades ejecutadas al interior de la aludida sala y esclarecer responsabllldades_

admlnlstratlvas ante eventuales amenazas y/o hechos consumados

La SMA debera |mplementar un registro formal para la gestron de acceso, y

bitacoras de ingreso-a los espacios restringidos, para su continuo ‘monitoreo,

informando documentadamente en el plazo de 60 dlas habl?es contado desde la
: recepC|on del presente informe flnal

También se advirtidé que, al momento de la visita a terreno, en las oficinas de la
repartrmon existian baterias en desuso correspondientes a los equipos UPS*,
dispuestas en el pasillo que ‘conduce a la. entrada, situacién que dificulta eI
desplazamlento y/o el escape en situaciones de emergencia, ademas del peligro

de tener ese tipo de residuos sin las medidas minimas de seguridad. Elio, ademas’

de vulnerar lo. estlpu,lédo en el decreto N° 83, de 2004, del Ministerio Secretaria
General' de la Presidencia, sobre la gestion de 'las operaciones y las
comunicaciones, transgrede lo estipulado en el articulo 6°, del decreto N° 148, de
2004, del Ministerio de Salud, que aprueba el reglamento sanitario sobre manejo
de residuos pellgrosos \ .

M /

34 UPS: Es una fuente de alimentacion ininterrumpida, contiene una bateria que mantiene una

computadora o un sistema eléctrico en funcionamiento cuando existe un corte de energia.

e 9 .
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La entidad fiscalizada debera gestionar el retiro de las baterlas en desuso desde
. ‘las dependencias del datacenter y su traslado a una entidad certificada que
-~ " cumpla con la normativa vigente, respaldando dicha labor, en el plazo de 60 dias
' habiles contado desde la recepmon del presente documento. .
L . , .
, ¢ Lainstitucion flscallzada no cuenta con procedlmlentos formales relacionados con
T g el proceso de verificacion: de eventuales errores en la estructura de los datos
C obtenidos de los sistemas que integran el RETC. Elio imposibilita-diagnosticar la
calidad de los datos y el evéntual impacto en aquellos procesos automatizados
que hacen uso-de dicha informacién y que forman parte del RETC, en cuanto a la
. facilitar el acceso a la mformamon sobre emisiones, residuos y: transferenmas de
N contaminantes. -

.- La'entidad debera desarrollar y remitir el procedimiento formalizado que incorpore

_ las etapas y actividades de control que permitan la validacién de la integridad de

" la informacion del aludido sistema, en el plazo de 60 dias habiles contado desde
la recepClon del presente informe final. -

~

e La SMA cuenta con un procedlmlento que entrega lineamientos generales para
* garantizar que el desarrollo y/o las mantenciories se realicen e implementen bajo
“entornos resguardados, con ejecucion de pruebas de seguridad y aceptacion a
través de los criterios relacionados con las reglas y-normas de su politica. Tal

o documento, también establece qué requisitos del negdcio son satisfechos por los

sistemas existentes y cualés lo seran en las nuévas propuestas o modificaciones”
antes de' que sea aprobado el desarrollo; |mplementa0|on o] modlflcamon del
proyecto

rd

v

Ademas, Ia ent|dad dispone de documentos que definen Ias caractenstlcas de -

nivel de apllcamon la integracién y comunicacion con los sistemas sectoriales,
ambientes de desarrolio y de produccion, asimismo cuenta con un documento que
- escribe los procesosy requnsnos que deben. cumplir. esos sistemas para la -
mtegramon con la Ventanllla Unlca 2.0 del RETC del Mlmster:o .del Medio

b ' Ambiente. st . .. .

. En tal sentido y,‘a' traves de las pruebas realizadas por esta Entidad de

. - ~ Fiscalizacién a la plataforma, se constaté que fa operacion. del RETC sigue los

~ < lineamientos | establecidos’ en la ,documentacion revisada, acorde a los

requenmlentos técnicos y a la normativa vigente-que Ic regula no determinandose
observamonessobre Ia materia.

e La subseére;aria auditada cuenta con una “Politica de Seguridad para las .
‘ Comunicaciones”, la cual establece los requerimientos de seguridad para una
~  adecuada administracion, implementacién, disefio y proteccion de las redes-de
. comunicacion ‘informatica de la mstltUClon asi como de 'Sus mstalacnones de
procesamiento de informacion de apoyo.

, . . .
s - T~

|

|

|
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"Por. su parte, ios S|stemas mformatlcos en . anaI|S|s poseen autenticacion al
servidor de Ministerio Secretaria General de la 'Presidencia®®, a través del
protocolo’ OAuth2%, lo que permite generar sesiones JWT®’ mdependlentes
unlcas y descentrallzadas en materia de contrasefas.

Por lo antenormente expuesto, no se adwerten observamones respecto a la
|mplementaC|on de una politica de segurldad de la informacion.

% | | | |
-
v e ) .

35 Para validar el acceso medlante Clave Unica.

36 OAuth2: Es un estandar abierto para |a autorizacion de APls, que permlte compartir |nformaC|on
“entre sitios sin tener que compartir la identidad.

37 Es un estandar abierto que define una forma de transm|S|on de informacion compacta y auténoma,

de forma,segura entre las partes. Esta informacion puede ser verificada y confiable porque esta
f|rmada dlg1talmente .

11"
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PMET N°'34.021/2021: ' INFORME FINAL N° 630, DE 2021, SOBRE .
' - AUDITORIA A . LA PLATAFORMA DEL -
REGISTRO DE - EMISIONES . Y

* D TRANSFERENCIAS - DE
. . CONTAMINANTES, ' RETC, DE LA
| ‘ SUBSECRETARIA . DEL MEDIO
. ‘ AMBIENTE, SMA. - :
_ SANTIAGO,

En cumphmlento del plan anual de
flscallza0|on de esta Contraloria General para el afio 2021, y ‘en conformidad con lo
establecido en la fey N° 10.336,- de Organizacion y ‘Atribuciones de la-Contraloria
General de la Republica, se efectud una, auditoria‘ a la plataforma del Registro de
Emisiones y Transferencia de Contaminantes y servicios asociados, RETC,
administrada por la Subsecretaria del Medio Ambiente, para el penodo comprendldo

~ entre el 1 de enero yel 31 de diciembre de 2020. oA

JUSTIFI(_:ACION

< La ejecucion ‘de la presente audltorla se
argumenta enla complepdad del proceso de Registro de Emisiones y Transferencias

" de Contaminantes, el cual contempla actividades automatlzadas y manuales; la
participacion de multiples usuarios, asi como de diversos aplicativos informéticos,
todos circunscritos a la plataforma RETC, situacion que implica riesgo de deficiencias
€I su operacion, asociadas a las cada una de las etapas ‘del proceso, lo que puede

- derivar en reportes con informacién incompleta o errores, que no reflejen la realidad
en la materia y por tanto, que impidan una adecuada fiscalizacién por parte de las
entidades correspondientes 0 una apropiada toma de decisiones en el disefio de la
politica de gestion ambiental, .con el impacto que ello puede. generar a nuestro
_ecosnstema entre otros problemas :

R Se considero, ademas, la matriz de riesgo del
v Ministerio del Medio Ambiente, asociada a los procesos del RETC, donde se advierten
- situaciones relativas a la Ventanilla Unica RETC y a la elaboramon de los informes
consolidados de emisiones y transferencias de contaminantes, con alta probabilidad

de ocurrencia e impacto alto y severidad extrema. Como también, el informe
“institucional de auditoria N° 4, aseguramiento N° 9, sobre.el RETC, de 2020, de la

MARIA REGINA RAMIREZ VERGARA

o \\/ A LA SENORA

JEFA DEL DEPARTAMENTO DE AUDITORIAS ESPECIALES . -
. PRESENTE | S o & S

Oflcma de Auditoria Interna de Ia SMA el cual establece que el Slstema de'Control e C
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- Interno requiere mejoras, por cuanto la materia auditadé da cuenta de d'ebilidades de -

“control que deben ser abordados por la institucién, a efecto de que,una vez

implementadas, éstas garantlcen el control permanente y resguardo de los recursos
publicos. : -

~

R - .~ Asimismo, a través de Ia presente audltona
esta Contralona General busca contribuir. ala implementacion y cumplimiento de los
17 Objetlvos de Desarrollo Sostenible, ODS, aprobados por la Asamblea General de
Clas Nacaones Unidas eh su Agenda 2030, para la erradicacion de la pobreza, la
‘ proteccmn del planeta y la prosperidad de toda la humanldad :

‘En tal sentido, esta revision se enmarca en
los. ODS N°s. 11 Cludades y Comunidades Sostenibles, 12 Produccion y Consumo
Responsable, 14 Vida -Submarina, y 16, Paz, Justicia e Instituciones Sodlidas,
espécificamente, con las metas™11.6, De aqui a 2030, reducir el impacto’ amb|ental'
negativo per capita de las ciudades, incluso prestando especial atencion a la calidad
del aire y la gestion de los desechos municipales y de otro tipo; 12. 4 De aqui a 2020,
lograr la gestion ecolégicamente racional-de los productos qusmlcos 'y de todos Ids
desechos a lo largo de su ciclo de Vida, de conformidad con los marcos internacionales
_ convenidos, y reducir S|gntf|cat|vamente su liberacién a la atmosfera, el aguay el suelo
a fin de minimizar sus efectos adversos en la salud humana y el medio ambiente; 14. 3
~ Minimizar y abordar los efectos de la acidificacion de los océanos, incluso mediante

una mayor cooperacion ciéntifica a todos los niveles; y 16.b Promover y aplicar Ieyes

y polltlcas no dlscrlmmatonas en favor del desarrollo sostenlble

-~

. ANTECEDENTES GENERALES

. Corresponde al* Ministerio del Medio
,Amblente liderar el desarrollo sustentable, a través -de la generacion, de’ politicas.
publicas y reguIaC|ones eficientes, promoviendo buenas practlcas y mejorando la
“educacion ambiental c;udadana .

En este sentldo la ley N° 19.300, de Bases

. 'Generales del Medlo amblente establece en el articulo 69 la creacion del Ministerio

del Medio Ambierite, como una Secretaria de Estado encargada dé colaborar con el
- Presidente de la Republica en el disefio y aplicacion de politicas, planes y programas
~en materia ambiental, asi como en la proteccién y.conservacion de la diversidad
~ biolégica y de los recursos naturales renovables e hidricos, promoviendo el desarrollo
sustentable, la integridad de fa pohtlca amblental y su regulacnon normativa. ‘

. : Conforme a-la letra p) del artlculo 70 de ese
cuerpo legal, correspondera especialmente al Ministerio administrar un Registro de |
- Emisiones y Transferencias de Contaminantes en el cual se registrara y sistematizara,

.~ por fuente o agrupacion de fuentes de un mismo establecimiento, la naturaleza, caudal

y concentracién de emisiones ‘de contaminantes que sean objeto de una norma de.
emision,.y la naturaleza, volumen y destino de los residuos soélidos generados que
senale el reglamento. :

14
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y " Por Ultimo, dIChO texto legal en el rticulo 74
dlspone la’ orgamzamon dei Ministerio, y que sera la siguiente:

a). ElMinistro del Medio Ambiente.

b) El Subsecretario. , ,

¢) Las Secretarias Reg|onales Ministeriales. del Medio Amblente
d) * El Consejo Consultwo Namonal y os Consejos Consultlvos Reglonales

: Se instaura que un reglamento determmara la
distriblcion tematica en Ias davaslones del Ministerio; de conformidad a lo sefialado en
la ley N° 18.575, Orgamca Constitucional de Bases Generales de la Administracion,
del Estado, cuyo texto refundido, coordinado y sistematizado ha SIdO fijado mediante
el decreto con fuerza de ley N° 1, de 2001, del Ministerio Secretaria General de la
" Presidencia, las que deberan contemplar a lo menos; las siguientes materias:

- Regulacion Ambiental; Informacién y Economia Ambiental; Educacion, Participacion y
Gestion Local; Recursos Naturales y Biodiversidad; Cambio Climatico y Cumplimiento
de Convenios Internamonales y Plan|f|ca0|on y Gestion. - . .

Ay

En este sentido, por la resolucion exenta
- N° 874 de 2018, se lndlca Ia Estructura.y Orgamzacwn de Oficinas del Mlmsteno del
Medio Ambiente y Deja sin Efecto la resolucion exenta N° 278, de igual ario, del mismo
ministerio, dlsponlendo en el articulo | las oficinas de a) De Planificacion, Presupuesto
y Control de Gestion; b) De Auditoria Interna; ¢) De Asuntos lnternacuonales d) De
Comunscackones y Prensa; €) De Implementacion Legislativa y Economla Clrcular f)
-De Evaluacnon Amblental y g) De Cambio Cllmatlco

i

! o Ademas medlante Ia resolucson exenta
N°® 873, de 2018, se establece y aprueba la estructura y Organizacion Interna para las
Divisiones del Ministerio del Medio Ambiente y deja sin efecto Ia resolumon exenta
N° 345 dela mlsma anuahdad y cartera de Estado. -

' ‘ ) Complementarlamente en los casos y forma .

- que establezca el reglamento el registro sistematizara y estimara ‘el tipo, caudal y
- concentracion total y por-tipo de fuente; de las emisiones.que no sean materia de una

norma de emision vigente. Para tal efecto, el Ministerio requerira-de los servicios y .
organismos estatales que corresponda informacion “general . sobre actividades
' productivas, materias primas, procesos productivos tecnologia, volumenes de
- produccion y cualqwera otra dlsponlble y utll a los fines de la estimacion.

-~

En este contexto, el decreto- N° 1, de 2013
del. Ministerio de Medio Ambiente, que Aprueba Reglamento del Reglstro de
Emisiones y Transferencias de Contaminantes,-indica que el RETC es una base de -
datos accesible al publico, destinada a capturar recopllar sistematizar, conservar,
analizar y -difundir la informacién sobre emisiones, residuos y transferencias dé
‘contaminantes potenmalmente dafinos para la salud y el medio ambiente que son.
emitidos al entorno, generados en actividades mdustnales 0 no industriales o
transferldos para su valorizacién o ehmmamon ' :
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: Asmasmo eI reglamento senala que el RETC
dlspondra de manera S|stemat|zada por fuente o agrupacion de fuentes, la naturaleza,
caudaly concentramon de emisiones de contaminantes que sean. objeto de una norma
de emision.

' Ademas eI reglstro mcluye la declaracnon o]
estlmamon de emisiones, residuos y transferencias de aquellos contaminantes que no
se encuentran regulados en una norma de emision, plan de descontaminacién, u otra -
regulacion vigente, cuando se trate de emisicnes que corresponden a fuentes difusas,

0 que se estiman debido a que se encuentran en convenios internacionales suscritos
por Chile. Las estimaciones las realizara el Ministerio del Medio Ambiente mediante la
informacion que entreguen los diferentes 6rganos de la Administracién dél Estado. a

’

De igual modo el reglstro contempla la

" »cantidad, naturaleza caractenstlcas origen, destino y la gestién de los residuos

generados por los establecmentos de conformidad a lo dispuesto en el presente-
reglamento y, en partlcular de los resrduos de productos prioritarios. '

- Medsante el oﬂcmo N°- E139948 de 20 de =
sept;embre de 2021, de este origen, fue puesto en conocimiento del Subsecretano del
Medio - Ambiente, de manera reservada, el Preinforme de Observaciones’
N° 630 de la misma anualidad, con fa finalidad" de que formulara los alcances y
precisiones que, a su juicio, procedieran, lo que acontecid a través del oficio Ord. = .
N°213.743, de 6 de octubre de 2021, dela Subsecretarla del Medio Amblente ' '

)

OBJETIVO A -
. Efectuar una auditoria a la. plataforma del
Registro de Emisiones y Transferencias' de Contaminantes, RETC, de la’
Subsecretaria del Medio Ambiente, para el periodo comprend|d0 entre el 1 de enero

y el 31 de diciembre de 2020. ' ‘

-

S . _ El examen tuvo por finalidad verificar su
" operacion, seguridad, disponibilidad, confidencialidad, como, asimismo, su
mteroperabtlldad con otras plataformas tanto mternas como externas

-
!

. b Ademas revisar el cumplimiento de los .
contratos suscritos con .las, empresas proveedoras para la actualizacion de la
Ventanilla Unica y sistemas asociadas, con la empresa Blue Company S.A ; y para la
actualizacion del Reporte Unico de Em|3|ones Atmofencas RUEA, y nodo central del
"RETC, con la compama Tic Blue I|m|tada \ ‘

,Cabe precisar que ambos desarrollos
mteroperan con la aludida plataforma El detalle del proceso del RETC se muestra en ]
el Anexo N° 1,y el de los’ contratos aludidos en los Anexos N°* 2y 3. '

' . - La revision mcluyo la venflcamon del

' cumpllmlento de las funcionés de supervision de los prOcedlmlentos y operaciones -

que se realizan en dicho contexto, para comprobar que estos cumplan con lo
establecndo enla normatlva que regula la materia.

16
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También se evalué el cumplimiento de la
normativa relacionada con las TIC de conformidad con lo dispuesto en los decretos ’

‘N°s 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba

. Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y

-Confidencialidad de los Documentos Electronicos; y 181, de 2002, que Aprueba
‘Reglamento de la Ley N° 19.799, sobre Documentos Electrénicos, Firma Electronica

. y la Certificaciéon de dicha Firma, del entonces Ministerio de Economia,. Fomento y

' ‘-METODOLOGIA

Reconstruccion, actual Ministerio de Economua Fomento y Turismo.

R La revision se realizd de ‘acuerdo con las
disposiciones contenidas en la resolucién N° 20, de 2015, que Fija Normas que:
Regulan las Auditorias Efectuadas por la Contraloria General de la Republica, y con
los procedimientos sancionados por la resolucion exenta N° 1.485, de 1996, que
Aprueba Normas de Control Interno, de este origen, considerando la evaluacion de -

control_interno, fa ejecucion de pruebas de validacion, analisis 'de- la informaciéon
recopnada y entrevistas con el personal' responsable, entre otras pruebas de -

audltorla en la-medida que se estimaron necesarias.

: Las observamones’ que la Contraloria General
formula con ocasién de las fiscalizaciones que realiza se clasifican endiversas
categorias, de. acuerdo con su grado de complejidad. En, efecto, se entiende por
Altamente complejas (AC)/CompIejas (C), aquellas observaciones que, de acuerdo
con su magnitud, reiteracién, detrimento ‘patrimonial, graves debilidades de control*
interno, eventuales responsabilidades funcionarias, son consideradas de especial
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
complejas (MC)/Levemente 'cpmplejas (LC), aquellas que tienen menor impacto en
esos criterios. ' . o - .

L

UNIVERSO Y MUESTRA,

: EI examen contemplo la revisidon de la
operacion, segurldad dlsponlbllldad confidencialidad, y la interoperabilidad de la
plataforma RETC - - '

/
Ademas, medlante un muestreo analitico, se

. ehgleron dos aplicativos que interactuan con dicha plataforma RETC considerando el

N,

o

impacto que deficiencias presentadas en ellos pueden ocasionar en el control de los
contaminantes atmosféricos, Jo que equwale al 16,67% del unlverso de los sistemas -
|nst|tu0|onales .

Tabla N° 1: Universo y Muestra .

_ . , _ Muestra . o
Materia Especifica Unlve!’so‘ | Estadistica \Total Examinado
.’ o - $ . # 3 . # 3 %
Sistemas Institucionales .0 12, 0| 27 0| 16,67

Fuente: Elaborado en baseé a informacion suministrada mediante dorreo electronico de la Jefa de
. Audi’toria Interna de |a institucion fiscalizada, del 18 de febrero de 2021.°

.
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RESULTADO DE LA AUDITORIA

expone a continuacién:” © —

I ASPECTOS DE CONTROL INTERNO . ;‘ C

~

. Como. cueshon previa, es Uil mdlcar que el
control mtemo €s un proceso mtegral y dindmico que se adapta constantemente a los

cambios que enfrenta la organizacion, es efectuado por la alta administracion y los
funcionarios de la entidad, esta disefiado para enfrentar los riesgos y para dar una .

- seguridad razonable del logro de la mision y objetivos de la entidad; cumplir con las
- leyes y regulaciones vigentes; entregar proteccion a los recursos ¢e la entidad contra
pérdidas por mal uso, abuso, mala administracion, errores, fraude e irregularidades,
asi como también, para la. mformacnon y documentacion, que tamb én corren el nesgo
de ser mal. utlllzados o] destrundos - r

En este contexto el estud:o de la estructura'

de control mterno de la ent|dad y de sus factores de riesgo,- permitié obtener. una
comprension del entorno en que se ejecutan las operaciohes relacionadas con- Ia
materia audntada de\ cuai se desprenden las &gunentes observaciones:

S:tuamones de’ riesgo no controlados por eI serwmo

1.1 Falta de proced|m|entos de recuperamon de desastres

I

.8S1.P0.12, Versién noviembre 2019 que entrega las reglas generales para garantizar
. las operaciones correctas y seguras de las instalaciones "de procesamiento de
" informacion, definiendo las dlrectrlces para el adecuado resguardc de la mformacnon
soportada enla plataforma tecnologtca de esa subsecretaria. :

. S De dicha documentacion no se advirtio queel

Departamento de Tecnologlas -de la Informacién y las Comunicaciones- haya -

confeccionado un plan de contingencia que permita-asegurar el funcionamiento de los

. sistemas de informacion ante un eventual desastre en las salas de servidores a causa .
de un terremoto, incendio, inundacién u otro evento |mpreV|sto con el proposito de

recuperar los apllcatlvos que soportan las operamones crltlcas de la mstltumon

al respecto la que fue, remitida a través del correo electrénico de -1 de septiembre de

2021 de ta Oficina de Auditoria Interna de la mencionada subsecretaria, donde se-

acompafia. el Procedimiento Gestion de Eventos e Incidentes de Seguridad, de la

Informacion mediante el cual se describen los pasos | necesarios para atender de forma -

rapida y eficaz los eventos € incidentes de seguridad de la informacién que afecten o
~ puedan afectar la mtegndad confidencialidad y disponibilidad de la informacién critica

de la Subsecretaria del Ministerio del Medio Ambiente, incluyendo el contacto con las

- 18
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El resultado de la auditoria practicada se .

. _ ‘ Mediante correo electromco de 22 de marzo a
de 2021 Ia Oficina de Auditoria Interna de la Subsecretaria de! Medio Ambiente -
remitié el documento titulado “Politica de Seguridad de las Operaciones”, Codigo:

Por ello, se SO|ICItO a ese servicio mformamon '

4
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autorsdades pertmentes afin de controlar la satuac;on ewtar propagacaon de los danos a

y tomar acciones para evitar-su recurrencia.

3 '

‘ ’ Vo .Del_ anal13|s de los antecedentes antes
menuonados se advierte que en dicho procedimiento no, se establecen los pasos a

seguir tendientes a contrarrestar interrupciones a las actlwdades del negocio y
proteger los procesos criticos del negocio de la entidad, contra los efectos de fallas
importantes en los sistemas o contra desastres, y asegurar su restauracmn oportuna,
generando un eventual riesgo de indisponibilidad de los serwuos prowstos por Ia
infraestructura de la Subsecretana del Medlo Amblente '

i

Lo anterlor no se almea con eI prmmplo de

" control previsto en el artuculo 24 letra ¢), del citado decreto N° 83, de 2004, que sefiala

que debera garantizarse la dispombmdad de infraestructura adecuada _de respaldo,

IR

* para asegurar que éstos estén d1spon|bles mcluso después.de un desastre 0 la falla |

de un dlSpOSItIVO

J ' ’ Asimismo, contrawene lo dlspuesto en. el
acaplte 14.1.3,dela’ Norma Chilena NCh-1SO N° 27.002, de 2009 el cual senala que
se deberian ‘desarrollar e’ implementar planes para. mantener o restaurar las
operaciones y asegurar-la disponibilidad de la informacion en.el grado y la escala‘de
tlempo requeridos, despues de la mterrupmon o la falla de Ios procesos criticos. . .

‘

s L Tampoco se ajusta con lo estlpulado en los™ -

numerales 38 y 39 de la resolucion exenta N° 1.485, de 1996, de esta Contraloria
General, que establecen que. los directivos deben vigilar continuamente . sus
operaciones y . adoptar inmediatamente - las medidas oportunas ante cualquner
evidencia de megulandad 0 de actuacion contrana a los pr|n01p|os de economia,

eﬂcuencsa o eficacia, y que la vigilancid de las operamones asegura que los controles
internos contribuyen a la consecucion de los resultados pretendidos, agregando que
esta tarea debe incluirse dentro de los metodos y procedimientos seleccionados por
la- direccion: para“controlar las operaciones y garantizar que las actividades cumplan'
Ios objetivos de la orgamzamon

’

’

’ -

La reparhcnon indicé en su respuesta que
actualmente existe en la institucion el procedimiento de respaldo y restauracion de

. informacién (Cédigo; SSI.PR.12.03.01), tanto de los servidores fisicos como virtuales,
y que se definira uno de recuperacién ante desastre que incluira roles vy .

responsabllldades estructura comunicacional, acciones a seguir, tiempos o SLA Y
"criticidad de los sistemas, por lo cual se esta traba;ando en plamﬁcar su

‘ |mp|ementa0|on para el primer semestre det afio 2022. -~ =~ .

Agrego que en el caso de los sastemas y,en

partlcular con el area de negocnos de- Informacion Amblental también ‘se esta

trabajando en planlflcar para el afio 2022, la lmplementaaon y calendarizacion del -

procedimiento existente, teniendo como'insumo la documentacion entregada por el
area mencionada, para llevar el control de las actividades por parte de TI, dado que
ella es independiente y cuenta con profesionales que desarrollan y mant|enen Sus.
S|stemas por lo cual se hace necesario definir los alcances de las actlv:dades de

i

.- \

N T2
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| N

-recuperacion. ante desastres, para lo cual, se debe establecer la CrItICIdad de los
‘ S|stemas a su cargo. .

3

- : - Consrderando que ‘lo mamfestado por la-
mstltucron auditada contempla una medida que no ha sido implementada, corresponde
mantener lo objetado, por lo que la reparticion debera elaborar dicho instrumento e
informar sobre su estado de avance en el plazo de 60 dias habiles contado desde la
recepcron del presente mforme final. '

1. 2 Ausencia de un procedimiefito para el control de los camblos reallzados en los
sistemas mformatlcos en operacron en el RETC. '

Por el precrtado correo electrénico de 22 de

| - marzo de 2021 ‘ta oficina .de Auditoria Interna remitid el documento titulado -
“Procedimiento para el Desarrollo de Sistemas de’ Informacion Seguros”, Codigo:

SSI_PR_1_40206_1_40208 1_40209, version de octubre 2019, que entrega los
lineamientos generales para garantizar que el desarrollo de sistemas de informacion

.ylo mantenuones de estos se disefien e implementen bajo entornos de desarrollo

seguro, ejecucion de pruebas de seguridad, y aceptacion los mencionados aplicativos
a través de los criterios relacionados a las reglas y normas de su politica que lo

contiene, dando cumpllm:ento a un desarrollo seguro y establece qué requisitos de!
negocio son satisfechos por los sistemas existentes y. tudles lo seran en las nuevas

propuestas o modificaciones a los mismos (programas, datos e infraestructura) antes'
de que sea aprobado eI desarrolto implementacién o cambios del proyecto

I d ‘ Asimismo, se tuvo alavistael’ Procedlmlento
de Control de Instalacion de Software”, Caodigo: SSI_PR:12_05 01 de noviembre
2019, mediante el cual de describen Ias actividades para controlar la instalacion de

~ softwares en estaciones de trabajo. y notebooks de la. Subsecretaria del Medio

Ambiente,.a fin de evitar que se pueda ver afectada la disponibilidad, confidencialidad

. o integridad  de los activos de informacion por el ataque a las vulnerabilidades que

estos puedan generar (exploits) o mfecmones por malware. )

4

Adlcronalmente medlante la Pohtlca de

‘ Segundad para las Operaciones” se mstauran las reglas generales para garantizar las
“operaciones- correctas y seguras de las mstalacrones de procesamiento de

informacién, definiendo las /dlrectrlces para el adecuado resguardo de la plataforma
tecnologica de la Subsecretaria del‘Medio.Ambiente, asi como asegurar la integridad

de los sistemas operacionales. En este ‘dogumento se define bajo el punto 9.

Instalacion del .Software en Sistemas de Producaon que la subsecretaria -para

‘controlar los cambios de software en los sistemas operacionaleés debe considerar

‘entre otras medidas, utilizar un aplicativo para mantener el control de todo el software

~ implementado, asi como también la documentacion del sistema.

;o ‘ . No obstante, lo antenor la entldad audrtada

“noha elaborado un procedimiento para gestionar el control de los cambios efectuados

en los sistemas operativos, bases de datos, cortafuegos, enrutadores, entre otros, que .
establezca las responsabilidades de los usuarios que permitan asegurar el control de .

I

las modificaciones ejecutadas producto de mejoramientos, parches, actualizacion de -
versiones u otras actividades que involucren intervencién del software instaladd'y en

.20
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operacién. Lo anterior |mp|ica el riesgo de qué §e realicen modificaciones, no
aprobadas o autorizadas determinando fallas o) lndlsponlballdad de la plataforma
mformatlca y SUS servicios.

o " - La om|S|on expuesta no se aviene con lo
estlpulado en los numerales 38y 39,dela citada resolucion exenta N°®1.485, de’ 1996

-de este origen, que establece que los directivos deben vigilar continuamente sus

operaciongs y adoptar: inmediatamente las medidas oportunas ante cualquier
gvidencia de wregulandad o de actuacion contraria a los principios de economid,
eficiencia o eficacia, e igualmente sefala que la vzgllanma de las operaciones asegura
que los controles internos contribuyen a la consecucion de los resultados pretendidos.

Esta tarea debe incluirse dentro de los métodos y procedimientos seleccionados por
. la direccién para controlar las operamones y garantizar que las actlwdades cumplan.

jos objetlvos de la organizacion. _ )

' Asam|smo vulnera el referido artlculo 37 letra”

‘f) del cntado decreto N° 83, de 2004 en.concordancia a lo estipulado en el ‘acapite

10.1.2, de ta Norma Chilena NCh-ISO N°27.002, de 2009, en orden a que se deberian
controlar los cambios en los sistemas e mstalamones de procesamlento de
informacion. . . =
\ ) 4 ’ . ' ) - :
“ > . Sobre esta situacion: la entldad flscallzada
manifiesta en su respuesta que actualmente existen procedlmlentos para gestlonar
registros de eventos de usuarios, administradores'y operadores (Codigo: SS|

6.01.05.06.01.03); de desarrollo de sistemas de informacion seguro (Cédigo: SSIL.PR.1

. 40206.140208.1 40209); y de gestion de derechos de accesos privilegiados de los

sistemas e infraestructura soportada por el Departamento de- Tecnologla de la
lnformauon Tl (Codlgo SSI.PR. 09 02.03). , . :

\
'

en'marcha en los S|stemas que lleva el area de negocios de Informacion Ambiental,

‘ “para llevar el control de dichas actividades por parte 'de Tl, y en la creacion de un

procedimiento que incorpore el control de los cambios realizados en los sistemas de

la institucion, tanto en el codigo, bases de datos y servidofes.

-~

v -

~ Considerando que eI servicio senala una
medida’ que auin no se ha concretado, corresponde mantener lo objetado, por lo que

- la entidad tendra que confeccionar la documentacién técnica del citado sistema,

comunicando su estado de avance_en el termmo de 60 dias hablles a contar de Ia )
recepmon del presente documento... - - ;o

¢

2. lneX|stenC|a de acuerdos de oonﬁdenc&aludad en Ios contratos

\

\ -

" Del analisis de las propuestas presentadas

| por las empresas Blue Company S.A,, para la “Actualizacion de Sistema Ventanilla
Unica 2.0'y sus Sistemas Asociados”, y Tic Blue Limitada, a cargo de la “Actualizacion
" del Reporte Unico de Emisiones Atmosferlcas (RUEA) y Actualizacién ‘de Nodo

Central RETC”, se advirti6 que los acuerdos' ho -contemplan clausulas de-

]

confidencialidad de los datos con el proveedor del servicio, con el consiguiente riesgo

1}

21 ‘

. Agrega que, admonalmente se ' esta _
: planlflcando para el ano 2022, la implementacion, adopcion, calendarizacion y puesta .
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. . i
que los empIeados de ~las ‘precitadas empresa tengan acceso a mformamon

\

conﬂdenczaf ynola resguarden

aspectos de confidenCIaIIdad y resguardo de la informacién contenida en un sistema
en linea, resulta pertinente mencionar que los organismos publicos deben adoptar las
medldas técnicas y de. organlzamon necesarias para garantszar la autenticidad,

confidencialidad, integridad e 'inviolabilidad y conservacién de la informacién-

consagradas en el decreto N° 181, de 2002, del entonces Ministerio de Economia,
Fomento y Reconstruccién, que aprueba el reglamento de la ley N° 19.799, sobre
Documentos Electronicos, Firma Electronica y la Certificacion de dicha Firma, como

‘a3|m|smo la veracidad y resguardo de la informacion, contenido en la ley N° 19.628,

sobre ProteCCIon de la Vida Privada, que regula el tratamiento de datos de caracter
persenal en reglstros 0 bancos de datos por organismos publicos o particulares (aplica
el cnteno contemdo enel dIctamen N°® 36.764, de 2008, de este origen).

AS|m|smo no se dio cumpllmlento a lo

Al respecto en lo que concierne a los

estabIec:do en los articulos 6°, literal a), y 8°, del decrato N° 83, de 2004, sobre la,

confidencialidad del documento electrénico en general

: o - . Ademas Ia situacion advertada se contrapone
con lo estipulado en. los numerales 38 y 39, de ‘la resolucién exenta
N° 1.485, de 1996, de este origen, que establece que los directivos deben vigilar

continuamente sus operaciones y adoptar inmediatamente las medidas oportunas‘

ante cualquier evidencia de irregularidad o de actuacién contraria a los principios de

“economia, eficientia o eficacia, e igualmente sefiala que la vigilancia de las

operaciones asegura que los controles internos contribuyen a la consecucion de los

procedimientos seleccionados por la dlre00|on para controlar las operamones y
garantlzar que las actividades cumplan los objetivos de la orgamzacuon

N

Tampoco se aviene con lo mdlcado en la

Norma Chilena NCh-1SO N° 27.002, de 2009 numeral’ 6.1.5 sobre Acuerdos de

-Confidencialidad, en cuanto a Ident1f|car y revisar con regularidad los requisitos ‘para

los acuerdos de confidencialidad o de no- -divulgacion, que reflejan las necesidades de
Ia organizacion para fa proteccién de la |nforma0|on

/

~ En su respuesta, Ia subsecretaria fiscalizada .
indico que se gestlonara la incorporacion de las clausula\s de confidencialidad de los ~ .

datos en los contratos contraidos o en las intenciones de compra y su posterior

acuerdo complementario con empresas externas. Agreg6 que, actualmente existe una:
- politica, por lo que en el afio 2022 se trabajara en la gestidn de los procedimientos.

Considerando que Ia reparticion no aporta

formulada. . -,

Por lo expuesto, el servicio debera incorporar
acuerdos de confldenCIalldad en Ios contratos que elabore a futuro

v

_resultados pretendidos. Esta tarea debe  incluirse dentro de los métodos y

antecedentes que den cuenta de Ias medidas anunciadas, se mantiene Ia observamon
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3 Falta de -procedimientos para la vahdamon de la mtegrldad de la mformac:|on
: recepmonada,por ei RETC. . ¢

\

' A traves del referido correo electronico de 22
de marzo de 2021, la oficina de Auditoria Interna suministré la “Politica de Desarrollo
‘Seguro”, Codigo: SSI.POL14, de noviembre 2019, que fija las normias y reglas para‘el
correcto desarrollo de. software y sistemas de informacidn, sus servicios y
arquitecturas asociadas de acuerdo a los requisitos de seguridad dispuestos -por la

Subsecretaria del Medio Ambiente, y ‘que en su numeral 12, sobre Pruebas de

validacién de datos, establece una validacion adecuada de las entradas procedentes
del cliente o del entorno de la aplicacion, sin embargo, de la documentacion revisada
se advirtio que la repartlc;lon no cuenta con procedlmlentos formales relacionados con

. el proceso de verificacion de.eventuales errores en la estructura de los datos obtenldos

de los sistemas que mtegran el RETC

s

s ' Lo expuesto |mp03|b|hta dlagnostzcar la

calidad de Ios datos y el eventual |mpacto en aquellos procesos automatizados que

hacen uso de dicha'informacion y que forman parte del RETC, en cuanto a la facilitar - -
el acceso a Ig -informacion sobre emisiones,. residuos -y transferencias de
" contaminantes. : - '

é

Lo senalado transgrede eI prlnmplo de control
consagrado en el articulo' 3°, |n0|so segundo, de la ley N° 18.575, y lo estipulado en

los numerales 38 y 43, de Ia CItada resolucion exenta N° 1.485, de 1996, en.lo referido,

el primero, al deber de los directivos de vigilar continuamente las operaciones, y el

segundo, a que las estructuras de control interno y las transacciones y hechos.
significativos, deben estar claramente documentados y disponible para su verificacion.”

en el acapite 12.2.1, literales a) y b), de la Norma Chllena NCh-ISO N° 27.002, de

-2009, sobre comprobacién y validacion de datos. de entrada, que dispone la revision

periodica del contenido de campos clave o archivos de datos para conflrmar su validez

- e integridad. .

Soébre la materia, la entidad corrobora quees

necesarlo un procedlmlento que -abarque el punto asociado a la verificacién de
eventuales .errores en la estructura de los datos obtenidos de los sistemas que
integran el RETC, premsando que es de’ responsab|lldad del profesional Encargado

del Sistema Ventanilla Unica de! RETC, cargo que se mantiene vacante y porello no. -

existen avances en estos aspectos, lo que impactaenla operacnon del citado aplicativo
en su conjunto, ya que no se cuenta con un responsable a nivel del negocio que

levante este tipo de riesgos, que son relevantes para la informacién que admlnlstra el

3|stema

Agrega que durante el afio 2022 se avanzara

, en el desarrollo de un procedimiento que permita la verificacion de la informacion que

requiere el RETC, para los distintos fines establecidos en el reglamento, lo que se
supedlta a Ia capacidad y carga de - trabajo de ‘los profesionales actuales del

-t

23

. De igual manera incumple lo estlpulado en los .
articulos 6°, letras a) y- b) y 8° del decreto N° 83, de 2004, como también, lo indicado
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Departamento de Informamon Ambiental que podrian colaborar con esta actlwdad
mlentras no se ocupe dlcha vacante.

- a . Dado que la reparticién audntada confirma 16
~anotado y que las medidas senaladas no se han concretado, atafie mantener lo -
observado, por lo que corresponde que la entidad desarrolle y remlta el procedimiento
formalizado que incorpore las etapas y actividades de contral que permitan la
validacion de la integridad de fa informacion del aludido sistema, en el plazo de 60
- dias hablles a contar de la recepcion del presente informe final. . - - .

I, EXAMEN DE LA MATERIA AUDITADA

’

; Revusmn de Ios controles generales de la plataforma tecnoldgica.

4, Inemstencsa de ewdencaa que de cuenta de la realizacion de Ias reuniones del

Comité de’ Segurldad de la Informacion., , o

~

Mediante el OfICIO DAE N° 112/2021; de 9 de -

marzo de 2021 esta Entidad de Fiscalizacion requirié-a la Jefa de la Oflcma de .
Auditoria’ Interna de la ‘Subsecretaria del Medio Ambiente, documentacion y
antecedentes relacionados con la implementacion de procedimientos de seguridad de
la informacion y de sistemas. Al efecto, a través de correo electronico de 22 de igual
mes y afo, esa oficina de AUdltOl‘Ia Interna remmo link con los datos requendos

. ’\‘ - .De los antecedentes rev;sados se comprobd

qué mediante la resolucmn exehta N° 973, de 24 de septiembre de 2015, se creo.el .
Comité de Seguridad de los Activos de la Informaclon de la Subsecretaria del Medio
Ambiente, la cual sefala que el Comité de Seguridad de la Informacién designara un
Secretario, quien llevara un registro de actas de las reuniones periddicas del mismo,

con su respectivo control de asistencia y que el Encargado de Seguridad velara por la
mantenmon actualizada-de estos reg:stros

También se detecto que segun lo establecido

A fen ta “Politica de Orgamzamon de la Seguridad”, del afio 2019, sancionada mediante . |

la resolucion exenta N° 1.614, de 12 de diciembre de 2019, se definié la creacién del
Comité de Seguridad de la Informacién, .que tiene por objetivo aprobar . las

responsabilidades que se definan para. aquellos roles que- pudleran intervenir én .

fiesgos de seguridad de la informacion y en particular para la aceptacion de los riesgos
residuales sobre la base de los procesos institucionales y la orientacion a sistemas'de

informacion o sitios web definidos como criticos -para la Subsecretana de Medio

Ambiente, ademas de revisar las responsabilidades sobre las bases de la pol|t|ca

general de segundad de la mformamon para la proteccién de los actlvos Co

~

L ' Dicha polmca lnd|ca que dentro de- Ias labores

del referido. comlte se encuentran aprobar las metodologias sobre evaluacion de
riesgos y clasificacion de la informacion, -identificar.los cambios S|gn|f|cat|vos en las
amenazas y la exposicidon de las - mstalacnones de procesamiento, evaluar la
adecuacion y coordinacién de los controles de. seguridad, promover en forma efectlva

N
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’

la educacion, formacion y concientizacion de la seguridad a través de la organizacion
y evaluar la informacion recibida de los seguimientos y revisiones de los incidentes de
‘seguridad y las acciones recomendadas en r@spuesta de los mlsmos entre otras
materias.

\

/

RN

‘ "No obstante lo expuesto en la informacion
suministrada por la entidad, no se evidencio el funcionamiento: de un comité que
organice y. coordine |as actlwdades para la proteccion de los activos ‘de informacién,

el cual debe estar integrado por directivos de los diferentes estamentos de la_

organizacion con funcmnes y roles deflnldos D o i

]
. Por Io antenor se solicitb a la entidad
mformamon al respecto la que mediante ‘el citado correo electronico de 1 de

' septlembre de 2021, solo acompafi6 el Acta Comité de Seguridad de la Informacion,

realizada con el 29 de octubre de 2019, y que tuvo por objetivo revisar Ia actualizacion

" ylo elaboracién de los documentos de politicas a ese afio y proceder a su aprobacion

y formalizacién, no aportando otros documentos- 0 actas que den cuenta de la
realizacion de’ reunlones periodicas, compromlsos adquiridos y segwmlento de los.
mismos.

~

T . " Ello, pese a que’la’ mer‘lcionadJ"“PolitiCa de
Organizacién de la Seguridad” establece que las politicas de seguridad de- la
informacion deben revisarse cada vez que ocurra un cambio que afecte a los controles

efectividad. Agrega que, el periodo de reevaluacion de todas las politicas de seguridad
de la informacion sera cada-afio, debiendo el Comité de Seguridad aprobar todos los
‘cambios que se realicen en estas situacion que no se evidencia de la’ informacion

.anallzada P o : .

La ausencia de reumones del referido comlte

- implica que no’ se coordinan ni, -supervisan las ‘labores antes ‘mencionadas,

mcumpllendo lo previsto en el articulo 37, letra b) sobre segurldad orgamzamonal del
C|tado decreto N° 83, de 2004

AdlClonaImente Ia S|tua0|on planteada no se
encuentra en concordanma alo estlpulado en el acapite 4, de la Norma Chllena
NCh-ISO N° 27.002, de 2009, sobre Evaluacién y tratamiento del riesgo, en orden a
que las evaluaciones del rlesgo también se deberian realizar perlodlcamente para

ejernplo, en los activos, las amenazas, las vulnerabilidades, los impactos, la valoracion
del riesgo, y cuando ocurran cambios significativos. Estas evaluaciones del riesgo se
deben emprender de una manera metédica capaz de producir resultados comparables
y reprodumbles o N , L

v

)

J

~ La' reparticion senalo en su respuesta que
debldo a los hechos acontemdos en el afio 2019, la pandemia del afio 2020, 'sumado
al término del PMG de Seguridad de la Informacién, no fue p03|ble reunir al equipo
técnico de seguridad de la informacion para la coordinacion de la reunion del Comlte
de Seguridad. Esto sumado al poco personal con que ha contado durante el afio 2021
el Departamento de.Tl ' : (_ . ;

e *

’
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: Complementa indicando que para el afio.
2022 calendarizaria con las nuevas autortdades Ias reSpectlvas reuniones.. =

’

. Debldo aque la repartlmon auditada confirmé
lo anotado y a que las accuones enunciadas no se han concretado, corresponde :
mantener lo obJetado X

~

‘ " Por o antenormente expuesto la
Subsecretana del Medlo Ambiente- debera remitir €l documento que contiene la.
calendanzaouon de las respectivas reuniones, debidamente formalizado en eI plazo de".
60 dias habiles a contar de la recepcson del presente informe final. :

~ 5, Inexistencia de procedlmlentos que garanticen Ia continuidad operacional.

: A través del C|tado correo electronlco de 22
de marzo de 2021, Ia Of|cma de Auditoria Interna suministro el documento titulado
“Procedlmlento de Gestlon de Eventos e Incidentés de Seguridad de la Informacion”
mediante el cual se describen los pasos necesarios para atender de forma rapida y .

,"eftcaz los eventos e incidentes de seguridad que afecten o puedan afectar la

integridad, confidencialidad y disponibilidad. de la informacién critica de la
Subsecretaria del Ministerio del Medio '‘Ambiente, incluyendo el contacto con’las
autoridades pertinentes, a fin de controlar la situacion, ewtar propagamon de Ios dafios
ytomaracmones para ewtarsu recurrenma S , !

Del analisis de la mformacnon remitida por el
_Sel'VICIO se advierte que dIChO procedimiento no establece mecanismos tendientes a
contrarrestar interrupciones a_ las actividades del negocio y proteger los procesos

- criticos del. negocio de la entidad, contra los efectos de fallas importantes. en los

sistemas de informacién o contra desastres y asegurar su restauracion oportuna,
. generando un eventual riesgo de mdlsponlbnlldad de los servicios provistos por la
mfraestructura de la Subsecretarla dél Medio Ambiente. .

: Por Io expuesto se sohmto aI servicio
informacion al respecto, la que fue remitida via el aludido correo electronico de 1 de
’ septlembre de 2021, donde acompaid nuevamente el procedlmlento de gestlon de
- eventos. - - - . : s

4
)

: La omision de aspectos que garantlcen la |
continuidad operacional de la entidad vulnera lo establecido en los articulos 35, en-
; orden a que el encargado de seguridad debera formular un plan de contingencia para
“asegurar la continuidad de operaciones criticas para la entidad, y 37, letra i), 'sobre.la,
gestion de la continuidad del hegocio, ambos del decreto N° 83, de 2004.

En este sentido;- la Norma Chslena
NCh ISO N° 27. 002 de 2009, seiala que se deberian identificar los eventos que
pueden ocasionar interrupciones en los procesos del negocio junto con la probabilidad
y-el impacto de dichas mterrupcmnes aS| como sus consecuenmas para la segurldad
- dela lnformamon '

. - . . M { N~
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La entidad manlfesto en -su respuesta que‘
actualmente cuenta con los procedlmlentos para gestionar registros de eventos de
usuarios, administradores y operadores (Codigo: SSI6.01.05.06.01.03); de desarrollo
de sistemas de informacioh seguro (Codigo: SSI. PR.1 40206.140208.1 40209); y de -
gestion de derechos de accesos privilegiados de los sistemas e infraestructura
soportada por el.departamento de Tl (Cédigo:. SSI.PR.09.02.03). Asimismo, sefialé
que esta trabajando en- planificar para el afio 2022 la implementacion, adopcion,..
calendarizacion y puesta en marcha en los sistemas que lleva el drea de negocios de

Informacion Ambiental, para llevar el control de dichas actmdades por parte de Tl..

Il
-\
’

Manlfesto ademas que la pIamﬂcamon del
afo 2022 mcluwa la mejora de los procedimientos actuales y el control en-el monitoreo,

. especialmente en ‘el de respaldo Y restauracmn de - informacion  (Codigo:

SSI.PR.12.03.01). ‘ . i

: Consuderando que Ia medlda anuncuada no se
ha concretado se mantiene o objetado prellmmarmente por o cual, corresponde que
la ‘reparticion remita la mejora de los procedimientos actuales y el control en el
monitoreo, especnalmente en lo réferido al respaldo y restauracién de informacion, en
el término de 60 dias habiles, a contar desde la recepcion del presente: documento

6. Ausencia de monitoreo de la actiyidéd delared.

N - ! . .

, . ; Mediante el antes dicho correo electronico de
22 de marzo de 2021, la oficina de Auditoria Interna indico, sobre el seguimiento de
los casos de incidentes de seguridad informados vy las medidas ‘tomadas por el -
servicio, que no existe informacién a reportar, por cuanto no se registraron incidentes

-en el periodo- indicado, sin embargo, no se acompano informacion y reportes que

comprueben el momtoreo de la actividad de red, deteccion de mtrusos e mtentos de
accesos no permltldos a la plataforma institucional. . . ’

‘ En relacion a lo antenor en eI antecedente
presentado por la entldad denominado “Procedimiento de Gestion de Eventos e
Incidentes de Seguridad de la Informacién”, Codigo:SSI. PR. 160105.060103, version®
de octubre 2019, remitido en la-misma fecha, se sefiala que se debe conformar el

' “Reporte "trimestral de la gestion de eventos e incidentes de seguridad de la
informacién” y el “Reporte de incidentes de seguridad de la informacion”, datos que
.. no se tuvieron a la V|sta , ‘ ) .‘ ~

o La sutuacson expuesta no perm|te advertlr las
debllldades de segundad de la informacion y detectar incidentes de seguridad de la

.. misma y que puedan causar dafos en la mfraestructura tecnologtca de la institucion. .

[N

: Lo anterior vulnera Ios principios de eﬁc;enma
y eflcac:la que rigen a los organos de la AdmlnlstraC|on del Estado, en cuanto a que
las autoridades y funcionarios deben velar por la idénea,administracion de los medios
publicos y el debido cumplimiento de la funcién publica y ejercer el control jerarquico
permanente dentro del ambito de su competencia y en-los niveles que corresponda,
respecto del funcionamiento de los organismos y de la actuacion del personal de su -

dependencia, ‘control .que comprende tanto la eficiencia y la eficacia en el

L -
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N

cumpllmlento de los fines y objetivos establemdos como a Ia Iegahdad y oportumdad
de las actuaciones, segtn lo prewsto en los art|culos 3° 5° y, 11 de la refenda ley
N° 18.575. X

-Asimismo,’ mcumple lo estipulado en la Ietra

c), deI articulo 33, del decreto N° 83, de.2004, que manifiesta que. las instituciones
regidas por la presente .norma |mpart|ran instrucciones relativas al uso de redes y
servicios en red que,’al menos, especifiquen los controles de gestion'y procedimientos

' para proteger eI acceso a Ias conexnones de Ia redy serV|C|os de red.

Dela misma forma lo indicado en el acaplte
13. 2 de Ia Norma Chllena NCh ISO N° 27.002, de 2009, sobre Gestion de incidentes
y mejoras de segundad de la informacién que sefala que ademas de mformar los
eventos y las debilidades de seguridad de la _informacion, se deberia ‘Utilizar el

- 'monitoreo de sistemas, alertas y- vulnerabnlldades .para detéctar incidentes ‘de
vsegurldad de la mformacnon R - : :

-

/!

La. repart|0|on lnformo en su respuesta, que

actua!mente se: cuenta con el citado sistemas de monitorec de actividad de la red,.

' . apoyada en diferentes herramlentas tales como la solucion PRTG? que se utiliza para
- el monitoreo de la mfraestructura general del Ministerio de Medioc Ambiente; -
_Herramlenta Ant|Spam Barracuda a través de la cual se controla y chequea tanto el

correo de.entrada como de salida; y Firewall Palo Alto, hercamlenta de seguridad NGF ..
que nos permite monitoréar el trafico perlmetral deI mlmsteno donde se establecen
reglas de i ingreso y de salida de traflco s o 0

N}

\ : | S Complementa indicando que sin perjuicio de \ B

lo sefialado, durante el afio 2022, se calendarizaran las fechas de recopilacion de los
reportes, evidencias y Tregistros, que tendran una perlod|0|dad mensual y un

. acumulativo trimestral, por lo que se evaluara contemplarlo en un Compromlso de
' Desempeno Colectlvo -

-

P ‘ ‘ " Dado que las medldas enunmadas por la

entidad ain no se han concretado ‘corresponde mantener lo observado,,"'
_prellmlnarmente ‘ A N ' - ' ‘

. ¢ . * -
. . . t

N Por lo expuesto Ia repart|C|on debera remltlr

el documento. sancionado que contenga la calendarizacién de las fechas de\
.recopilacion de los reportes, evidencias y reglstros periodicos, contemplado en el
. Compromiso de Desempefio Colectivo, en el plazo de 60 d:as hablles contado desde

la recepcson del presente mforme flnal

-

37 Software de momtonzacnm proactlva de red, que monltorrza contmuamente dispositivos, sistemas y

-aplicaciones de tu infraestructura TI, preporcionando informes de estado y permitiendo generar, - -

alertas cuando se produce un error o los umbrales criticos se sobrepasan.

Y

- -

T

T
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" 7. -Falta de un procedimiento de configuracion de los sistemas. .

- El referido “Procedimiento de Control de
Instalacion de Softwares”, de 2019, describe las. actividades™ para controlar la
instalacion de software en estaciones de trabajo y notebooks de la SMA, a fin de evitar
que se pueda ver afectada la disponibilidad, confidencialidad o mtegrldad de los
activos de informacion por el ataque a Ias vulnerablhdades que estos puedan generar
o infecciones por malware -

CL No obstante en el mencnonado documento
solo se establecen procedlmnentos de configuracion para equipamiento menor y
- equipos de usuarios finales, no considerando en sus definiciones, los pardmetros que
- = dicha configuracién debe tener para asegurar el correcto funcionamiento de los
aplicativos y equipos que los mantlenen ‘ R

' : Por otra parte, én Ia referida “Politica_ de
Segurldad para las Operaaones se djsponen las reglas generales para garantizar las
" operaciones ‘correctas y seguras .de las instalaciones de procesamiento de
informacion, definiendo las directrices para ‘el adecuado resguardo de la informacion
soportada en la plataforma tecnoldgica de la Subsecretaria del Medio Ambiente, asi
como asegurar la integridad de los sistemas operacionales. Dentro de las definiciones, .
considera indicaciones para los entornos de desarrollo separados de produccion, los
tipos y la vigencia de los respaldos, la proteccién de los activos de informacion fisicos,,
- la condicion de los mismos y'a la restauracion, el registro de eventos, los registros del
administrador y el operador la smcromzacuon de relojes y la mstalaaon del software
- en produccuon

; \

Ahora bien, revisada dicha documentacion se
advurtlo que no se. conS|deran los procedlmlentos para aplicar la configuracion y
modificaciéh de los parametros de los sistemas operativos, bases de datos,
cortafuegos, enrutadores, entre otros y que establezcan las responsabilidades y
procedimientos formales que le permitan asegurar su correcto funcionamiento y
puesta a punto para el-RETC, con el consiguiente riesgo de que se realicen
modificaciones no aprobadas o autorizadas determinando fallas o mdlsponlbllldad de

la pIataforma informatica y sus servicios.
. )

Lo sefialado vulnera el artlculo 37 Ietra f), del
citado decreto N° 83, de 2004, en concordancia a 1o estipulado en el acapite 10.1.2,
de la Norma Chilena NCh-ISO N° 27.002, de 2009, en orden a que Se déberian
controlar los cambios en Ios sistemas e |nstala0|ones de procesamrento de
mformacron :

. . lLa mstltu0|on fiscalizada ".sefald en su- -
_ respuesta que, el Departamento de Tlesta trabajando en la planificacién del afio 2022,
incluyendo en ella la mejora.del proceso de Control de Instalacion de Softwares para - "
toda la'organizacion, como también, en Ia elaboracion de los que emanan de la Politica
de Seguridad para las Operaciones, en los cuales se abordaran las actividades para
aplicar la configuracion y modlflcacmn de parametros de Ios aplicativos y equipos.
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CL. ‘ : Agrega que el area- de negocios de
Informacnon Ambiental trabajara en la recopilacion de informacion relativa a manuales. .
o procedimientos internos de sus sistemas sectoriales, para su adaptacnon alos.
estandares de Ti, posterlor reglstro y monitoreo. : :

Considerando - que Ia elaboracion .

formalnzacuon del precitado. documento no se ha materializado,. se mantiene o

objetado por lo que la entidad. debera complementar su Politica de Seguridad para

- las Operaciones, de manera de incorporar las omisiones advertidas por esta Entidad

de Control, suministrando un informe de avance encel plazo de 60 dias hab|les contado o

_desde la recepcion del presente documento. -

8.. Inexistehcia de procedimientos: -para' la autorizacion, registro, modificacion,
revocacion y revision perlodlca de l6s permisos de acceso de los usuarlos

, - - A través de referido correo electronlco de 22
de marzo de 202‘1 la oficina de Auditoria Interna remitié el documento’ titulado
“Procédimiento de Gestion - de Derechos- de Acceso Privilegiados”;
Cbdigo:SSI.PR.09.02.03, versidn de octubre'de 2019; mediante el cual se describen |

. las solicitudes y asignaciones de los accesos privilegiados a los activos de mformamon
. institucionales, asi como: también la gestion de reqwsﬁos para, el vencimiento de
.accesos otorgados que comprometan la lntegrldad ‘disponibilidad y conﬂdenc;ahdad,

de la informacién que almacenan.. . - T . .

/ . : v . ’
- Adicionalmente, en la misma fecha fue
remitido el Procedlmlento de Verificacion de' Inicio de Sesién Seguro”,

Cadigo:SSl. PR 00. 04 02, Versién: agosto 2019, por el que se establecen los pasos a
‘'seguir para tmplementar y verificar los inicios de sesion seguro en los accesos de los

" usuarios a los sistemas de |nforma0|on evitando ingresos no autorizados y mantener

la_confidencialidad, integridad y disponibilidad de los activos de informacion de la
Subsecretaria del Medio Ambiente, no obstante, la documentacién sefalada tiene por
objetivo verificar que los nuevos programas que se desarrollen internamente o que
sean adquiridos, cumplan y se encuentren configurados con los criterios o reglas de

'complejldad sobre la creacion de Ias contrasenas y tlempos de sesidn-de conexién a

los mlsmos

'
)

;'

A a ' " Al respecto, cabe manifestar. que de la
’|nforma0|on propormonada por la entldad no fue posible constatar que estén definidos

los roles, tipos de usuarios, y los accesos que tendran cada ‘uno de ellos a los
diferentes aplicativos, a quié tipo de informacion y cual sera el privilegio de ingreso que
un rol tendra definido, lo que advierte que la reparticion fiscalizada no ha desarrollado
procedlmlentos para autorizar,” registrar, modificar, y revisar penodlcamente los
permlsos de -acceso de los Usuarios, asi como para revocarlos inmediatamente '
cuando un empleado cambie de funC|on o sea desvmculado de la institucion. S

- Lo anterior podria ocasuonar el ingreso. de
terceros no autonzados de personas desvmculadas de la |nst|tuC|on 0 que ya no debe

| ,utlllzar -un determinado sistema”por cambio de funcién, con el riesgo de que darien,

eliminen o divulguen la data existente en los aplicativos y, por ende, afecte el analisis -
y difusién de la informacién sobre emisiones, resuduos y transferenmas de

l - o ‘ o : RVARE
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Al \

contamlnantes potenmalmente dafiinos para Ia salud y el medlo ambiente gue son
emitidos al entorno. » . : ,

N
N

La ~omision menmonada transgrede lo

: expresado en el artlculo 37 -literal g) del mencionado decreto N° 83, de 2004, sobre

control de acceso, en concordanma con'los acapites 11.2.1, letra g),-en cuanto a que
el procedimiento de’ control de acceso para el registro y cancelacion de registro del
usuario deberia incluir el borrado inmediato o bloqueo de los derechos a los usuarios
que hayan camblado roles o tareas o dejado la organizacion; y 11.2.4, literales a) Y b},
en orden a que Ios derechos de acceso de usuarios deberian ser revisados a
intervalos regulares, por ejemplo, cada seis meses, y luego de cualqwer cambio, tal
como una promocion, una degradacion, o terminacion del empleo, y sujetos a revision

y reasignados, ‘cuando se mueve de un empleo a otro dentro” de la mlsma

organizacion, ambos de la Norma Chilena antes refenda

1

La reparticion flscahzada indica en su

respuesta; que el Departamento de TI desarrollara un protocolo |nst|tu0|onal a fin de

. que cada unidad de negocio que administre un sistema cumpla con los estandares

msﬂtumonales para su posterior controi reglstro y monltoreo . ,

1

IR Agrega que se ‘esta trabajando con el -
Departamento de Personas en un procedlm:ento de alta, baja 0: perfll de usuarios.

Dado que las acciones de mejoras detalladas
por la subsecretaria no se han concretado, corresponde mantener lo objetado.

' Por lo antenormente expuesto corresponde

, que el aTudldo Departamento de/Tl desarrolle un protocolo institucional que administre

el alta, baja y los perfiles de usuario y elabore un procedimiento formal de revisién de -
derechos de acceso, remitiendo la documentacién qué acredite el estado de avance
de lo dispuesto, en el plazo de 60 dlas hablles contado desde la recepcién deI presente
docurhento. . ‘ !

9. IneX|sten0|a de un procedlmlento sobre el camblo de confrasefia después del

prlmer inicio de sesion.

-2

N " Mediante el aludido-correo electronico de 22

' ~de marzo de 2021, la reparticion fiscalizada suministré el documento titulado

‘Procedimiento de Venf:cacron de lmc:o de Sesion Seguro” Codigo: SSI.LPR.09.04.02,

* Versién: agosto 2019, donde.se indican los criterios para contrasefias seguras de cada
- ‘aplicativo que integra el RETC. Ademas, se establecen: los pasos- a seguir para

lmplementar y verificar los inicios de sesion seguro en los accesos de los usuarios a
los sistemas. de informacion, evitando ingresos no autorizados y mantener la
confidencialidad, integridad y disponibilidad de los activos de informacion de la
Subsecretaria.del Medio Amblente por cuanto no se detectaron observac:lones de la
materia’ analizada. .

31
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‘En el ‘mencionado documento se flja qUe el
- profesional asignado de la seccion Sistemas del Departamento de Tecnologias dela
’ Informamon elabora el registro de revisién dé inicio de sesion seguro para aplicativos,
“luego de haber realizado las pruebas de calidad, el cual tiene por objetivo verificar que
los nuevos programas que se desarrollen internamente o que son adquiridos, cumplan
y se encuentren conﬁgurados con los siguientes cntenos o reglas de comp!epdad

a) No mostrar la contrasena que esta siendo ingresada escondlendo caracteres de
la contrasena con simbolos.

“b) Asignar un tiempo forzoso de espera de a lo menos 3 minutos de espera Iuego de
3 intentos fallidos de inicio de 'sesion, antes de permltlr un nuevo mtento de inicio
de sesion. :

c) Confngurar que al momento de renovar la contrasena tenga que reglstrar una
diferente a las ultimas tres reglstradas . :

d) Conﬂgurar que el largo de la contraseﬁa no sea mferlor a . 8 caracteres
alfanumericos. : ‘

".e) Configurar que la contrasefa contenga a lo menos un numero entre 0y9) y un_- -
caracter espemal como por ejemplo I"#$%8&/0="7i"+-/".

\

. No obstante lo anterior, no se ha definido
entre las reglas de complejldad la aS|gnaC|on de una clave inicial y la obhgamon de
modificarla por parte del usuario tras el pnmer inicio de sesion; lo cual fue comprobado
por esta Entidad de Control mediante un acceso efectuado al aplicativo el 14 abril de
2021, con las credenciales suministradas por la reparticién via correo electrénico del

‘dia antenor donde el encargado de la Seccion de Sistemas de la entidad, habilité el
acceso en modo consulta a Ia Ventanilla'Unica 2. 0 ‘

-

. |
\

. : ‘Tales accesos fueron habilitados a traves de
la generaC|on de credencaales que cumplen con’ los criterios definidos en el
procedimiento de verificacion de inicio de sesion seguro, pero que no requiere de
, manera obhgatona el cambio de contrasefia tras.iniciar una sesion por primera vez
utilizando la clave asignada, lo que puede facilitar el acceso no autorizado de terceros
‘a los sistemas institucionales, vy el commdente riesgo de pérdida, dano o] hurto defa.
mformacuon de Ios mismos. ; :

Lo antes menaonado transgrede lo

_ expresado en el articulo 28, literal j) del decreto N° 83, de 2004, sobre la asignacion.
-delos identificadores, que establece la indicacion de camblar el |den’nf|cador temporal »
al iniciar la primera sesmn o , Ly

s

- Ademas, Ios acapites 11.2.3, letra b), de la
Norma Chilena NCh ISO N° 27. 002 de 2009, sobre gestion de contrasefias de
_ usuarios, sefiala que se debe exigir a los usuarios mantener sus propias’contrasefas,
agregando que deben ser provistos inicialmente con una contrasena segura temporal,
para que estén forzados a camblarla mmedlatamente : .
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La reparhcron mamflesta en su respuesta

:que durante el ejer0|C|o de actuallzacn:)n del ‘afio 2022, revisara el procedimiento de

verificacion de inicio de sesion seguro (Codigo: SSI.PR.09.04.02) de modo -de

‘optimizar los criterios o reglas de complejidad,- entre otros posibles cambios, y la

incorporacién en los actuales desarrollos de la institucion, incluyendo los de Ventanilla
Unica, como en los futuros desarrollos tanto interno como externos.

Debido a que las acmones manlfestadas por

la entldad auditadd adn no se han materlallzado corresponde mantener Io objetado

prellmlnarmente : L \

¥ ' R La repartlmon ﬂscallzada debera revisar el
procedlmlento de verificacion de inicio de sesion seguro mencionado, de modo de
optimizar los criterios y reglas de complejidad: y la incorporacion de estos en los
actuales desarrollos de la institucién, incluyendo tanto los de Ventanilla: Unica como’

- los futuros desarrolios interno y externos, remitiendo la documentacién en el termlnor

de 60 dias habiles a contar-de la recepcién del presente informe: final.

10. Ausencna de politicas de uso, almacenamlento -acceso y distribucion de mensajes '
electronlcos

: La mencionada “Politica de Seguridad de las
Operaciones” dispone las reglas generales para garantizar las operaciones correctas
y seguras de las instalaciones de procesamiento de. informacion, ‘definiendo las
directrices para el adecuado resguardo de la informacion soportada enla plataforma

~ tecnoldgica de la Subsecretar:a del Medio Amblente

' ~ " Dicho. documento senala en su punto -3,
relativo - a la vigencia de los respaldos, que esa subsecretaria debera realizar
respaldos de informacion de los correos institucionales por un periodo de 5 afios, de
acuerdo a la resolucion exenta N° 931,~de 29 de octubre de 2013; que fija Estructura
Organizacional y Funcional del Archivo del Ministerio del Medio Ambiente, fijando

_Procedimientos de Expurgo.y Transferencia de Documentos, aunque aquello estara

sujeto a la cantidad de espacio-de almacehamiento disponible.de la institucion, no
obstante lo anterior, no especifica Ias caracterlstlcas técnicas que deben tener ]os
respaldos mencionados. :

- Por otra parte, la precntada resolumon exenta -
CNe T 614 de 2019, |nd|ca que dentro de las responsabilidades del Encargado de

Seguridad de la Informacién esta “Proponer los procedimientos de manipulacion -
requeridos para cubrir las siguientes actividades de procesamiento de un documento
electrénico: copiado, almacenamiento, transmision por correo electromco ademas de

svstemas protocollzados de datos dlgltales y destrucmon de Ios mismos”.

. AdlClonaImente fue remitido el documento
titulado “Procedlmlento de'Respaldo y Restauramon de Informacion”, Codigo SSI PR -
12.03.01, de octubre 2019, mediante el cual se establecen los pasos a seguir para

: respaldar y restaurar la informacion soportada en los servidores que contienen los

tipos de activos de informacion asociados a este de los procesos de prov13|on de -

'productos estratégicos de |a Subsecretaria del Medio Amblente

33
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A su turno, en el indicado “Procedimiento de

- Verificacion de Inicio de Sesion Seguro” se fuan los pasos a seguir para implementar
y validar los accesos de los usuarios a los sistemas de informacion, evitando accesos

no autorizados y mantener la confidencialidad, integridad y dlSpOﬂIblhdad de los
activos de informacién de la .subsecretaria, no obstante, tal documentacién no
establece la forma de acceso a los mensajes electronicos, y que estos cumplan y se
encuentren configurados coh los criterios o reglas de’ complejidad sobre la creacson
de las contrasenas y tiempos de sesion de coneX|on

De acuerdo con Io sefialado, de la
informacién proporcsonada por la-reparticion, no 'fue posible determinar que Ia entidad -
fiscalizada haya desarrollado procedimientos para autorizar, registrar, modificar, y

rewsar periédicamente las politicas de uso, almacenamiento, acceso y distribucion de.

-

mensajes electronicos de |a institucion, debido a que dentro de la documentamon L

remitida no se encontraban dichos elementos. ‘

T t A Complementarlo a Io antenor medlante el
'aludldo correo electromco de 1 de septiembre de 2021, la repart|0|on corroboré-que
no existen procedimientos destinados a regular el manejo y diStfibUClon de los

documentos electronicos. C ,

1

Lo’ expuesto podrla genefar que accedan a ‘

mformacuon personas no autonzadas como- tamblen problemas de dlspombmdad de:

servmcmos entre otros. . ,

3 . : Tal omision transgrede lo expresado en el.
articulo 7 Ilteral a) del decreto N° 83, de 2004, sobre seguridad del documento .

electronico, que dispone los atributos esenciales que aportanseguridad ai documento

" . electrénico se obtienen y sostienen mediante fa ejecucidén permanente de, entre otras
acciones, desarrollar y documentar politicas’'de seguridad de uso, almacenamiento,

acceso y distribucion del documento electronico y de los S|stemas mformattcos

. utlllzados en su procesamlento - ' .
* De igual manera, |a situacion planteada no se

'encuentra en concordancia con los literales a), y b) y c), del acapite- 10.8. 4,sobre _

mensajeria electrdnica que sefiala que la informacién contenida en la mensajeria
- electrénica deberia ‘ser apropiadamente. protegida mediante considéraciones de

- seguridad que deberian incluir; asegurar el correcto direccionamiento y transporte de .

- los mensajes; confiabilidad y disponibilidad general del servicio; proteger mensajes

del acceso no autorizado, mod|f|ca0ton 0 negacion de servxmo entre otras, de la Norma

Chilena antes refenda : .

’

. o La Subsecretarla del 'Medio Ambtente

manlfesto en su respuesta que, actualmente basan sus polltlcas de uso de correo en
la plataforma Office 365, agrega en ese sentido, que se esta trabajando en planificar

en el afio 2022 la declaramon de la pohtlca de correos de Ia Inshtucnon
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‘ En conS|dera0|on aque la accion mformada
no se ha materlallzado se marntiene la observacion formulada, y corresponde que la
entidad elabore un procedimiento formal de la politica de correos dé la Institucién y Io
remita en el mismo plazo de 60 dias habiles contado desde la'recepcign del presente

. \
R4

- 11. Falta de reglstro de ejecucnon y recuperacnon de respaldos S .

Como se indico, mediante el referido correo

electronlco de 22 de marzo de 2021, la oficina de Auditoria Interna remitio el
documento titulado “Procedimiento de Respaldo y-Restauracion de Informamon
Codlgo SS|IL PR 12.03.01; version de octubre 2019.-

»

Postenormente a traves del alud|do correo

electromco de 1 de septlembre de 2021, el Jefe(S) de la oficina de Auditoria' Interna’
suministré el archivo denominado “calendario -de - respaldo \y verificacién de.
‘restauracion”, en el cual no se encuentra el Sistema Ventamlla Unica del RETC y eI

RUEA

Si  bien Ia repartucuon . cuenta con -

procedlmtentos asocrados no fue posuble acreditar la existencia de respaldos de la

informacion relacionada de los aludidos sistemas, n| de una bitacora que demuestre ,

la frecuencia y datos que son respaldados

Ello conlleva el riesgo de perder informacion

© €N caso, de ocurrencia de algln siniestro en el aplicativo, y con ello, la |mp03|bllsdad

de realizar un andlisis’'de la misma por parte de-la SMA, afectando la difusion de

informacién® sobre emisiones, residuos 'y transferencias de contaminantes

potenualmente danlnos para, la salud y el medio ambiente gue son emitidos al entorno.

La S|tuaC|on expuesta transgrede lo

expresado en el amculo 24, del decreto N° 83, de 2004, que indica que deberan
realizarse copias de respaldo de la informacién y las aphcacuones criticas para la
'm;5|on de la institucién en forma periodica. . -

, C Asimismo, no se encuentra ‘en concordan0|a

con lo indicado en eI acapite 10.5, de la Norma Chilena NCh-ISO N° 27.002, de 2009,
sobre Respaldo, indica que se deberlan establecer procedimientos- de rutina para |

implementar una politica y estrategia acordada‘ de respaldo hamendo coplas de
respaldo de datos y ensayando sus tlempos de restauracuon ‘ .

La subsecretana ﬁscahzada manifesté en su’ -
respuesta que cuenta con un sistema de respaldo de los serwdores AVAMAR, no

obstante ello, sefiala que queda pendiente el ejercicio de testauracion en conjunto con

" * el area 'de negocio para su verificacion. Agrega que se calendarizaran para el afo

2022 los trabajos de respaldo, verificacion y restauracion: del aplicativo de RETC,
ademas de dejar el registro correspondlente tal como lo establece el procedimiento
de respaldo de mformamon - /

e
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. Considerando que conforme lo expuesto por

la subsecretaria, los tfabajos de respaldo, verificacion y restauracion del sistema de .

.RETC no se han realizado, se mantiene el hecho objetado, por lo tanto, la reparticion
debera confecéionar un ejercicio de restauracion para la verificacion de los respaldos

a de los servidores AVAMAR, asi como informar la calendarizacion de ‘los mismos para

el afo 2022, y remitir los resultados en el término de 60 dias habiles a contar de Ia
recepciéon del presente mforme fmal -

12. Falta de’ reg|stros de pruebas de respaldo y recuperamon de'la informacion..

o . . En el mencionado Procedimiento de respaldo

y restauracion de informacion se definen los pasos a 'seguir para respaldar y restaurar
. la informacién soportada en los servidores que .contienen los tipos -de activos de
informacion asociados a este, de los procesos de provisidn de productos estratégicos .
de la‘Subsecretaria del Medio Ambiente, de acuerdo a lo sefialado en las reglas de la
Politica de Seguridad para-las Operaciones, a fin de resguardar la mformamon que

sustenta el trabajo adm|n|strat|vo u operacnonaf de la mstltucnon
i

o Dicho documento estipula en su numeral 2,
iy , sobre Restauracion de la Informacién, que para el caso de los respaldos de servidares
T gue contengan apllcatlvos bases de datos’u’ otros relacionados a la Seccion de
Sistemas; su encargado debe coordlnar con la Seccion de Operaciones, ambos del
, ‘Departamento TI, de manéra de poner a disposicion el respaldo correspondlente para
pruebas de consistencia indicado en el calendario inicial. :

‘ Posteriormente,’ la SeCCIOl‘l de Slstemas debe
" acceder al serwdor de prueba, con la recuperacion del respaldo existente. El
funcionario as:gnado o el Encargado de la Seccidon mencionada realiza' las pruebas
de conS|stenC|a necesarias para corroborar la mformamon restaurada. '

- No obstante, ‘es dable reiterar que en el
‘mencionado ¢ calendano de respaldo y verificacion de restauracion”, no se encuentran
regastros de-los sistemas Ventanilla Unica del RETC y RUEA con Io que se genera el
mismo riesgo de la observamon antefior.

-,

+ . en el articulo 24 letra c), del decreto N° 83, antes-mencionado, que indica que debera
garantizarse la disponibilidad de infraestructura adecuada de respaldo, para asegurar
- que éstos estén disponibles incluso después de un desastre o la falla de un dispositivo.
-Las configuraciones de respaldo para los sistemas individuales deberan ser probadas
con regularidad, a o menos cada 2 afios, para asegurar que ellas satisfacen los
- requisitos estlpulados en los planes de contmundad mstltuuonales

1
f

sefalado en el acapite 10.5.1, sobre respaldo de la informacion, de la citada Norma
,_Chilena, que establece que se deberian hacer regularmente copias de seguridad de
la mformamon y del software § probarse regularmente acorde con la politica de .
respaldo, con el fin'de asegurar su eflcama y,que pueden ser utlilzados dentro del

tiempo aS|gnado en los procedimientos operacionales para la recupéracion.
I

EAEE R S 36

Lo anterior tampoco se aviene con lo’

s

La sﬂuamon expuesta transgrede lo indicado

7

’
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: La |nst|tu0|on audltada senala en su
respuesta que cuenta con un sistema de respaldo de los serwdores sin embargo esta
pendiente el ejercicio de restauracnon en conjunto con el area de negocio para su
verlflcaC|0n S ‘ - , - ‘

- . Ad|C|onalmente manlﬂesta que se analizardy \.
optlmlzara Ia infraestructura tecnolégica ‘asociada a los sistemas de Ventanilla Unica
deI RETC, de manera tal que permita mltlgar riesgos de perdlda de informacién.

Por lo anterior y habida copsideracion que la
medlda |nd|cada no se ha concretado procede mantener lo advertido :

La reparticion fiscalizada debera confeccuonar
un ejercicio de' restauramon para la verificacion de-los respaldos de los servidores
AVAMAR, asi como la-calendarizacién para el aflo 2022 de los trabajos de respaldo
verificacién y restauracion del sistema de RETC y remitir Jos resultados en el término
de 60 dias habtles a contar de la recepcion del presente informe final. ‘ '

13, Falta de implementacion de un ‘sitio externo de almacenamlento que cumpla_al
menos con Ias mismas caracterlstscas de seguridad que el sitio principal.

- Se advirtio que el procedimiento de respaldo
y restauracion de mformac;on no considera los pasos a seguir para la proteccionde la .
- informacion soportada en los servidores al interior del servicio, lo que genera el riesgo-
“de que, en el caso de algun siniestro en las instalaciones, los aludidos respaldo se
dafen y por lo tanto; perder toda Ia informacién de los 3|stemas institucionales.

N La situacion senalada fue, corroborada,
mediante correo e!ectronlco de 1de septlembre de 2021, del Jefe(S) de la oflc:na de
Auditoria Interna : . .

: La omisién expuesta transgrede lo expresado
en el inciso e) del articulo 24, del decreto N° 83, de 2004, que estipula que los
respaldos deberan cumplir con‘un nivel aprop:ado de proteccidn fisica de los medios,
consistente con las practicas apllcadas en el sitio principal. Los controles asociados a

-los dispositivos- del sitio de produccién deberan extenderse para abarcar el sitio de
respaido. | :

' ' Por otra - -parte, lo indicado en el acapite
10.5.1, letra e), de la Norma Chilena NCh-ISO N° 27.002; de 2009, sobre Respaldo,

que conf:rma lo indicado en la normativa sefialada en el parrafo anterior.

s " En su contestacuon la. repart|0|on indicé que
' se esta trabajando en la busqueda de soluciones en Cloud, para dar respuesta a los
sistemas criticos prlorlzados por efla. Agrega que se. analizard la factibilidad y se
gestionaran los recursos para la disposicion de un-sitio de respaldo secundario que

permita mantener la coritinuidad de operaciones cuando el primario no esté disponible.

v
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o " : Cons:derando que las medidas comuntcadas
.no se han concretado se mantiene lo advertido, ‘por lo que la entidad debera
- desarrollar una solucion para dar respuesta a los sistemas criticos priorizados por la |
misma, asi como el analisis de factibilidad y recursos.para la disposicion de un-sitio
secundarlo mformando sobre el estado de avance de ello, remitiendo dicho
antecedente en el plazo de- 60 dias habiles contado desde la recepcion del presente
documento. . : :

Deﬂclenmas en Ia segundad fisica del Centro de Procesamlento de. DatOS’
i
2021 se efectuo una rev&smn ala sala de servidores del Ministerio de Medio Ambiente,

ubicada en‘calle San Martin N° .73, Santlago advirtiéndose Ias situaciones que se‘ '
detallan a contlnuamon : » : .

14 Falta del protocolo de ingreso a las salas de serwdores

y -

' Mediante el referido corréo electronlco de 22

~. de marzo’ de' 2021, la oflcma de Auditoria Interna remitid €l.documento tltulado

EEY

“Procedimiento para gestionar registros de eventos de usuarios, administradores y -
_operadores”, que tiene por objetivo describir los pasos necesarios para generar,

mantener y revisar de forma regular los registros de las actividades de los usuarios,"
- administradores y* operadores de los activos de informacion criticos de la
Subsecretarja del'Medio Ambiente, a fin de detectar posibies eventos o incidentes de
segurldad de la informacion relacionados con intentos de acceso no autorizados, uso "
‘no aproplado de recursos, fallas, cambios no autorizados, entre otros, que puedan :
poner en riesgo la mtegndad conﬂdencrahdad y dlspombthdad de los ac’nvos de

mformamon ‘ ~

N\

. DeI analisis realizado al procedimiento deesa °
_entidad, 'se pudo establecer que, dentro de las actividades definidas no se cuenta con -
un protocolo formalizado para autorizar y registrar los ingresos y salidas del personal
externo de las salas de servidores del Departarnento de Tecnologias de la lnformamon'
y Comumcamones ’ ' S L '

¥

X - Postenormente através de la aludlda visita al -
Datacenter de! Ministerio de Medio Ambiente, se confirmé mediante entrevista con ¢l
encargado José Yanez Torres, que no se ha creado 'y formalizado un procedimiento .
oficial para acceder al Centro de Procesamienito de Datos, con el consiguiente riesgo
~de no contar con protocolo de acceso a la sala de servidores, con lo que podria’
acceder personal no‘autorizado'y dafo |nten<:|onal o involuntario de las dependencias
y la informacion.

' " Esta situacion ‘constituye una vulneramon de .
la letra e), del art:culo 37, del decreto N°'83, de 2004 sobre segundad fisica y del ~
: _,amblente o : . '

' ~ A su vez, la Norma Chilena NCh- ISO‘
N° 27. 002 de 2009, indica en este sentido que las instalaciones de procesamiento de
mfor_maaon critica 0 sensible de la organizacion deberian estar ubicadas en areas '

‘\' . ‘ ‘. | ) ‘ 38

“En el marco de la auditoria, el 21 de Juho de . a
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' seguras y resguardadas por un perlmetro de segurldad defmldo con barreras de,
- seguridad y controles de acceso aproplados agregando que para conseguir lo
. anterior, deberian estar. fisicamente protegldas contra accesos no autorizados, dafos
e mterferenmas

La repart|0|on manifesté en su respuesta que’

durante el prlmer semestre del afio 2022, se trabajara en la elaboracion de los
registros y bitacoras de acceso a- los espac:os restnngtdos para su- contmuo

. monitoreo. -

-

mantener lo observado, por lo que la-entidad auditada-debera implementar un registro
formal para la gestion de acceso, y bitacoras de ingreso a los espacios restringidos,
‘para su continuo monitoreo, informando documentadamente en el plazo de 80 dlas
hablles contado desde Ia recepcnon del presente documento

- 15. Ausencia de reglstros dei mgreso al datacenter -

: . La repart|0|on no cuenta con un registro del
personal que mgresa a las instalaciones, lo cual es informacion til para llevar a cabo

un seguimiento de las actividades ejecutadas al interior de la aludida sala y esclarecer’

responsabilidades administrativas ante eventuales . amenazas y/o hechos
consumados. \ e co C '

’ “En relacion con lo expuesto, la reparticion
fiscalizada manifestd, a través del correo electronico de 1 de septlembre de 2021, del
Jefe(S) de la oficina de Auditoria Interria, que cada persona exterha que entra al

edificio es registrada por los recepcionistas en planilla Excel con nombre y RUT, y por

otra, los funcionarios registran su.acceso.a la reparticiéh enreloj control. Agrego que,
- actualmente, a causa de la pandemia por COVID-19, el acceso es registrado en
- formato papel con informacion de sinfomas y toma de temperatura ‘tanto a personas
externas a la |nst|tu0|on como a funmonanos :

Sobre lo senalado es dable indicar que el -

o reglstro de induccion de control de smtomas y temperatura para-a prevencion del
contagio del COVID-19, que se encuentra dentro del Plan de accion para el
coronavirus, registra solamente temperatura y sintomas, sin almacenar el RUT o

labores a reahzar\ como se indicd prewamente Ver detalle del reglstro en Imagen

NO

39 -

. Con3|derando que Io manifestado por la
repartlcmn audltada da cuenta de medidas que no se han concretado, corresponde. .

—
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Imagen N° 1: Reglstro de acceso a las dependenmas de Ia Subsecretarla de Medio
. Ambiente. ‘

_ \
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Fuente: mformacwn summsstrada mediante correo electronlco de 1 de septiembre de 2021, de del '
Jefe(S) de la oﬂcnna de Audltorla Interna. . f :

: ‘ o En cuanto al hecho de que los funcionarios

. reglstren su entrada. aI servicio mediante reloj control, ello no permite llevar el registro

“de la labor que realizaron en el datacenter, .del penodo en el que permanemeron al

|nter|or del mismo. . '

| . . .

. P ' - La om|S|on expuesta transgrede lo estlpulado
en eI artlculo 19, letra a), del decreto N°-83, de 2004, en lo que. interesa, sobre que los
documentos electromcos deberan almacenarse en areas seguras, protegidos por un
perimetro de seguridad definido, con barreras apropiadas dée resguardo y controles de
entrada. Estos tendran que estar flSlcamente protegldos del acceso no autorlzado
dano e mterferencna :

4

El serV|C|o flscallzado senalo en su reSpuesta
que a partlr del primer semestre del afo 2022 s€ trabajara en la elaboracién de'los
_registros y bitacoras de acceso a los espacios. restrlngldos para su monitoreo
contlnuo ' : : S A '

: Dado que las medidas sefaladas no se han
materializado corresponde mantener lo objetado preliminarmente, por lo que la,
entldad audltada debera |mplementar un reglstro formal para Ia gestion de acceso, y

17 . ' . ) . \

T
f //

Y

e ~ 40
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bitacoras de ingreso a los espacios restringidos, para su continuo monitoreo,
. informando documentadamente en el plazo de 60 dias habiles contado desde la
recepcion del presente documento.

16. Residuos peligrosos en dependencias institucionales.

Cabe manifestar que, al momento de la visita
a terreno, se advirtio que, en las oficinas de la reparticion, existian baterias en desuso
correspondientes a los equipos UPS, dispuestas en el pasillo que conduce a la
entrada, situacion que evita el normal desplazamiento en condiciones normales y
dificulta el escape en situaciones de emergencia, junto con el peligro de tener ese tipo
de residuos sin las medidas minimas de seguridad, como se aprecia en la Imagen
N° 2. ’

Imagen N° 2: Baterias de las UPS, en las dependencias institucionales.
\ g 3 X * Ly

L A Sl i e

n Fuente: Fotografia tomada pbr el éqyuio fiscalizador, en visita a terreno
del dia 21 de julio de 2021.
/
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Lo indicado vulnera lo estlpulado en el
articulo 17, que establece que los equipos deberan. protegerse fisicamente de las
amenazas de riesgo del ambiente externo, pérdida o dafo, y que la ubicacion del -
mismo debera disminuir las posibilidades de amenazas de humedad y agua, entre
otros,, decreto - N° .83, de 2004; sobre la gestlon de Ias OperaC|ones y las .
comumcacnones o A o ;

v K Adicionalmente transgrede lo estipulado en el
“articulo 6%, -del decreto N° 148, de 2004, del Ministerio de Salud, mediante el cual se
aprueba eI reglamento sanitario sobre manejo de residuos pellgrosos que sefiala que
durante el manejo de los residuos peligrosos se deberan tomartodas las precauciones
‘necesarias para prevenir su inflamacién o reaccion; entre ellas su separaciéon y
protecmon frente a cualquier fuente de riesgo capaz de provocar tales efectos; ademas
sefala que, durante las diferentes etapas del-manejo de tales residuos, se deberan -
tomar todas las medidas necesarias para-evitar derrames, descargas o} emanacmnes :
de sustanmas peligrosas al med|o ambiente. BT

: , Las SMA sefiald en su respuesta que .
gestionara el retiro de las baterias en desuso desde las dependencias dé! datacenter.
y se vera la posibilidad de traslado de ellas/a una entidad certnﬁcada que cumpla con

Tenlendo en’ conmderac:on que la solumon‘.'
planteada no se ha materializado, corresponde mantener el hecho objetado; por lo
que la entidad flscahzada debera gestionar el retiro-de las baterias en desuso desde

las dependenmas del datacenter y su traslado a una entidad certificada que cumpla

\

Otras revisiones efectuadas” * = - .,

‘con la normativa wgente respaldando dicha labor, en el plazo de 60 dias habnles
contado desde la recepcion del presente documento. ~ ‘

<

17. Sobre el proceso de emisiones y transferencia de contaminantes.

\

Mediante correo electronico de 22 de marzo

‘de 2021, la oficina de Auditoria Interna de ‘la institucion fiscalizada remitié el

documento titulado “Procedimiento para el Desarrollo de Sistemas de Informacion

R Seguro” Cddigo: SSI.PR.1 40206 140208.1 40209, de octubre 2019, que entrega.los

. lineamientos generales para garantizar que ellos se disefien e implementen de
acuerdo con los requerimientos y politicas deflnldos y conforme a Ia normativa'y a los
ObjetIVOS descrltos por la mstltumon :

- , Ademas dIChO procedlmlento establece'
crltenos reIacmnados a las reglas y normas de su politica, dando cumpllmlento aun
- desarrollo seguro y establec:endo qué requisitos del negocio son satisfechos por los
* sistemas existentes.y cuales lo seran en las nuevas propuestas de 1mplementaC|on o]

~ modificacion de proyectos

‘;

"En ese contexto desde el punto de wsta de -
los requenmlentos tecnlcos ‘la documentacnon “Segundad Sistema Ventanilla Unica
2" defme las caracterlsttcas de nivel de aphcamon la mtegramon y comunncacmn con
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con Ia interfaz de Clave Unica. . - L \.

., Luego desde la perspectlva de negocio, el
documento “|ntegraC|on sistemas sectoriales a VU2.0” descnbe los procesos y

Ios sistemas sectorlaies los amb|entes de desarrollo y producmon yla comun:camon '

requisitos necesarios que debe cumplir un sistema sectorial ‘para realizar la mtegrac:lon .

con la Ventanllla Unica 2.0 de! RETC del Mmlsteno del Medio Ambiente..

- Por lo sefialado y través de las pruébas

’reallzadas por esta Entidad de Fiscalizacién a la plataforma RETC, se constatd que la

operacién del aplicativo sigue los lineamientos éstablecidos en la documentacion
rewsada no determinandose: observaciones sobre la materia.

~

18. Sobre Politicas de Segurldad de la Informacnon

A través de correo electromco de22 de marzo

de 2021 la oficina de Auditoria Interna de la SMA remitié el documento titulado

“Politica .de Seguridad para las Comunicaciones”, Codigo: SSI.PO. 13 Version:
Noviembre 2019,  la cual establece los .requerimientos de segundad para la
administracion, implementacion y disefio de las redes de comunicacién informatica de
la institucion garantizando la proteccién de la informacion en estas, asi‘como en las

- instalaciones de. procesamlento de informaciéon de apoyo en la’ Subsecretarla del
Medio. Amblente :

Dentro de Ios procesos que se definen en el

' c1tado documento estan ‘el control de Ios servicios de red, los dominios de seguridad
y la conexién con terceros. Adicionalmente, la‘ informacion contenida en el

antecedente “Integracion sistemas sectoriales a VU2.0" establece la implementacion
de’la integracion con VU2.0 bajo el estandar Apl Rest con paguetes de mensajeria
en JSON .

~

e Requenda informacion al respecto ia entidad

indicé via correo electromco de 1 de septiembre de 2021, que utilizan- diversas
técnicas de seguridad digital de los datos del Programa RETC vy sus sistemas en su

.conjunto, como el protocolo seguro en el servicio HTTP para una comumcacnon cifrada -

punto a punto entre el cliente y el servidor.
\
: As;mlsmo agregd que los 5|stemas cuentan
con acceso a traveés de ese medio, al servidor del MINSEGPRES mediante el
protocolo OAuth2, que permite generar sesiones JWT mdependlentes unrcas y

,'desceritrallzadas en materia de cohtrasenas

Tamblen exphco que, para dlsmlnwr el

margen de error en relacnon con la mampulamon de datos y visualizaciones no
autorizadas, se han implementado capas del Framework. Laravel que controlan e
impiden la inyeccion SQL a través de. parametros GET/POST y para el caso de las:
visualizaciones no autorizadas, los sistemas cuentan conrolesy perﬂIes estructurados
y programados 7
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E N° ORDEN DE : MONTO
PROVEEDOR SERVICIO .CONTRATADO COMPRA - ‘FECHA UF
-| Blue Company | Actualizacién de Sistema Ventanilla 608897-50- 26-02-2020 1744

i

' CONTRALORIA GENERAL DE LA REPUBLICA
'DEPARTAMENTO DE AUDITORIAS ESPECIALES
UNIDAD DE AUDITORIA DE SISTEMAS

b

- Ademas, expuso que los servicios web

; utnhzados permiten la comunicacion Machineé To Machine entre sistemas del Ministerio

de Salud, del Serwmo de. Impuestos Internos 'y de'la Secretana Generaf de .la

Pre3|den0|a : g
L]

De lo anterlormente expuesto y del analisis

de las caracterlstlcas de la’ tecnologla sefialada por la repartucnon no se advierten

sﬂuac:ones que observar

1)

o
19. Sobre los contratos rewsadbs.

i ' - Los contratos revisados en el presente examen
corresponden a los sngwentes ) ) - ' '

Tabla N° 2:-Detalle de los contratos anallzados

SA Uniica 2.0 y sus sistemas asociados’ | CM20 -

Actualizacién del .Reporte Unico de
Emisiones Atmosféricas (RUEA) vy
actualizacion de Nodo Central RETC .

608897-73-
CM20

Tic Blue -

Limitada 12-03-2020 | - 1.742,4

Fuente: Elaborado en base a informacién suministrada mediante cor;eo electronico de ta Jefa de
Auditorfa Interna de la institucion fiscalizada, del ‘11 de mayo de 2021. S

: Al respecto es dable seRalar que ambas
~ Ordenes de compras se encuentran bajo el convenio marco aprobado por la resolucion
N° 31, de 10 de septiembre de 2015, que adjudica la Propuesta Publica de Convenio
Marco ID N° 2239-3-LP 15, para Perfiles para el Desarrollo y Mantencion de Slstemas
informaticos. ,

' . De la revisién de- Ia mformamon remltlda -

" durante el presente examen por la jefa de Auditoria Interna del Ministerio de Medio

Ambiente, y de antecedentes descargados del portal Mercado Publico, sobre los
contratos anallzados es del caso sefialar lo siguiente: : '

- Acuerdo suscrito cqn la empresa Blue Company SA. 'p_ara la “Actualizacién del
Sistema Ventanilla Unica 2.0 y sus Sistemas Asooiados”. -

*  Los- termlnos de referenma de esta .

contratamon establecieron que se requeria el apoyo externo para la reallzamon de
distintas labores de.configuracion, actualizacion y acompafiamiento, las cuales
incluian mejoras. en las bases de datos historicas de los sistemas sectoriales de la
Ventanllta Unica de! RETC y poblamlento de la mformac&on con la version 1.0. ’

A : ‘En ese contexto, dichos : termmos de
referenma plantean necesano adquirirservicios de reconfiguracion y actualizacion del
Sistema Ventanllla Unica 2. 0 del RETC para mantener un funmonamlento contmuo de

la plataforma senalando como objetzvos

'
i
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o Actuahzacmn Sistema de Tickets.
.o Carga de datos desde Ventanilla- Unlca 1.0 a Ventanilla Umca 2.0.
. Preparamon del servidor de produccnon

- - Configuracion y adecuacion de servicios Web.

’

« Integracion de VU 2.0 con sistemas vinculados.
e Integracion con Nodo Central de RETC!

o Testde funC|onam|ento de mtegridad de moduios

T _ En el mencionado documento se defmleron
los siguientes productos a entregar: |~

A

‘e Implementacion y actualizacién de las actividades del punto 5.

 Procedimigntos de revision y prueba’ del sistema.

-

. D|CC|o\nar|o de datos y. documentamon actuallzadas
.- Productos cargados en Ia plataforma Gltlab del Mlnlsterlo del Medlo Ambiente. ,

!
: La descnpmon del servicio, of detalle de los
“cddigos y los valores bajo convenio marco son los que se indican a continuacion: - ¢
- s /

Tabla N° 3: Detalle de los términos de ;eferencia del S"istema de Ventanilla Unica.

~ COSTO .
N . CANTIDAD - .| COSTO TOTAL -
CODIG,OAI‘ID' HORAS HOMBRE HORAS( JigMBRE ‘ UF
. 1155144 . 2880 0,3 864
1155146 _1.760 /05 880
Total 4640 - ' 1.744

T

Fuente: Elaboracion propia en base a la informacion descargada el 26 de abrll de 2021 desde la
pIataforma electronica de Mercado F’ubhco

El plazo maximo senalado en ios términos de
referencia para la entrega de los productos se establecié en 8 meses, desde la fecha
de emision de |a orden de compra correspondiente. .

La forma 'de pago fljada entre las partes fue
de 4 cuctas contra aprobacmn de los informes' que se exponen a continuacion:

‘Pago 1: Despues de entregado y aprobado el ptimer informe de actlwdades
correspondiendo al 30% del presupuesto total.

..

e Pago 2: Después de entregado y aprobado el segundo informe de ac’uwdades
© siendo el 30% del presupuesto total. :

Pago 3 Despues de entregado y aprobado eI tercer |nforme de actividades,
fijandose en el 30% del presupuesto total : o

Ve
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. Pagbx4 Después de entregado y‘ aprobado el informe final de actividades,
- recepcionado conforme con todos los productos y resultados esperados rnd;cados

en el punto N° 5, correspondlendo al 10%, del presupuesto total ’

Ve

N\

- . Del anallSIs de los. antecedentes remitidos por

ese servicio, se acredltaron 4 pagos realizados a partir de la entrega par parte de la
-~ empresa de los.informes de avance correspondientes al prlmer tercer sexto y-octavo

mes del desarrollo de las funcrones requendas

. . Sobre el pamoular es dable senalar que dela
' mformacwn revssada correspondlente al contrato establecido con la empresa Blue

Company S.A, relacionado con la “Actualizacién de Sistema Ventanilla Unica 2.0 y sus’

"Sistemas Asociados’, no se adwmeron sﬁuamones que observar. .

- Acuerdo ‘suscrito con la empresa TIC Biue L:mltada para la “Actuallzamon del

" Reporte Unico de Emlsuones Atmosféricas (RUEA) y Actuahzacnon de Nodo Central
RETC”. e :

/

: Los termlnos de referencia relatlvos a esta
contratamon indican que con la tramitacién en- el Congreso de la Ley de Cambio

© Climéatico, se requeria informacion base. para insumir los elementos técnicos

reIauonados con las variables: requejldas para la cuantificacion de las emisiones de
GEI*® del sector industrial, y que estan directamente vinculados con la operatividad del
aplicativo RUEA - GEl, mediante la integracion, de todos los sistemas de reportes a

esa fecha- S|stema F138, Sistema Impuestos Verdes (SIV), Norma de Termoeléctrica,
Norma de Fundicién, Norma de Incineracion y -Co-incineracion, y los Planes de .

Descontaminacion-, de manera de contar con un solo dato oficial.

 GE! consta de tres etapaé'

. Reg|stro de Fuentes y Procesos: Permltlra entregar antecedentes relevantes para
el modulo de cuantificacion de ‘emisiones en forma actualizada, subsanando el
problema de temporalidad en los informes, producto de los dlferentes periodos de
reporte en cada sistema a la fecha de adquisicion -F138, SICTER3?, SIV4,

. Registro de Calderas y Turbinas-. Esta’informacion sera registrada en el Ministerio
- del Medio Ambiente y reenviada mediante web services'a los distintos’ sistemas

de cuantificacion de emisiones para el cumplimiento de la normativa vigente, 1o

cual subsana las brechas e inconsistencias existentes entre los sistemas que
admmlstran la Subsecretarla de Medio-Ambiente y el Mlmsterlo de Salud

. Modulo de Cuantificacion’ de Emns:ones Cada uno de los modulos de’

Agregan dIChOS termmos aue el RUEA -

AN

cuantificacion asociados al qumplimiento de normas de emision, planes de -

descontammacnon e impuestos verdes recibira prev:amente la mformacnon
procedente del Registra de F uentes y Procesos. g .

’

38 GEI Emnsmnes y absorcnones de gases de efecto mvernadero
.39 Sistema de Centrales Termoeléctricas.
"40 Sistema de I_mpuestos Verdes.. . ' "
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- o Médulo de Informes: Corresponde a un modulo de generacion. de reportes, tanto
de emisiones como de fuentes, al cual tendran acceso todos los stakeholders
vinculados con la informacion de caracter ambiental relacionada a las emisiones
de fuentes fijas Mmssteno de Medio Ambiente, Subsecretaria de Medio Ambiente; -
Ministerio de Salud y Mmlsterlo de Energia-

1

s

: Re!acmnado con el trabajo de mejoras en la
gestion y "calidad de informacion, los términos de-referencia requirieron dimensionar
diversos aspectos que cond|0|onan su manejo, tales como; nuevas normativas o
requerimientos de datos que demandan la- captura de una gran cantidad de
antecedentes por parte del Ministerio de Medio Ambiente y de otras instituciones
publicas para la actualizacion de esta infraestructura, a partir de un enfoque de -
Business Intelligence, con el objetivo de abordar el manejo y analisis de antecedentes
acorde a Ias emgenmas de un anahsus del tipo descriptivos, predlctlvo y prescriptivo.”

i / N -
S . la actualizacion del Nodo Central se enfocod
en los siguientes componentes: ‘ _— ' -

e Sistemas transacq:ioriales. : G .

~ » Repositorio analitico (Data. Mart/Data Warehouse). S
e AnaI|S|s multtdlmensmnal (OLAP por su sigla en mgles)
o Como descnpc:on del’ servrcao se_establecio.

el detalle de codlgos y valores bajo convenio marco son los que se |nd|can a .
contmuacnon . .

Tabla N° 4: Detalle de los termmos de referencias del Slstema Reporte Umco de
Emisiones Atmosféricas, RUEA.

Il

COSTO .

COSTO TOTAL N

60DIGO/ 1D HOSQSHBQ%RE HORAS HOMBRE | 210"
1155010 - . | .320 . | . 0,72 . 2304
1155146 '1.760 045 - L 792
1155144 I 640 0.3 T
1155036 1600 o033 . 528

Total | 4320 | . S 17424

Fuente: Elaboracion propla de acuerdo con la mformacuon descargada el 26 de abrul de 2021 desde Ia
plataforma electronjca de mercado publico. - ‘

: El plazo maX|mo de entrega, senalado enlos -
referidos términos de referencua correspondro a-8 meses, desde la fecha de emis:on '
de la orden de compra correspondiente. : '

. ’ ! : ’ N ’ .
i o s . . 47’ . B ,‘ N ' N N
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Para efectos de comunicacion entre las, '

. partes dicho documento deﬂnlo como contraparte técnica a Juan Pizarro Miranida,
‘profesional del Departamento de informacmn Ambiental de la Division de Informacion
y Economla Amblental

ASImISmO se establemo en el punto N° 10
del requenmlento de compra, que’el pago: se reallzana en pesos chilenos, de acuerdo
" con la siguiente forma: :

. Pago 1: por 522 2 UF con la recepmon oonforme de la contraparte técnica del’
_informe. " . . : . ‘

e Pago 2! por 522 ;72 UF con Ia recepmon conforme de Ia contraparte técnica del
> informe. .

o Pago 3: por 522. 72 UF con !a recepmon conforme de la contraparte técnica del
informe. : : . \

. Pago 4: por 174"24' UF con la recepbion conforme con todos los productos y-
. resultados esperados mdlcados en estos requerlmlentos por Ia contraparte técnica
deI informe fmal ' .

Sobre lo antenor se debe senalar que del
anaI|S|s de la informacion relacionada con el reférido contrato suscrito con la empresa -
*TIC, BLUE. Limitada, por el servicio de “Actualizacion del Repor‘te Unlco de Emisiones
Atmosfeéricas (RUEA) y Actuallzac;on de Nodo Central RETC" no se advnrtleron
observauones ,

CONCLUSIONES

-~

. Atendldas las conSIderaCIones expuestas
durante el desarrollo del presente trabajo, el Ministerio de .Medio- Ambiente no ha
aportado antecedentes e iniciado acciones que permitan salvar las obsefvaciones
formuladas en el Prelnforme de Observamones N° 630 de 2021, de esta Contraloria
General . : .

\

~ £

¢

: Sobre las observacsones ‘que se: mantlenen
se deberdn adoptar medldas con el objeto de dar estricto cumplimiento a las nermas
legales y reglamentarias pertinentes, entre las cuales se estlma necesario considerar,

- a lo menos, las siguientes: - )

1. ,En relacién con el punto 1.1, Falta de - .
: procedmuentos de recuperacnon de desastres (C) la reparticion debera elaborar dicho
instrumento e informar sobre su estado de avance en el plazo de 60 dias habiles.
contado desde la recepcion deI presente informe final.

1

Sobre el punto 1. 2 “Ausencia de- un
procedlmlento para eI control.de los cambios realizados en los sistemas informaticos
~ en operacion en el RETC (C), la entidad tendra que confeccionar la documentacion
.técnica del citado sistema, comunicando su estado de avance en el termino de 60 dias’
_, habiles a contar de la recepc;on del presente documento '

48
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o RS Para o mamfestado en el numeral. 2,
IneX|stenC|a de acuerdos de confidencialidad en los contratos (C), la’ reparticion
debera incorporar acuerdos de conﬁdenmahdad en los acuerdos que elabore a futuro ’

En o que atafie al numeral 3. Falta de
»procedumlentos para la validacion de la integridad de la informacién recepcionada por -
el RETC (C), corresponde que la entidad desarrolle y remita el proceso formalizado
~que.incorpore las etapas’y actividades de control que permitan la validacion de la
. |ntegr|dad de la lnformamon del aludido sastema en el mismo plazo ya anotado.

2. " En lo concerniente a lo observado en
" el numeral 4, Inexnstenma de evidencia que de cuenta de la realizacién. de las
reuniones del Comité de Seguridad de la Informacion (C), la reparticion debera remitir
- el documento que contiene la calendarizacion de las . respectivas reuniones,

debidamente formalizado, en el plazo de 60 dlas hablles a contar de Ia recepcmn del
presente mforme final. o » o

o~ : En cuanto a lo expuesto en el numeral 5,
Inexistencia de procedimientos que garanticen la continuidad operacional (C),
corresponde que la reparticion remita la- mejora «de los procedimientos actuales y el
control en el monitoreo, especialmente en lo referido al respaldo y restauracion de
informacion, en el termlno de 60 dias hablles a contar desde la recepmon del presente
documento. -

2 Acerca de .lo objetado en’ el numeral 8,
Ausencia de’ monltoreo de la actividad de la red (C), la reparticion debera remitir el
documento sancionado que contenga la calendarizacion de las fechas de recopilacion
de los reportes, evidencias y registros periddicos, contemplado en el Compromiso de
Desemperio Colectivo, en el plazo de 60 dias hablles contado desde la recepcion del
presente |nforme flnal ' - L . , , -

: En lo que atafie al numeral 7, Falta de un -
procedlmlento de conﬁguramon de los sistemas (C), la entidad debera complementar
su Politica de Seguridad para las Operaciories, de manera de incorporar las omisiones

advertidas por esta Entidad de Control, suministrando un mforme de avance en el
.plazo de 60 dias habiles contado desde la recep0|on del presente documento.

: Respecto de lo advertido -en el numeral 8,
Inexistencia de procedlmlentos para la autorizacion, registro, modificacion, revocacion
y revisién periédica. de los permisos, de acceso de los usuarios (C), corresponde que
el Departamento de Ti de esa subsecretaria desarrolle un protocolo institucional que
" administre el alta, baja.y los perfiles de usuario y elabore un procedlmlento formal de
revisién de derechos de acceso, remitiendo la documentacidon que. acredite el estado
de avance de lo dispuesto, en el plazo de 60 dias habiles contado desde Ia reoep0|on
del presente documento: -\ : : [

g : Para lo manlfestado en el \numeral 9,
Inexistencia de un ‘procedimiento sobre el cambio de contrasefia despues del prlmer
inicio de sesion (C), la reparticion fiscalizada debera revisar el procedimiento de
" verificacion de inicio de ses:on seguro (Cod:go SSI.PR. 09 04 02), de modo de,

i
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optlmlzar los criterios y reglas de compfejldad y la mcorporacnon de estos enlos -
- actuales desarrollos de la institucion, incluyendo tanto los de Ventanilla Unxca como
los futuros desarrolios interno y externos, remitiendo la documentacion en el termmo
de 60 dias habiles a contar de la recepcion del presente informe final.

- Encuantoalo manafestada en eI numeral 10,
Ausencua de polltlcas de uso, almacenaimiento, acceso 'y distribucion de mensajes
.electrénicos (C), corresponde que la entidad elabore un procedimiento formal de la
. politica de correos de la Institucion ylo remita en el mismo plazo antes anotado.

\ A

‘En lo que ‘atafie a lo objetado en Ios
numera!es 11, Falta de registro de ejecucion y recuperacion de respaldos (C) y
-numeral 12, Falta de registros .de pruebas de respaldo y recuperacion de la
"informacion (C), la reparticion debera confecmonar un ejercicio de restauracion para
la verificacidn de los respaldos de los servidores AVAMAR, asi como -la
calendarizacién para el afio 2022 de los trabajos de respaldo,. verificaciéon vy
~ restauracion del sistema de RETC y remitir los resultados en el término de 60 dias
" habilesa contar de la recepc:on del presente informe final.

Sobre lo observado en el numeral 13 Falta de
|mplementaC|on de un sitio externo de almacenamiento que cumpla al menos con las
" mismas caracteristicas de segundad que el sitio principal. (C), la entidad debera
desarrollar'una solucién para dar respuesta a los sistemas criticos pnorlzados por la
institucion, asi como el analisis de factibilidad y recursos para la disposicion de un sitio
~secundario, informando  sobre el estado de avance de ello, remitiendo dicho-
-antecedente en el mismo plazo ya senalado. N . '

‘ Enlo quetocaalo expuesto en Ios numerales
14, Falta del protocolo de ingreso a las salas de servidores. (C), y 15, ‘Ausencia de
registros de ingreso al\datacenter (C), la reparticion debera |mplementar un regustro :
. formal para la gestion de acceso, y bitacoras de ingreso a los espacios restringidos,
para su continuo monitoreo, informando documentadamente en el plazo de 60 dtas
hablles contado desde la recepcion del presente |nforme final.

’

. En lo referente a lo mdncado en el punto 16,
Resxduos peligrosos en dependencras institucionales (C), corresponde. que la entidad -
gestione el retiro de las baterias en desuso desde las dependencias del datacenter y
su traslado a una entidad certificada que cumpla con la normativa vigente en el plazo
de 60 dias hablles contado desde la recepcion-del presente documento. '

. N :

L ' Finalmente, para aquellas observaciones que
se mantlenen que fueron catalogadas como C, identificadas en el “Informe de Estado
de Observaciones’, de acuerdo al formato adjunto en el Anexo N° 4, las medidas que
al efecto implemente el servicio deberan acreditarse y d'oc,umenta{se en el Sistema de
Seguimiento y Apoyo CGR, que esta Entidad de Control puso a disposicion de las
- entidades publlcas segun Io dispuesto en el oficio N° 14.100, de 2018, de este origen,
enun plazo de 60 dias habiles contado desde la recepcion de este informe.

!
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Rem:tase el presente mforme final a la
Mlnlstra del Medio Ambiente; a Ia Jefa de la Oficina de Audltona Interna de dIChO
- ministerio, y al Subsecretarlo de Medio Ambiente.

Saluda; tentamente a Ud.,

M{”b P
/ CAVIEDES GONZALE2 -
‘de Auditorias de Slstemas ,

Jofo U
Departamento de Audttorfas Especiales

S VCONTRALOR!AGENERM.DELAREPCBUG‘
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ANEXO N° 1: Plataforma Reglstro de Em|S|ones y Transferencuas de

Contaminantes. _ -\

N

.. Principales ojetivos del RETC' - ,

1

a) Facilitar el acceso a la mformamon sobre em|S|ones reS|duos Yy transferencias de

- contamlnantes . N .
by Promover el con00|m|ento de Ia informacién, por parte de la ciudadania;

¢) + Constituir una herramlenta de apoyo para la adopcnon de polmcas publlcas y- de
regulacién; - . P | :

' d) Constituir una herramlenta que favorezca la toma de decisiones en el disefio de
la politica de gestlon amblental encaminada a- reducir la contaminacion, prevenir .
la .generacion ‘de - re5|duos y promover su valonzamon y avanzar haC|a un
desarrollo sustentable _ ,

4

e) ' Facilitar a bos su1etos regulados la entrega de la mformamon sobre !as em|3|ones
residuds, transferencias de contaminantes y productos prlontarlos

A} Propender a generar una gestion ambiental mas adecuada de Ias em|S|ones
residuos ' y .transferencias de contaminantes, por parte de la industria y
municipalidades;: - . .

g) Generar el Sistema de Ventanilla Unica como formulano unlco de acceso y reporte

con el fin de concentrar la informacién objeto de reporte en una base de datos que -

permita la homologacion y facmte su entrega por parte de los sujetos obllgados a
reportar. . ‘

Slstema Ventanllla Unlca del RETC VU.

Corresponde a un apllcatlvo electronlco que-
contempla un formulario Gnico disponible en el portal electrénico del RETC y- a través
del cual se accede*? a los sistemas de declaracion®®. de los 6rganos fiscalizadores -
~ para dar cumplimiento a la obligacion de reporte de los establecnm|entos emlsores 0.
generadores . o :

/

I '

Reporte Unlco de Em|3|ones Atmosfencas RUEA." ' : C | . S

‘ . El.médulo de Reporte Unico de Emisiones
Atmosferlcas corresponde a la actualizacion del sistema de declaracion F138. Su-
. objetivo es realizar la cuantificacion de emisiones medlante factores de emlsmn o con
informacion precargada desde otros sistemas de reporte (tanto de la Supenntendencna
_ del Medio Ambiente, el Ministerio de Salud y del Ministerio del Medio Ambiente, tales

- como; Sistema de Centrales Termoeléctricas; SICTER; Sistema de Impuestos Verdes,
SIV, y Formularlo Electromco F138. @

y

42 Acceden los repreésentantes de Ia empresa autonzadas para, sublr informacion y usuarios

mstltumonales
‘43 Formulario Unico' dlspomble en el portal electronico del RETC ya traves del cual se: accedera alos
., sistemas de declaracion de los drganos fiscalizadores, para dar cumpllmlento ala obhgacaon de
. reporte de los establecimientos emlsores (o} generadores . o

1 o . .
! . /
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Imagen N° 3. Esquema general de emisiones, residuos y/o transferencias de
contaminantes asociadas al ingreso a través del Sistema VU del RETC.

Transferencias de
Contaminantes
(ej.: RESPEL)

Emisiones a aguas
superficiales y
continentales

Emision RILES a
aguas subterraneas

Transferencia de
Contaminantesal agua
(ej.: RILES al Alcantarillado)

Residuos dispuestos
en el Suelo

Fuente: Documentacién proporcionada por el organismo mediante correo de 24 de marzo de 2021.

Los sujetos regulados deben ingresar al
Sistema Ventanilla Unica del RETC, y es el Encargado de Establecimiento quien
solicita su creacion, para posteriormente efectuar las distintas declaraciones o entrega
de reportes, registrando en dicha solicitud, ademas, los datos basicos para la
identificacion de la dependencia. Una vez aprobado por la autoridad, éste solicita su
incorporacion a los distintos sistemas de declaraciéon y reporte integrados con el

" Sistema Ventanilla Unica del RETC.

Luego de la activacion en los aplicativos de
declaraciéon y reporte, el Encargado de Establecimiento® puede gestionar a los -
usuarios delegados de los sistemas, para que estos puedan declarar en las
plataformas sectoriales y dar cumplimiento a los elementos establecidos en la
normativa asociada a cada sistema de declaracion.

43 Encargado de Establecimiento: corresponde, al cargo responsable en materias ambientales dentro
del establecimiento, quien debera informar las modificaciones del establecimiento en el Sistema VU
RETC; tales como, actualizacion de razéon social; cambio de titularidad, cese de funciones,
administraciéon de usuarios delegados, cambio de encargado del establecimiento y representante
legal.

(&)
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Imagen N° 4: Esquema general simplificado del funcionamiento del RETC.

SUJETOSREGULADOS = SISTEMATIZACION DE LA INFORMACION - ORGANISMOS FISCALIZADORES
N— & SISTEMAS SECTORIALES
‘u_‘,':,:h m;mummﬁ i ‘ \DRETC = 2

Fuente: Documentacion proporcionada por el organismo mediante correo electronico de 24
de marzo de 2021.

La informacion de los sujetos regulados
permite identificar y estandarizar a quienes deben cumplir con las regulaciones, luego
dichos sujetos deben registrar sus declaraciones en los respectivos sistemas
sectoriales. |

Una vez que se efectuan los procesos de
declaracion, segun lo indicado en el articulo 13, del decreto supremo N° 1, de 2013,
del MMA, los Enlaces del RETC, deben ingresar la informacion del afio anterior, a mas
tardar en mayo de cada afo, para lo cual se facilitan distintos mecanismos que
permitan la entrega de la informacion.

Indicado lo anterior, y en relacién a la
recepcion de los datos 2019 -declaracién 2020- de los diferentes sistemas asociados
al Sistema VU RETC, estos se realizan mediante diferentes medios:

a) Cargas sectoriales en el Sistema Ventanilla Unica del RETC: Es un repositorio de
archivos disponibles para los enlaces del RETC en su sesiéon de usuarios, en el
cual pueden cargar la informacion de emisiones y transferencias de
contaminantes.

b) Bases de datos internas: En los sistemas administrados por el Departamento de
Informacion Ambiental, se tiene acceso a las bases de datos de forma interna.

c) Recepcion mediante webservice.

Una vez recibidos los datos, estos son
revisados a través de un tratamiento denominado ETL, Extract -Transform — Load. Ahi
se verifica que no existan omisiones o errores en la informacion, luego estos datos
son adaptados y transformados con el fin de poder almacenarlos en el nodo central
del RETC. Para concluir, se‘realiza un chequeo para verificar que toda la informacion
fue cargada a la base de datos.
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Finalmente, la informacién permite Ila
generacion de los reportes y la construccion de los indicadores del Informe
Consolidado de Emisiones y Transferencias de Contaminantes.

Esta informacion queda en una Base de
Datos del RETC, relativa al afio de reporte, y es difundida a través del portal Web del
RETC.

Imagen N° 5: Diagrama General del proceso de gestion de datos del RETC.

ESTABLECIMIENTO SISTEMAS DE
REGISTRADO EN REPORTES
VENTANILLA UNICA SECTORIALES

0o EE @ . @ =
E l 1._-] 4 " . 7 : -

REGISTRO DE USUARIOS

INFORME
CONSOLIDADO DE
EMISIONES Y
TRANSFERENCIAS DE
CONTAMINANTES

DECLARACION
JURADA ANUAL

v REVISION DE INFORMACON ! s
ANTES DE SU PUBLICACION ' % m
T A
z*‘"ﬁ“ ; v DA FE DE LA VERACIDAD DE I
LA INFORMACION i
A T

= RETC>

v IENTO NORMATIVO
CUMPLIMIENTO NORMA ) 1“!1 h“i”

Fuente: Documentacion proporcionada por el organismo mediante correo electronico de 24
de marzo de 2021.

Durante el primer trimestre de 2020, entré en
operacion una nueva version de la plataforma RETC, que incluye una serie de
innovaciones-tecnologicas y modernizacion de procesos, que implican un cambio en
la forma de realizar las declaraciones de emisiones atmosféricas ante los organismos
del Estado. -

. La principal innovacion del Registro es que
cuenta con un Sistema de Registro de Fuentes y Procesos donde por unica vez el
usuario debera registrar las fuentes fijas de emisiones existentes en sus
establecimientos y que estan sujetas a diferentes normativas. Esto permitira generar
un catastro Unico, con informacion que la plataforma compartira con los cuatro
sistemas de declaracion de emisiones atmosféricas que la normativa fija:

e El Formulario 138

e Sistema de Centrales Termoeléctricas SICTER (DS13)
e El Sistema de Impuestos Verdes

e El Sistema de Planes de Descontaminacion Atmosférica

A partir de esta actualizacion, el Registro de
Fuentes y Procesos opera como una puerta de entrada para los mencionados
sistemas, centralizando la informaciéon en el nuevo Reporte Unico de Emisiones

\ . ’ .
\% Atmosfericas, RUEA.
7

55



CONTRALORIA GENERAL DE LA REPUBLICA
DEPARTAMENTO DE AUDITORIAS ESPECIALES
UNIDAD DE AUDITORIA DE SISTEMAS

 La interoperabilidad entre el registro y los
distintos sistemas sectoriales elimina la duplicidad de requerimientos por parte del
Estado en esta materia, quedando solo acotado al reporte de las emisiones sujetas al
cumplimiento normativo ante las distintas instituciones: los ministerios de Salud y
Medio Ambiente y la Superintendencia del Medio Ambiente.

Imagen N° 6: Esquema de interoperabilidad entre el registro y los distintos sistemas
sectoriales.

. -}
S ‘ B B
”" | [SSimnra,

= | == . =5 | ausasrass
- O & Shiz==.] ' b
B2 o pon = |

N Fuente: Documentacion proporcionada por el organismo mediante correo de 24 de marzo de 2021.
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. ANEXO N°'2: Detalle del Contrato del Sistema de Ventanil!a Unica..'

SERVICIO CONTRATADO

Puesta en marcha del Sistema Ventanilla Unica 2.0 y
sus sistemas asociados :

NOM BRE DEL
PROVEEDOR

. Blue Company SA.

RUT DEL PROVEEDOR

96. 981 410-2

IDENTIFICADOR MERCADO
PUBLICO

ID N°-608897-50-CM20

. RESOLUCION QUE
. ADJUDICA CONVENIO . -
MARCO -

Resolucion'N? 31 dé 10 de septiemb’re de 2015

.

MONTO TOTAL DEL
CONTRATO

UF 1.744,0000

MODALIDAD DE PAGO

4 pafgos contra aprobacién de iﬁform‘es (pagos 1 al 3,

" 30% cada uno; y pago 4 del 10%)

o

DURACION DEL

8 meses

CONTRATO >
FECHADE INICIO

26 de febrero de 2020

- TIPO'DE CAUCION

Boleta de Garantla o Certificado de Fianza a la wsta 0
~ Vale Vista u Otro

BENEFICIARIO DE LA’
GARANTIA

’

" Direccién de Compras y Contratacion Publica

GARANTIA

MONTO DE LA CAUCION” . - $250.000
FECHA DE VENCIMIENTO - :
DE LA BOLETA DE - - 31-12-2021

TIPO DE MULTAS

El Adjudicatario podré‘ser objeto de_ la apiicacic’m'de
multas por atrasos o incumplimientos derivados de su
responsabilidad

DEFINICION DE LAS
. MULTAS

| 3.- 20% del total del contrato por 1a no reparaaon de |

_requerimientos funcionales.

1.- Retraso en la primera respuesta de toma de
conocimiento respecto a un requerimiento de servicios.

2.- Retraso de la respuesta efectiva al requerimiento
informado.

fallas del software orlglnal
4.- Incumplimiento de hitos.

5.- 20% del Gltimo pago, en caso de que el software
desarrollado no cumpla con” el 100% de los

.Fuente: Elaboracién propia de acuerdo con la _informa@ién descargada el 26 de “abril de
' 2021 desde la plataforma electrénica de mercado publico.
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ANEXO N° 3: Detaile del Contrato del Slstema Reporte Umco de Em|3|ones‘ )
Atmosferlcas RUEA

Actualizacién RUEA y Actualizacién del nodo de

SERVICIO CON'I\'R‘ATADOV B control RETC.
NOMBRE DEL - o
PROVEEDOR Tic Blue L|m|t?§a.
’ RUT DEL PROVEED'OR " 76.317.379-8
IDENTIFICADOR MERCADO - e -
" PUBLICO DN 60889'7-73 CM20
RESOLUCION QUE : ‘ C
" ADJUDICA CONVENIO. Resolucion N° 31, de 10 de septiembre de 2015
MARCO : , » ‘ '
" MONTO TOTAL DEL : )
: CONTRATO o UF 1.742,40

14 pégos contra aprobacion de informé_s (pagos 1 al 3,

MODALIDAD DE PAGO - 30% cada uno, y pago 4 del 10%)

\

DURACION DEL,

_CONTRATO .. 8 meses
FECHA DE INICIO. - Fecha recepcion Orden de Compra
~. o | Boleta de Garantia o Certificado de Fianza a la vusta o |
‘T'PO DE CAUCION . Vale Vista u Otro

BENEFICIARIO DE LA
' GARANT!A ‘

MONTO DE LA CAUCION o ’ © '$250.000 ¢ S l

FECHA DE VENCIMI’ENTO :
DE LA GARANTIA -

Di}eccjén,de Comprés y Contrat'acién Publica

131-12-2021

: . ‘El Adjudicatario podra ser dbjeto de la aplicacion de -
TIPO DE MULTAS ~ multas por atrasos o incumplimientos derivados de su '
' : 1 responsabllldad . -

N

1- Retraso en la primera respuesta de toma de |
i’ conocnmlento respecto a un requerimiento-de servicios.

2.- 'Retraso de la respuesta efectlva al requenmlento

- . | informado.
DEFINICION DE LAS™ | 3.- 20% del total del contrato por la no reparacion de -

MULTAS © | fallas del software original.
| 4.- Incumplimiento de h|tos

. | 5.- 20% del Gitimo pago, en caso de que el software
| desarrollado no cumpla con el 100%  de los
requerimientos funcionales. )

(\ Fuente: Elaboracién propia de acuerdo con’la informacidn descargada el 26 de abnl de
7 2021 desde la plataforma electronlca de mercado publico.
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ANEXO N° 4: Estado de Obse_r’vaciones de Informe Finél l\f’ 630, de 2021.-
A) OBSERVACIQNES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA GENERAL } -
* _ o REQUERIMIENTO PARA , FOLIO O , ]
Sy : . SUBSANAR LA MEDIDA IMPLEMENTADA Y - OBSERVACIONES Y/O
N° DE OBSERVACION Y MATERIA DE LA NIVEL DE A = ; NUMERACION
) OBSERVACION O SU DOCUMENTACION DE COMENTARIOS DEL
EL ACAPITE OBSERVACION COMPLEJIDAD VERIFICAR MEDIDAS RESPALDO : DOCUMENTO DE SERVICIO

ADOPTADAS

Capitulo |, Aspectos de
control interno, acapite 1.
Situaciones de riesgo no
controlados por el sevicio,
numeralh1,1A

L3

Falta de procedimientos
de recuperacion de
desastres.

C: Observacion Compleja.

La reparticién debera elaborar
dicho instrumento e informar
sobre su estado'de avance en
el plazo de 80 dias habiles
contado desde la recepcidn
del presente informe finaf.

RESPALDO -

N

Capitule |, Aspectos de
control interno, acapite 1.
Situaciones de riesgo no
controlados por el servicio,
numeral 1.2.

’

. \
Ausencia de un

procedimiento para el
control de los cambios

realizados en los sistemas
informaticos en operacion
en el RETC.

-

C: Observacion Compleja.

La entidad tendrd que
confeccionar _ la
documentacion técnica del

gitado sistema, comunjcando
su estado de avance en el
término de 60 dias habiles a

presente informe final.

contar de la’recepcion de! |-

Capitulo |, Aspectos de
control interno, numeral 3.

Falta de procedimientos
para la validacion de la
integridad ~de la
informacién recepcionada
pofr el RETC.

C: Observacion Compleja.

Corresponde . que la SMA
desarrolle 'y remita el
procedimiento  formalizado

que incorpore las etapas y
actividades de control que
_permitan la validacion de la
integridad de .la informacion
del' aludido sistema,, en el
'término de 60 dias habiles a
contar de la recepcion de!

presente informe final.
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” ) REQUERIMIENTO PARA | : - FOLI0 O ‘
NYDE OBSERVACIONY | MATERIA DE LA NIVEL DE " SUBSANAR LA MEDIDA IMPLEMENTADA Y NUMERACION - OBSERVACIONES Y/0O
e OBSERVACION COMPLEJDAD OBSERVACION O SUDOCUMENTAGION DE - | [ NUMERECION. COMENTARIOS DEL
b ! VERIFICAR MEDIDAS RESPALDO Eopal DO SERVICIO

~

ADOPTADAS

Capitulo 1l, Examen de la
Materia Auditada, numeral
4. ’

Inexistencia de evidencia
que dé cuenta de ia
realizacién de las
reuniones del Comité de

C: Observacién Compleja.

La reparticion debera remitir el
documento que contiene la
calendarizacion ©  de  las
respectivas reuniones,
debidamente formalizado en

Seguridad de ' la -el plazo de 60 dias habiles a
Informacidn. : contar de la recepcion del :
- presente informe final.
) Corresponde *~  que ' laj |
) reparticién remita ia mejora de
: : - los procedimientos actuales y
; Inexistencia de el control en el monitoreo;
Capitulo N, E - R - . '
P » Examen de la procedimientos que especialmente en to referido al i\ - -

Materia Auditada, numeral
5. ~

garanticen la continuidad
operacional.
i

C: Observacidén Compleja.

respaldo y restauracion de
informacion, en el témino de
60 ‘dias habiles, a contar

desde la - recepcién  det )
- presente informe final.
A '
' La institucidon " fiscalizada| ~ . >

Capitulo H, Examen de la
- | Materia Auditada, numeral
6.

Ausencia de monitoreo de
la actividad de la red..

‘

G: Observacion Compleja.

debera remitir el documento
sancionado que contenga la
calendarizacion de las fechas
de _recopifaciéon . de los

reportes, evidencias y
registros _ periodicos,
contemplado en el

Compromiso de Desempefio
Colectivo, en el plazo de 60
dias habiles contado desde la.
recepcion  'del  presente
informe final. ~
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.

REQUERIMIENTO PARA

- N . ’ X FOLIO O -
N° DE OBSERVACION Y MATERIA DE LA . NIVEL DE ) SUBSANAR LA. MEDIDA IMPLEMENTADA Y  NUMERACION OBSERVACIONES Y/O
EL ACAPITE OBSERVACION COMPLEJIDAD OBSERVACION O SU DOCUMENTACION DE DOCUMENTO DE COMENTARIOS DEL
S YERIFICAR MEDIDAS ~ RESPALDO ' RESPP:LDO i SERVICIO
- ' ADOPTADAS . )
- La ~ entidad debera - ’
; complementar su Politica de -~
~ | Seguridad - para las i -

4 - Operaciones, de manera de

Capitulo Il, Examen de la
‘Materia Auditada, numeral |
7.

Falta de un procedimiento
de, configuracion de los
“sistemas. -

C: Observacion Compleja._

"|incorporar  las

omisiones
advertidas por esta Entidad de
Control, suministrando un
informe de avance en el plazo
de 60 dias’ habiles contado
desde - la recepcion  del
presente informe final.

-

Cépitulo ll, Examen de. la
Maleiig Audilada, numeral
8. .

.

4 s i

Inexistencia i de

procedimientos para la|

autorizacion, registro,
modificacion, revocacion y
revision periédica de los

1 permisos de acceso de los

usuarios.

C: Observacion Comple|a.

—_

Corresponde - que el

Departamento de T, -

desarrolle’  un protocolo
institucional que administre el

alta, baja y los perfiles de}

usuario y elabore un
procedimiento  fomal  de
revislon  de  deiechus  de
acceso, remitiendo la

documentacion que acredite el
estado de avance de lo

1dispuesto, en el plazo de 60

dias habiles contado desde la
recepcion  del

presente

informe final.

B
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N° DE OBSERVACION Y
EL ACAPITE'

MATERIA DE LA

'OBSERVACION

NIVEL DE
COMPLEJIDAD,

REQUERIMIENTO PARA

SUBSANAR LA ~
OBSERVACIONO
VERIFICAR MEDIDAS -
ADOPTADAS

MEDIDA IMPLEMENTADA Y
SU DOCUMENTACION DE
RESPALDO

FOLIOO
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES YO
COMENTARIOS DEL
"SERVICIO

- Inexistencia, de un

Capitulo I, Examen-de la
Materia Auditada, numeral

procedimiento  sobre el
cambio de ..contrasefia
9. después det primer inicio
dé sesién.

, -

C: Observacién Compleja.

informe final. . ~

La entidad debera revisar el

‘| procedimiento de verificacion

de inicio de sesién seguro
(Codigo:SSI.PR.09.04.02), de

-| modo de optimizar los criterios

y reglas de complejidad y la
incorporacién de estos en los
actuales desarrollos de la
institucién, incluyendo fanto
los de Ventanilla Unica, como
los futurcs desarrollos interno
y externos, remitiendo la
documentacién en. el término
de 60 dias habiles a contarde
la recepcion del

présente

Capitulo i, Examen de la
Materia Auditada, numeral
10. ' '

uso,

~

Ausencia de politicas de

almacenamiento,

acceso y distribucion de
. .| mensajes electronicos.

C: Observacion Compleja.

Corresponde que la entidad
elabore " un

de fa Institucion y lo remita en
el plazo de 60 dias habiles a

contar de la recepcion del

presente informe final.

procedimiento |
formal de la politica.de correos | -
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\-

REQUERIMIENTO PARA

FOLIO Q-

Materia Auditada, numeral
14, - . .

-~

ingreso a las salas de’
servidores: -

C: Observécién Compleja.

Capitulo I, Examen de la
Materia Auditada, numeral

118

Ausencia de registros de’

ingreso al datacenter.

C: Observacion Compleja.

registro formal para la gestion-|-

de acceso, y bitacoras de
ingreso  a”. los® espacios

7] restringidos, para su continuo

monitoreo, | " informando
documentadamente” en el
plazo de 60 dias habiles

contado desde la recepcidn .

del presente informe final.

o i , : SUBSANARLA . | .MEDIDA IMPLEMENTADA Y - OBSERVACIONES Y/O
N e Y | i+ | CoMVELDE OBSERVACIONO * '| ' 'SUDOCUMENTACIONDE | NUMERACION | “coyenTARIOS DEL
: 1ON \ VERIFICAR MEDIDAS RESPALDO N0 DE SERVICIO
: ‘ ADOPTADAS - ‘ a
- e : _ . - La institucion . fiscalizada . ' :
Capitulo I, Examen de-la | Falta - del protocolo de debera. * implementar  un - ' s

Capitulo’ll, Examen de la
Materia Auditada, numeral
16.

Residuos peligrosos en
dependencias
institucionales.

+

C: Observacic'm Compleja.

-

Corresponde que la entidad |
retiro de- las.

gestione el
baterias en desuso desde las
dependencias de! datacenter y
su traslado a una entidad
certificada que cumpta con la
normativa vigente en el plazo
de 60 dias habiles contado
desde_ la recepcién del
presente informe final.

64




CONTRALORiA GENERAL DE LA REPUBLICA

/

.

DEPARTAMENTO DE AUDITORIAS ESPECIALES

'UNIDAD DE AUDITORIA DE SISTEMAS )

.

~

. : REQUERIMIENTO PARA : FéLIOO S . ’
N°DE OBSERVACION Y. | * -MATERIADE LA NIVEL DE R L N oE NUMERACION NTANARIS IS
EL ACAPITE OBSERVACION COMPLEJIDAD . : e DOCUMENTO DE ; J
OO - f VERIFICAR MEDIDAS . RESPALDO - RESPALDO SERVICIO-
. - ] : ADOPTADAS :
i B La  repaticion ' debera B -
- - s ,‘ ] confeccionar un ejercicio de .
: Falta 'de registro de .. . |restauracion para la . ’
ejecucion y recupgracnén C: Observacion Compigja. | yerificacion de los: respaldos .
: _ ‘| derespaldos. s R © - _|de los servidores AVAMAR, -
- : ' : . i la calendarizacion - B |
Capitulo I, Examen de la ! asi como 1 <
= . para el afio 2022 de los :
z,:/luarfenr;esw{ 1ﬁ2\Udltada’ trabajos  de  respaldo,
. yis . verificacion y restauracion del e
B Falta .de reQistros de ~ - | sistema de RETC y remitir los \
pruebas de respaldo y resultados en el {érmino de 60
recuperacion” . .de la C: Observacion Compleja. rdias habiles a contar de la
informacién T R - - - | recepcion del presente -
' informe final. . - }
7 = = - :
. X ‘[La entidad debera desarrollar B -
- una solucion para “dar ¢ . ! ’
.. respuesta a los sistemas ~ -
o s criticos  priorizados por la ’
' Falta de impiementacion L
: . institucion, asi = como el : )
- .—1de un silio externo’ de . andlisis ‘de factbilidad y| .
Capitulo Il, Examen de la | almacenamiento que | fecursos para la_ disposicién
Materia Auditada, numeral | cumpla al menos con las | C: Observacion Compleja, de. un psitio secﬂndario -
113. mismas caracteristicas de| __ o inférman do sobre el estado de
N N ’ :ﬁgg&?d que el sitio e avance de ello,- temitiendo *
. ’ , - dicho antecedente en el > -
-término de 60 dias habiles a .
- contar de la recepcion del - -
N presente informe final.
A\ - . ] N
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