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GLOSARIO

TERMING' CONCERTO

Es una soluci6n.de software que permite a los usuarios prevenir o 
restringir la entrega de spam (correos no deseados): Analiza 
autorriaticamente todos los correos electronicos entrantes enviados 
a un buzon de correo. Aplicacion o herramienta informatica que se 
encarga de detectar y eliminar el spam y los correos no deseados.1
Del ingles application programming interface, o interfaz' de 
programacion de aplicaciones, es un conjunto de subrutinas, 

.funciones y procedimientos que ofrece cierta biblioteca' de 
funciopalidades para ser utilizada por otro software.2________
Es una alternativa adecuada en espanol para referirse a app, un 
acortamiento del termino ingles application, que se utiliza para aludir 
a un “tipo de.programa informatico disefiado como herramienta que 
permite al usliario realizar diversos trabajos”.3

Antispam

API .

Aplicativos

Sistema de hardware/software de reSpaldo y recuperacion que 
permite eliminar los datos de respaldo redundantes en un cliente 
antes del almacenamiento de los datos.4_______________
Es la habilidad para traraformar los datos en informacion, y la 
informacion en conocimiento; de forma que se pueda optimizar el 
proceso de toma de decisiones en los negocios.5_____ _________ __
Sitios externos donde se ejecutan aplicaciones o' almacena 
informacion.6 . •

AVAMAR

Business
Intelligence

Cloud

Usdario que ha sido designado por el encargado del establecimiento, 
otorgandole los permisos necesarios para acceder al, sistema 
sectorial especifico de un'establecimiento.7 -

Delegado de 
sistemas

Cargo responsable en materias ambientales dentro deb 
establecimiento, quien debera informar las modificaciones del mismo 
en el Sistema Ventanilla Unica del RETC; tales como, actualizacion 
de. razon social, cambio de titularidad, cese de funciones, 
administracion de usuarios delegados; cambio de encargado del 
establecimiento y representante legal.8.

Encargado de 
Establecimiento o 

Encargado

Es un comite operative que se enCuentra a car^o de la coordinacion,' 
analisis y gestion en la operacion del RETC, integrado por 
representantes de los distintos servicios o instituciones publicas que 
incluye al sector privado, la sociedad civil orgahizada y el sector 
academico.9

Grupo Nacional 
Coordinador, 

GNC

1 Fuente: https://es.wikipedia.org/wiki/Antispam.
2 Fuente: https://es.wikipedia.org/wiki/lnterfaz_de_programaci%C3%B3n_de_apli'caciones!v
3 Fuente: https://www.fundeu.es/recomendacion/aplicacion-alternativa-a-app/ .
4 Fuente: https://www.dell.com/support/home/es-cl/product-support/product/avamar-server/docs.
5 Fuente: https://www.sinnexus.com/businessjnteljigence/- •
6 Fuente: https://www.redhat.com/es/topics/cloud. 1
7 Fuente: https://vu.mma.gob.cl/manuals/vu/manual_vu.pdf.
8 Fuente: En base a la documentacion proporciohada por el organismo mediante correo de 24 de marzo

de 2021. . - \
9 Fuente: https://retc.mma.gob.cl/gnc/. ' '
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Aquellos funcionarios de un organo de la Administracion del.Estado 
que sean parte del GNC, a los cuales se les asigne la labor de enviar, 
recibir, generar, recopilar, obtener y validar la informacion de 
emisiones, residues, transferencias de contaminantes y productos 
prioritarios.10''

Enlaces del 
RETC.

Extraer, Transformar, Cargar: Es un metodp en el que los datos 
extraldos se cargan primero en el sistema de destine. Las 
transformaciones se realizan despues de cargarlos en.el almacen. 
En lugar de transforma’rlos antes de que se escriban, ELT permite. 
que el sistema de destine realice la transformacion.

ETL, Extract - 
Transform - Load

11

Es un programa informatico, una parte de un software o una 
secuencia de comandos que se aprovecha de- un error o 
vulnerabilidad para provocar un comportamiento' no intencionado o 
imprevisto en un software, hardware o- en cualquier dispositivo 
electronico. . • - ,
Estos comportamientos incluyen, por lo general, la toma del control 
de un sistema, la concesion de privile.gios de administrador al intruso 
o el lanzamiento de un ataque de denegacion de servicio.12

Exploit

Un cortafuego es1a parte de un sistema informatico o una. red que 
esta disehada para bloquear el acceso no reconocido, permitiendo 
al. mismo tiempo comunicaciones autorizadas. Pueden ser 
implementados en hardware o software, o en una combinacion de 
ambos.13 ■ ,

Firewall

Es una estructura base utilizada como punto de partida para elaborar 
un prpyecto con objetivos especificos.14

Framework.

Son dos tecnicas que pueden enviar los datos a un servidor o 
navegador para su comunicacion.15-

GET/POST

Es un metodo de infiltracion de codigo intruso-que se vale de una 
vulnerabilidad informatica presente en una aplicacion en el nivel de 
validacion de las entradas para realizar operaciones sobre una base 
de datos.

Inyeccion SQL
16

JSON Web Token (JWT) es un estandar abierto (RFC 7519) que 
define una forma compacta y autonoma de transmitir informacion de 
forma segura entre las partes como un objeto JSON -notacion de 
objeto de lenguaje JavaScript-. Esta. informacion puede ser 
yerificada y confiable porque esta firmada digitalmente.

JWT

17

V .

10 Puente: En base a la documentacion prqporcionada por el organismo mediante correo de 24 de 
marzode2021.

1-1 Fuente: https://www.baoss.es/elt-o-etl-que-es-mejor/
12 Fuente: https://www.pandasecurity.com/es/security-info/exploit/
13 Fuente: https://es.Wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica) ..

- 14 Fuente: https://rockcontent.com/es/blog/framework/ ' .
. '15 Fuente: https://pc-solucion.es/2018/p6/06/diferencias-entre-el-metodo-get-y-post/

„ 16,Fuente: https://es.wikipedia.org/wiki/lnyecci%C3%B3n_SQL
17 Fuente: https://jwt.io/introduction

(

i •

4

https://www.baoss.es/elt-o-etl-que-es-mejor/
https://www.pandasecurity.com/es/security-info/exploit/
https://es.Wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica
https://rockcontent.com/es/blog/framework/
https://pc-solucion.es/2018/p6/06/diferencias-entre-el-metodo-get-y-post/
https://es.wikipedia.org/wiki/lnyecci%C3%B3n_SQL
https://jwt.io/introduction


2 S
CONTRALORIA GENERAL DE LA REPUBLICA 

DEPARTAMENTO DEAUDITORIAS ESPECIALES 
UNIDAD DE AUDITORIA DE SISTEMAS

pHlUt

TERMING CONCERTO

Sd llama programa malicioso, programa maligno, programa 
malintencionado, en ingles malware (acortamiento de malicious 
software), a cualquiertipo de software que realiza acciones daninas 
en un sistema informatico de forma intencionada y sin el 
conocimiento del usuario.18

Malware

Es un punto de interseccidn, conexiorv o Union de varios.elementos 
que confluyen en el mismo lugar.19Nodo

Los NeXt-Generation Firewall filtran el trafico de red para proteger a 
una organizacion .de 'amenazas internas y externas. Ademas de 
mantener las caracteristicas de los cortafuegos con estado, como el 
filtrado de paquetes, la compatibilidad con IPsec y VPN SSL, la 
supervision de la red y1as funciones de mapeo de IP.20

NGF

Es un estandar, abierto para la autorizacion de APIs, que permite 
compartir informacion entre sitios sin tener que compartir la 
identidad.
Es un mecanismo utilizado al dia de hoy por compahias como 
Google, Facebook, Microsoft, Twitter, GitHub o Linkedln, entre otras 
muchas.21 

OAuth2

Los Programas de Mejbramiento de la Gestion, PMG, en. los 
servicios publicos tienen s'u origen en la ley N° 19.553, que Concede 
Asignacion de Modernizacion y otros Beneficios que Indica; y 
asocian el cumplimiento de objetivos de gestion a un incentive de 
caracter monetario para los funcionarios.22

PMG

Software de rhonitorizacion proactiva de red, que monitoriza 
continuamente dispositivos, ‘ sistemas y aplicaciones de tu 
infraestructura Tl, proporcionando informes de’estado y permitiendo 
generar aiertas cuando se produce un error o los umbrales criticos 
se sobrepasah.23 ^

PRTG

Es un acuerdo escriio entre un proveedor de servicio y su cliente con 
objeto de fijar el nivel acordado para la calidad de dicho servicio, 
tambien conocidas por las siglas SLA (del ingles Service Level 
Agreement)..24 '

SLA

Es una persona, entidad o empresa que tiene interes en upa 
organizacion.25 - w' • .Stakeholder

18 Fuente: En base a lo indicado en https://es.wikipedia.org/wiki/Malware. -
19 Fuente: https://es.wikipedia.org/wiki/Nodo_tinform%C3%A1tica)
20 Fuente: https://www.fortinet,com/lat/products/next-generation-firewall.
21 Fuente: https://openwebinars.net/blog/que-es-oauth2/.
22 Fuente: https://www!dipres,gob.cl/598/w3-propertyvalue-15230.html.
23 Fuente: https://www.danysoft.com/prtg/.
24 Fuente: https://es.wikipedia.org/wiki/Acuerdo_de_nivel_de_servicio.
25 Fuente: https://es.wikipedia.org/wiki/lnteresado (empresa)
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El Registro de Emisiones y Transferencias de Contaminantes es una 
base de dates accesible al publico, destinada a capturar, recopilar, 
sistematizar, conservar, analizar y difundir la informacion spbre 
emisiones, residues y transferencias de contaminantes 
potencialmente daninos para la salud y el medio ambiente que son 
emitidos al entorno, gene.rados en actividades industriales o no • 
industriales o transferidps para su valorizacion o elifninacion.26

• /

RETC

Reporte Unico de. Emisiones Atmosfericas, y corresponde a la 
actualizacion del.sistema de declaracion F138. El objetivo de este 
modulo es realizar la cuantificacion de emisiones mediante factores 
de emision o con informacion precargada desde otros sisterpas de 
reporte (tanto de la Super,intendencia del Medio Ambiente y de los 
Ministerios de Salud y del Medio Ambiente, tales como; Sistema de 
Centrales Termoelectricas, Sistema de' Impuestos Verdes y 
Formulario Electronico - F138.27

RUEA

Sistema en el cual se.debe reportar la informacion para dar 
cumplimiento a la normative ambiental vigente, los cuales son 
administrados por distintos servicios publicos con competencia en la 
materia.28

Sistema sectorial
v_

Un UPS llamado en ingles Uninterruptible Power Supply, es una 
fuente de alimentacion ininterrumpida, contiene una bateria que 
mantiene una computadora o un sistema electrico en funcionamiento 
cuando existe un corte de energia.29_________________________
VU, Sistema electronico que contempla un formulario unico 
disponible en el portal electronico del RETC y a 'traves del cual se 
accedera a los sistemas de declaracion de los organos 
fiscalizadores, para dar cumplimiento a la obligacion de reporte de 
los establecimientos emisores o generadores.30 ~>

UPS

■ Ventanilla Unica

Sistema que permite operar con software, emulando a un sistema^ 
fisico (un computador, un hardware, etc.) con caracteristicas de 
hardware determinadas. Cuando se ejecuta el programa (simula'dor) 
proporciona un ambiente de ejecucion similar a todos los efectos de 
un computador fisico (except© en el purb acceso fisico al hardware 
simulado), con CPU (puede ser mas de una), BIOS, tarjeta grafica, 
memoria RAM, tarjeta de red, sistema de sonido, co'nexion USB, 
disco durd (pueden ser mas de uno), etc.31 

. VMWare

Un servicio web (en ingles, web service o web services) es/una 
tecnologia que utiliza. un conjunto de protocolos y.estandares que 
sirven para intercambiar datos entre aplicaciones.32 ____ •

Webservice.

p ■

r 26 Fuente: Articulo 1°, del decreto N° 1 de 2013, del .Ministerio de Medio ambiente, que Aprueba ' 
Reglame’nto del Registro de Emisiones y Transferencias de Contaminantes.

27 Fuente: Manual de usuario, https://vu.mma.gob.cl/manuals/ruea/manual_RUEA.pdf.
■ • 28 Fuente: https://vu.mma.gob.cl/manuals/vu/manual_vu.pdf

29 Fuente: https://www.worldcomputers.com.ec/que-es-un-ups/
30-Fuente: ht{ps://vu.mma.gob.cl/manuals/vu/manual_vu.pdf .'
31 Fuente: https://es.wikipedia.org/wiki/VMware.' ( ' •
32 Fuente: https://es.wikipedia.org/wiki/Servicio_web. *
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Resumen Ejecutivo Informe Final N° 630, de 2021.
N .

Auditoria a la plataforma del Registro de Emisiones y Transferencias de
Contaminantes, RETC.

Subsecretana del Medio Ambiente

Objetivo: Efectuar una auditoria a la plataforma del Registro de Emisiones y 
Transferencias de Contaminantes, RETC33, de la Subsecretaria del Medio Ambiente, 
SMA.

i

El examen tuvo por finalidad verificar su’operacion, seguridad, disponibilidad, 
confidencialidad, cpmo, asimismo, sujnteroperabilidad con otras plataformas tanto 
iriternas como externas. . • ' •

i' ' \
Ademas, de manera complementaria, revisar el cumplimiento administrative de los 
contratos denominados “Actualizacion Sistema Ventanilla Unica 2.0 del RETC y 
sistemas asociados”, co’n la empresa Blue Company S.A.; y “Actualizacion'del Reporte 
Unico de Emisiones Atmofericas (RUEA), y nodo central del RETC”, con la edmpania 
TIC BLUE Limitada. . \ ( '

i ' ' -

Todo lo anterior,.durante el periodo comprendido entre el Tde enero y 3Tde diciembre 
de 2020. ‘ , .i .

Preguntas de la Auditoria:

^Ha implementado la SMA medidas para garantizar la continuidad operacional?

• ^Cuenta la plataforma tecnologica de la reparticion con cbntroles genera|es que
permitan resgliardar los sistemas? '

• ^Posee la entidad controles tendientes a proteger la seguridad fisica del centre 
de procesamiento de dates?

> i i ■ . • ' - . ,

• ^Existen procedimientos para la validacion de la integridad del sistema RETC? .

• ^Se encuentra 'la plataforma/auditada en operacion ^de acuerdo con los 
requerimientos tecnicos y a la normativa vigente que lo regula?

• ^Ha desarrollado e implementado'la institucion una politica de seguridad de la-'
informacion que le permita resguardar la integridad, confidencialidad ,y 
disponibilidad de los sistemas? , ' . -

Principales Resultados: ■

• 'Se advirtio que el. "Procedimiento de Gestion de Eventos e Incidentes de
Seguridad de la Informacion” no establece mecanismos tendientes a contrarrestar 

' interrupciones a las aettvidades del negocio y proteger sus procesos criticos frente 
a los efectos de fallas importantes en los sistemas de informacion o contra 
desastres, de manera de asegurar su restauracion oportuna, generando un

33 Base de dates destinada a capturar, recopilar, sistematizar, conservar, analizar y difundir la 
informacion sobre emisiones, residues y transferencias de contaminantes potencialment&dafiinos 

• par^ la salud y el medio ambiente. . >' ’ . •

)7
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eventual riesgo de indisponibilidad de los servicios provistos por la infraestructura ^ 
delaSMA.

Corresponde que la reparticion remita la mejora de los procedimientos actuales y 
del control en el monitoreo, especialmente en lo referido al respaldo y.restauracioo 
de informacion, en el termino de 60 dias habiles, a contar desde la recepcion del 
presente documento.

Asimismo, se constato que el Departamento de Tecnologias de la Informacion y 
las Comunicaciones de la-reparticion no ha confeccionado un plan de contingencia 
que permita asegurar el funcionamiento de los sistemas de informacion ante un ' 

' eventual desastre en las salas de servidores a causa de un terremoto, incendio, 
inundacion u otro evento imprevisto, con el proposito de recuperar los aplicativos ’ 
que soportan las operaciones criticas de la institucion.

La SMA debera elaborar dicho instrumento e informar sobre su estado de avance 
en el plazo de 60 dias habiles contado desde la recepcion del presente informe 
final.

• La reparticion indico que no se registraron incidentes de seguridad en el periodo 
fiscalizadb, sin embargo, esta no acompaho, informacion y reportes que 
comprueben el monitoreo de la actividad de red, deteccion de intrusos e intentos 
de accesos no permitidos a la plataforma institucional.

- Al respecto, el refericlo “Procedimiento de Gestion de Eventos e Incidentes de \ 
Seguridad de la'Informacion" sehala que se.deben elaborar el “Reporte.trimestral 

. de la gestion de eventos e incidentes de seguridad de la informacion” y el “Reporte 
de incidentes de seguridad de la informacion",'los que no fueron proporcionados

. ' por la entidad auditada. . . '
• ’ ■ . , 1 ✓ *

j

La omision de los reportes mencionados no permite advertir las debilidades de 
seguridad de la informacion.y detectar incidentes de seguridad de la misma y que 
puedan causar dahos en la infraestructura tecnoiogica de la institucion.

La SMA debera remitir el documentd sancionado que contenga la calendarizacion. 
de las fechas de recopilacion de los reportes, evidencias y registros periodicos, 
conforme lo contemplado en el Compromiso de Deserripehb Colectivd, en el plazo 
de 60 diasjiabiles cohtado desde la recepcion del presente informe final.

Ademas, se constato que si biph la SMA cuenta con el “Procedimiento de Control 
de Instalacion de Softwares”, el cual describe las actividades a realizar en en 
estaciones de trabajo y notebooks de la reparticion, a fin de evitar que sea 
afectada la disponibilidad; confidencialidad o integridad de los activos de 

, informacion ,por el ataque a las vulnerabilidades que estos puedan sufrir. o ■ -
infecciones por malware, en dicho documento. solo se establecen procedimientos 
de. configuracron para equipamiento menor y equipos de usuarios finales, no 

\ :• considerando en sus definiciones, los parametros que dicha configuracipn debe 
tener para asegurar el correcto funcionamiento de los aplicativos instaladps en los 
equipos de los funcionarios. -

)
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Adicionalmerite, la SMA cuenta con una “Politica de Seguridad para las 
Operaciones” donde se disponen las reglas generales para garantjzar las 
operaciones correctas y seguras de las instalaciones de procesamiento de datos, 
y define directricespara el resguardo de la informacion soportada en su plataforma 
tecnologica, y el aseguramiento de la integridad de los sistemas operacionales.

Sin embargo, dicha politica-no considera los procedimientos para aplicar la 
configuracion y modificacion de los parametros de los sistemas 'operatives, bases 
de datos, .cortafuegos, enrutadores, entre-otros, ' y que establezcan , las 
responsabilidades y procedimientos formales que le permitan asegurar su correcto 
funcionamiento y puesta apunto para el RETC, con el cbnsiguiente riesgo de que 
se realicen modificaciones no aprobadas o autoriz^das-determinando fallas o 
indisponibilidad de la plataforma informatica y sus servicios.

■ La entidad debera complementar su Politica de Seguridad para las Operaciones, 
de manera de incorporar las omisiones advertidas por esta Entidad de Control, 
suministrando un informe de avance en el plazo de 60 dias habiles contado desde 
la recepcion del presente documento. ' . •

• A traves de la visita efectuada por esta Entidad de Fiscalizacion al Datacenter del 
Ministerio de Medio Ambiente'; el 21 de julio de 2021, se confirmo que no existe 
un procedimiento oficial para ingresar al Centro de,Procesamiento de Datos, con 
el copsiguiente riesgo de no contar con un protocolo de acceso a la sala de 
servidores que evite que personal no autorizado entre a la misma proyocando 
dano intencional o involuntario a las dependencias y/o a la informacion.

Asimismo, se advirtio que la reparticion no cuenta con.un registro del.personal que 
ingresa a las instalaciones, informacion que permite efectuar un seguimiento a las 
actividades ejecutadasal interior de la aludida sala y esclarecer responsabilidades.
administrativas ante eventuales amenazas y/o hechos consumados. ■

*)

La SMA debera implementar un registro formal para,la gestion <Je acceso, y 
bitacoras de ingreso a los espacios restringidos, para su continuo monitoreo, 
informando documentadamente en el plazo de 60 dias habiles contado desde la

* • recepcion del presente informe final.

Tambjen se advirtio que, al momento de la visita a terreno, en las oficinas de la 
reparticion existian baterias en desuso correspondientes a los equipos UPS34, 
dispuestas en el pasillo que conduce a la, entrada, situacion que dificulta el 
desplazamiento y/o el escape en situaciones de emergencia, ademas del peligro 
de tener ese tipo de residues sin las medidas minimas de seguridad. Ellq, ademas

, de vulnerar lo estipulbdo en el decreto N° 83, de 2004, del Ministerio Secretaria 
General de la Presicjencia, sobre la gestion de' las operaciones y las 
comunicaciones, transgrede lo estipulado en el articulo 6°, del decreto N° 148, de 
2004, del Ministerio de Salud, que .aprueba el reglamento sanitario sobre manejo 
de residues peligrosos. . - ~ .

34 UPS: Es una fuente.de alimentacion ininterrumpida, contiene una bateria que mantiene una 
computadora o un sistema electrico en funcionamiento cuando existe un corte de energia.
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La entidad fiscalizada debera gestionar el retire de las baterlas en desuso desde 
las dependencias del datacenter y su traslado a una entidad certificada que 
cumpla con la normativa vigente, respaldando dicha labor, en el plazo de 60 dias 
habiles contado desde la recepcion del presente docuniento.

• . La instituciori fiscalizada no cuenta con procedimientos formales relacionados con
el prdeeso de verificacion-de-eventuales errores en la estructura de los dates 
obtenidos de los sistemas que integran el RETC. Elio imposibilita-diagnosticar la 
calidad de los dates y el eventual impacto en aquellos procesos automatizados 
que hacen uso-de dicha informacion y que forman parte del RETC, en cuanto a la 

, facilitar el acceso a la informacion sobre emisiones, residues yTransferendas de 
contaminantes.

. La entidad debera desarrbllar y remitir el procedimiento formalizado que incorpore 
las etapas y actividades de control que permitan la validacion de la integridad de 
la informacion del aludido sistema, en el plazo de 60 dias habiles contado desde 
la recepcion del presente informe final. ✓

• _ La SMA cuenta con un procedimiento que entrega lineamientos generales para
garantizar que el desarrollo y/o las mantenciones se realicen e implementen bajo 
entornos resguardados, con ejecucion de pruebas de seguridad y aceptacion a 
traves de los criterios relacionados con las reglas y normas de su polltica. Tal 
documento, tambien establece que requisites del negdcio son saiisfechos por los 
sistemas existentes y cuales lo seran en las nuevas propuestas o modificaciones' 
antes de que sea aprobado el desarrollo, implementacion o modificacion del 
proyecto. .

Ademas, la entidad dispone de documentos que definen las caracteristicas de 
nivel de aplicacion, la integracion y comunicacion con los* sistemas sectoriales, 
ambientes de desarrollo y de produccion, asimismo cuenta con un documento que 
escribe los procesos*y requisitos que deben. cumplir esos sistemas para la 
integracion con la Ventanilla Unica 2.0 del RETC del Ministerio del Medio 
Ambiente. * : '. .

, En taj sentido y a traves de las pruebas realizadas por esta Entidad de 
Fiscalizacion a la plataforma, se constato que la operacion.del RETC sigue los 
lineamientos ; establecidos en la ^ocumentacion revisada, acprde a los 
fequerimientos tecnicos y a la normativa vigente que Id regulb no determinandose ■ 
observacionesssobre la materia..

i

■ /

• La subsecretarla auditada cuenta con una “Politica de Seguridad para las 
ComunicacionesVIa cual establece los requerimientbs de seguridad para una ' 
’adecuada administracion, implementacion, diseno y proteccidn de las redes-de 
comunicacion informatica de la institucion, asi como de sus instalaciones'de 
procesamientbde informacion de apoyo.r
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"Por.su parte, ios sistemas informaticos en-analisis poseen autenticacidn al 
servidor de Ministerio Secretaria General de la Presidencia35, a traves del 
protocolo OAuth236, lo que permite generar sesiones JWT37 independientes, 
unicas y descentralizadas en materia de contrasenas.

Por lo anteriormente expuesto, no se advierten observaciones'respecto a la 
implementacion de una politica de seguridad de la informacion.

■ /

\

i

;

/,\

\

i S \
f

s

*

/

\
\

.\ >

35 Para validar el acceso mediante Clave Unica.
36 0Auth2: Es un estandar abierto para la autorizacion de APIs, "que permite compartir informacion ' ^ 

' entre sitios sin tener que compartir la identidad.
37 Es un estandar abierto que define una forma de transmision de informacion compacta y autdnoma, , 

de forma,segura entre las partes. Esta informacion puede ser verificada y confiable porque esta 
firmada digitalmente.

11 '
s



'CONTRALORIA GENERAL DE LA REPUBLICA 
DEPARTAMENTO DE AUDITORIAL ESPECIALES 

UNIDAD DE AUDITORIA DE SISTEMAS
t

/
\

(

f
/✓

/

t.

\
\

\

{

/
/

\

\
\

• 4

s \ m
/

/

;

/
t

//

. /

*
12 •

/
*v



CONTRALORIA GENERAL DE LA REPUBLICA 
DEPARTAMENTO DE AUDI JORIAS ESPECIALES 

, UNIDAD DE AUDlTORlA DE SISTEMAS

INFORME FINAL N° 630, DE 2021, .SOBRE 
AUDlTORlA A . LA PLATAFORMA DEL - 
REGISTRO 
TRANSFERENCIAS 
CONTAMINANTES, ; RETC, 
SUBSECRETARIA 
AMBIENTE, SMA,

PMETN0'34.021/2021

DE EMISIONES Y
DE

DE LA 
MEDIODEL

. SANTIAGO,

En cumplimiento del plan anual de 
fiscalizacion de esta Contraloria General para el ano 2021, y en conformidad con lo 
establecido en la 1ey N° 10.336,-de Organizacioh y Atribueiones de la-Contraloria 
General de la Republica, se efectuo una, auditoria’ a la plataforma del Registro de 
Emisiones y Transferencia de Contaminantes ys servicios asociadbs, RETC, 
administrada por la Subsecretaria del Medio Ambiehte, para el penodo comprendido 
entre el 1 de enero y el 31 de diciembre de 2020. ; '

JUSTIFICACION

La ejecucion de la presente auditoria se 
argumenta en la complejidad del prpceso de Registro de Emisiones y Transferencias 
de Contaminantes, el cual contempla actividades automatizadas y manuales; la 
participacion de multiples usuarios, ast como de diversos aplicativos informaticos, 
todos circunscritos a la plataforma RETC, situacion que implica riesgp de deficiencias 
en'su operacion, asociadas a las cada una de las etapas'del proceso, lo,que p.uede 
derivar en reportes con informacion incdmpleta o errores, que no reflejen la realidad 
en' la materia y por tanto, que impidan una adecuada fiscalizacion por parte de las 
entidades coirespondientes d una apropiada toma^de decisiones en el diseno de la 
politica de gestion ambiental, %con el impacto que ello puede. generar a nuestro 
ecosistema, entre otros problemas.

Se considero, ademas, la matriz de riesgo del 
Ministerio del Medio Ambiente, asociada a los procesos del RETC, donde se advierten 

- situaciones relativas a la Ventanilla Unica RETC y a la elaboracion de los informes 
consolidados de emisiones y transferencias de contaminantes, con alta probabilidad 
de ocurrencia e impacto alto y sevferidad extrema. Como tambien, el informe 
institucional de auditoria N° 4, aseguramiento N° 9, sobre.el RETC, de 2020, de la 
Oficina de Auditoria Interna de la SMA, el'cual establece que el Sistema.de’ContrpI

ALASENORA v
MARIA REGINA RAMIREZ VERGARA 
JEFA DEL DEPARTAMENTO DE AUDITORIAS ESPECIALES 
PRESENTE
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Interno requiere mejoras, por cuanto la materia auditada da cuenta de debilidades de 
control que deben ser abordados por la institucion, a efecto de que.una vez 
implementadas, eistas garanticen el control permanente y resguardo de‘ los recursos 
publicos. • . '

• Asimismo,'a traves de la presente'auditorla,
esta Contfaloria General busca. contribuir.^ la implementacion y cumplimiento de los 
17 Objetiyos de Desarrollo Sostenible, ODS, aprobados por la Asamblea General de 
las Naciones Unidas en su Agenda 2030, para la erradicaci6n.de la pobreza, la 
proteccion del planeta y la prosperidad deioda la humanidad.

En tal sentido, esta revision se enmarca en 
los ODS Nos 11 Ciudades y'Comunidades Sostenibles, 12 Produccion y Consume 
Responsable, 14 Vida Submarina, y 16, Paz, Justicia e Instituciones Solidas, 
especificamente, con las metas"il.6, De aqut a 2J330, reducir el impacto ambiental 
negative per capita de las ciudades, incluso prestando especial atencion a la calidad'

. def.aire y la gestion de los desechos municipales y de otro tipo;-12.4 De aqui a 2020, 
lograr la gestion ecologicamente racional-de los productos quimicos’y de todos Ids 
desechos a lo largo de su ciclo.de vida, de conformidad con los marcos ihternacionales 

. convenidos, y reducir significativamente su liberacion a la atmosfera, el agua y el suelo 
a fin de minimizar sus efectds adversos en la sal.ud humana y el medio ambiente; 14.3 .

, Minimizar y abordar los efectqs de la acidificacion de los oceanos, incluso mediante 
, una mayor cooperacion cientifica a todos los niveles; y 16.b Promover y aplicar leyes 

y politicas no discriminatorias en favor del desarrollo sostenible.

ANTECEDENTES GENERALES

\ Corresponde al Ministerio del Medio 
.Ambiente liderar el desarrollo sustentable, a traves de la generacion,de politicas. 
publicas y regulaciones. eficientes, promoviendo buenas practicas y mejorando la 
ediicacion'ambiental ciudadana. • •

' . , . , En este'sentido, la ley N° 19.300, de Bases
Generales del Medio ambiente, establece en el articulo 69 la creacion del Ministerio 
del Medio Ambiente, como una Secretaria de Estado encargada de colaborar con e! , 

1 Presiderite.de la Republica en el diseno y aplicacion de politicas,- planes y programas 
en materia ambiental, asi como en la proteccion y .conservacion de, |a diversidad 
biologica y de los recursos naturales renovables e hidricos, promoviendo el desarrollo 
sustentable, la integridad de la politica ambiental y su regulaciqn normativa.

Conforme a la letra p) del articulo 70 de ese 
cuerpo legal, correspondera especialmente al Ministerio administrar un Registro de , 
Emisiones y Transferencias de Coritaminantes en el cual.se registrar^ y sistematizara, .

V porfuente o agfupacion defuentesde un mismoestablecimiehto, la naturaleza, caudal 
y concentracion de emisiones de contaminantes que sean objeto de una norma de. 
emisi6n,-y la naturaleza, volumen y destine de los residues solidos generados que 
sehale el reglamento. ;/

14
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Por ultimo-, dicho texto legal en el articulo 74
dispone la organizacion del Ministerio, y que sera la siguiente:

a) ' El'.Ministro del Medio Ambiente. '-

b) El Subsecretario.
c) Las Secretarias Regionales Ministeriales del Medio Arqbiente.

d) - El Consejo Consultivo Nacionaj y los Consejos Consultivos Regionales.

■ Se instaura que un reglamentodeterminara la
distribCJcion tematica en las divi.siones del Ministerio; de conformidad a lo senalado en 
la ley N° 18.575, (Organica Constitucional de Bases Generales de la Administracion, 
del Estado, cuyo texto refundido, coordinado y sistematizado ha sido fijado mediante 
el decreto con fuerza de ley N° 1, de 200T, del Ministerio'Secretaria General de la 
Presidencia, las que deberan contemplar, a lo menos; las siguientes materias: 
Regujacion Ambiental; Informacion y Economia Ambiental; Educacjon, Participacion y 
Gestion Local; Recursos Naturales y Biodiversidad; Cambio Climatico y Cumplimiento 
de Convenios Internacionales, y Planificacion y Gestion.

En este sentido, por la resdlucion exenta .
■ N° 874, de 2018/se indica.la Estructura.y Organizacion de Oficinas del Ministerio del N 

Medio Ambiente y Deja sin Efecto la resolucion exenta N° 278, de igual aho, del mismo 
ministerio, disponiendo en el articulo I las oficinas de a) De Planificacion, Presupuesto 
y Control de Gestion; b) De Auditoria Interna; c) De Asuntos Internacionales; d) De 
Comunicacipnes y Prensa; e) De Implementacion Legislative y Economia Circular; f) 
De Evaluacion Ambiental; y g) De Cambio Climatico.

■ Ademas, mediante la; resolucion exenta 
N° 873, de 2018, se establece y aprueba la estructura y Organizacion Interna para las 
Divisiones del Ministerio del Medio Ambiente y deja sin efepto la resolucion exenta 
N° 345, de la misma anualidad y cartera de Estado.

' 1 * Complementariamente, en los casos y forma ;
que establezca el regjamento, el registro sistematizara y estimara 'el tipo, caudal y 

' concentracioh total y por tipo de fuente;de las emisiones que no sean materia de una 
norma de emision vigente. Para tal efecto, el Ministerio requerira de los servicios y, 
organismos estatales que corresponda, infprmacion general sobre actividades 
productivas, materias primas, procesos productivos, tecnologia, volumenes de 
produccion y cualquiera otra disponible y util a los fines de la estimacion.

En este contexto, el decreto.-N° 1, de 2013, 
del Ministerio de Medio Ambiente, que Aprupba Reglamento del' Registro de 
Emisiones y Transferencias de Contaminantes.lndica que el RETC es una base de 
datos accesible al publico, destinada a capturar, recopilaf, sisterh^tizar, conservar, 
analizar y difundir la informacion sobre emisiones, residues y transferencias de 
contaminantes potencialmente dahinos para la salud y el medio ambiente que son. 
emitidos al entorno, generados en actividades industriales o no industrial's o 
transferidos para su valorizacion o eliminacioh.

V
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• Asimismo, el reglamento senala que el RETC 
. 'dispondra de manera sistematizada, por fuente o agrupacion de fuentes; la naturaleza, 
caudal y concentracion de emisiones de contaminantes que sean objeto de una norma 
de emision. .

Ademas, el registro incluye la declaracion o 
estimacion de emisiones, residues y transferencias de aquellos contaminantes que no 
se ericuentran regulados en una norma de emision, plan de descontaminacion, u otra " 
regulacion vigente, cuando se trate de emisiones que corresponden a fuentes difusas, 
o que se estiman debido a que se encuentran en convenios internacionales suscritos 
por Chile. Las estimaciohes las realizara el Mjnisterio del Medio Ambiente mediante la 

. informacion que entreguen los diferentes organos de la Administracion del Estado.

De , igual modo, el registro' contempla la 
>cantidad, naturaleza, caracteristicas, origen, destino y la gestion de los residues 
generados por los estab'lecirhientos, de conformidad a lo dispuesto en el presente 

. reglamento y, en particular, de los residues de productqs prioritarios.

■ ‘ . Mediante el oficio-N° E139948, de 20 de s
septiembre de 2021; de este origen, fue puesto en conocimiento del Subsecretario del 
Medio Ambiente, de, manera reservada, el Preinforme de Observacjones 
N° 630 de la misma anualidad, con la finalidad de que formula^ los alcances y 
precisiones que, a su juicio, procedieran, lo que acontecio. a tfaves del oficio Ord.
N° 213.743, de 6 de octubre de 2021, de'la Subsecretaria del Medio Ambiente.

OBJETIVO

Efectuar una auditoria a la plataforma del 
Registro de Emisiones y Transferencias de Contaminantes, RETC, de la1 
Subsecretaria, del Medio Ambiente, para el penddo comprendido entre el 1 de enero 
yel 31 de diciembre de 2020. . , -

El exameh tuvo por finalidad verificar su 
' operaciori, seguridad, disponibilidad, confidencialidad, como, asimismo, su - 

interoperabilidad con otras plataformas tanto internas como externas.
1 / . •

‘ x Adem'as, revisar el cumplimiento de los
contratos suscritos con das, empresas proveedoras para la actualizaci6n.de la 
Ventanilla Unica y sistemas asociados, con la empresa Blue Company S.A.; y para la 
a'ctualizacion del Reporte Unico de Emisiones Atmofericas, RUEA, y nodo central del 
RETC, con la compahia Tic Blue jimitada. '

/

,Cabe precisar que ambos dqsarrollos ^ 
. interoperan con la aludida plataforma. El detalle del proceso del RETC se muestra en 

el Anexo N° 1, y el de los contratos aludidos en los Anexos Nos 2 y 3.

La revision incluyo la yerificacion del 
cumplimiento de las funcidnes de supervision de los prPcedimientos y operaciones- 
que se realizan en dicho context©, para comprobar que estos cumplan con lo 
establecido en la normative que regula la fnateria.

16
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Tambien se evaluo el cumplimipnto de la 
normative relacipnada con las TIC, de conformidad con lo dispuesto en los decretos 
Nos 83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba 

- Norma Tecnica para los Organos de la Administracion del Estadd sobre Seguridad y 
-Confidencialidad de los Documentos Electronicos; y 181, de 2002, que Aprueba 
Reglamento de la Ley N° 19.799, sobre Documentos Electronicos, Firma Electronica 

, y la Certificacion de dicha Firma, de! entonces Ministerio de Economia,-Foment© y 
Reconstruccion, actual Ministerio de Econqmia, Fomento y Turismo.

METODOLOGIA

s

La revision se realize de acuerdo con las 
disposiciones contenidas en .la resolucion N° 20, de 2015, que Fija Normas que- 
Regulan las Auditorias Efectuadas por la Contralona General de la Republica, y con 
los procedimientos sancionados por la resolucion exenta N° 1.485, de 1996, que 
Aprueba Normas de Control Interne, de este origen, considerando la evaluacion de 
control, interno, la ejecucion de pruebas de validacion, analisis de la informacion 
recopilada, y entrevistas con el personal'responsable, entre otras pruebas de 
auditoria, en la medida que se estimaron necesarias.

Las observaciones que la Contralona General 
formula con ocasion de las fiscalizaciones que reali'za se clasifican en diversas 
categorias, da acuerdo con su grado de complejidad. En;efectq, se entiende por 
Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de acuerdo 
con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de control ' 
interno, eventuales responsabilidades funcionarias, son consideradas de especial 
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente 
complejas (MC)/Levemeotfe cpmplejas (LC), aquellas que tienen menor impacto en 
esoscriterios. i

UNIVERSOYMUESTRA

'El examen contemplo la revision de la 
operacion, seguridad,. disponibilidad, confidencialidad, y la interoperabilidad de la 
plataforma RETC. .

/
Ademas, mediante un muestreo analltico, se 

. eligieron dos aplicativos que interactuan con dicha plqtaforma RETC, considerando el 
impacto que deficiencias presentadas en ellos pueden ocasjonar en el control de los 
contaminantes atmosfericos, jo que equiyale al 16,67% del universe de los sistemas - 
institucionales. . •

Tabla N° 1: Universe y Muestra

Muestra 
• EstadisticaUniverse Total ExaminadoMateria Especifica

. $ $ $# # %

Sistemas Institucionales V o 12 0 2. 0 16,67
Fuente: Elaborado en base a informacion suministrada mediante correo electrbnico de la Jefa de 

- Auditoria Interna de la institucion fiscalizada, del 18 de febrero de 2021. ’
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RESULTADO DE LA AUDITORIA

El resultado de la auditoria practicada se
expone a continuacion:

I. ASPECTOS DE CONTROL INTERNO

Como cuestion previa, es util indicar que el 
control interno es un proceso integral y dinamico que se adapta constantemente a los 
cambios que enfrenta la organizacion, es efectuado por la alta administracion y los • 

, funcionarios de la entidad, esta disenado para enfrentar los riesgos y para dar una .
seguridad razonable del logro de la misiori y objetivos de la entidad; cumplir con las 

: leyes y regulaciones vigentes; entregar proteccion a los recursos ce la entidad contra 
perdidas,por mal uso, abuso, mala administracion, errores, fraude e irregularidades, 
asi como tambien, para la informacion y documentacion, que tamb en corren el riesgo 
de ser mal utilizados o destruidos. >

En este contexto, el estudio de la estructura 
de control interno'de la entidad y de sus factqres de riesgo, permitio obtener una 
comprension del entorno en que se ejecutan las operaciohes relacibnadas eon la 
materia auditada, del' cual se desprenden las siguientes observaciones: '

1.. Situaciones de riesgo no controlados por el ,servicio'

,1.1 Falta de procedimientds de recuperacion de desastres. ■

. , ' Mediante correo electronico de 22 de marzo
de 2021, la Oficina de Auditoria Interna de la Subsecretbria del Medio Ambiente - 
remitio el documenfo titulado “Politica de Seguridad de las Operaciones’’, Codigo: 

.SSI.PO.12, Version noviembre 2019, que entrega las reglas generales para garantizar 
las operaciones correctas y seguras de las instalaciones'^de procesamiento de 
informacion, definiehdo las directrices para el adecuado resguardc de la informacion 
soportada en la plataforma tecnologica de esa subsecretaria. , '

' ' De dicha documentacion no se advirtio que el
Departamento de Tecnologias de la Informacion y las Corrunicaciones haya 
confecciohado un plan de contingencia que permita asegurar el funcionanniento de los 

. sistemas de informacion ante un eventual desastre en las salas de servidores a causa , 
de un terremoto, incendio, inundacion u otro evento imprevisto, con el proposito' de 
recuperar los aplicativos que soportan las operaciones criticas de la institucion.

Por ello, se solicito a ese servicio informacion 
al respecto, la que fue remitida a traves del correo electronico de 1 de septiembre de 
2021, de la Oficina de Auditoria Interna de la mencionada subsecretaria, donde se 
acqmpana.el Procedimiento Gestion de Eventos e Incidentes de Seguridad de la 
Informacion mediante e[cual se describen los pasos necesarios para atender de forma 
rapida y eficaz los eventos e incidentes de seguridad de la informacion que afecten o 
puedan afectar la integridad, confidencialidad y disponibilidad de la informacion critica 
de la Subsecretaria del Ministerio del Medio Ambiente, incluyendo el contacto con las

•

/ / ,

,\ •
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autoridades partinentes, a fin de controlarla situacion, evitarpropagacion de.los danos 
y tdmar acciones para evitarsu recLrrencia.

< ' . Dei 'analisis de los antecedentes antes,
mencionados, se advierte que en dicho procedimiento nc^se establecen los pasos a 
seguir tendientes a contrarrestar interrupciones a las actividades del negocio y 
proteger los procesos criticos del negocio de la entidad, contra los efectos de fallas 
importantes en los sistemas o contra desastres, y aseguijar su restauracion'oportuna, 
generando un eventual riesgo de indisponibifidad de los servicios prpvistos por la 
infraestructufa de la Subsecr^taria del Medio Ambiente. .

i' \Lo anterior no se alinea cop el principio de . 
control prevteto en el articulb 24, letra c), del citado decreto N° 83, de 2004, que senala 
que debera garantizarse la disponibilidad de infraestmctura adecuada de respaldo, 
para asegurar que estos esten dispopibles incluso despues de un desastre o la falla 
de un dispositive. ' ,

, / • ' Asimismo, contraviene lo dispuesto en. el
acapite 14.1.3, de la Norma Chilena NCh-ISO N° 27.002, de 2009, el cual senala que 
se deberian desarrollar e' implementar planes para mantener o restaurar las 
operaciones y asegurar la disponibilidad de la informacion en.el grade y la escala de 
tiempo requeridos, despues de la interrupcion o la falla de los procesos criticos. . v

^ s Tampoco se ajusta con lo estipulado en los''
. numerales 38 y 39, de la resolucion exenta N° 1.485, de 1996,. de esta Contraloria 

General, que establecen que lbs directives deben vigilar continuamente ;sus 
operaciones y, adoptar inmediatamente las medidas oportunas ante cualquier 
evidencia de irregularidad o de actuacion contraria a los, principios de ecohoniia, 
eficiericia o eficacia, y que la vigilancia de las operaciones asegura que los controles : 
internes contribuyen a la consecucion de los resultados pretendidos, agregando que 
esta tarea debe incluirse dentro de los metodos y procedimientos seleccionados por 

, la direccion paraxontrolar las operaciones y garantizar que las actividades cumplan 
los objetivos de la organizacion.

La reparticion , indico en su respuesta que 
actualmente existe en la institucion el procedimiento de respaldo y re.stauracion de 

. informacion (Codigo; SSI.PR.12.03.01), tanto de los servidores fisibps corrio virtuales, 
y que se definira uno de recuperacion ante desastre que incluira roles y. 
responsabilidades, estructura comunicac'tQnal, acciones a seguir, tiempos o SLA y ■ 

"criticidad de los sistemas, por lo cual se esta trabajando^ en planificar su 
■ implementacion para el primer semestre det ano 2.022. r ■ '

. ' Agrego. que en el caso,de los sistemas y, en
.particular, con el area de hegocios de Informacion Ambiental, tambien se esta 
trabajando en planificar para el ano 2022,- la implementacidn y calendarizacion del 
procedimiento existente, teniendo como insumo la documentacion entregada por el 
area mencionada, para llevar el control de las actividades por parte de Ti, dado que 
ella es independiente y cuenta con profesionales que desarrollan y mantiepen sus 
sistemas, por lo cual se hace necesario definir los alcapces de las actividades deIN
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recuperacion ante desastres, para lo cual, se debe establecer la criticidad de los 
sistemas a su cargo.

' - / Considerando que lo mariife’stado por la ■
institucion auditada contempla una medida que no ha sido implementada, corresponde 
mantener lo objetado, por lo que la reparticion d.ebera elaborar dicho instrumento e 
informer sobre su estado de avance en el plazo de 60 dias habites contado desde la 
recepcion del presente informe final.

t.2 Ausencia de un procedimiehto para el control de los cambios realizados en los 
sistemas informaticos en operacion en el RETC.

Por el precitado correo electronico de 22 de 
marzo de 2021,1a oficina.de Auditoria Interna remitio el documento titulado' 
“Procedimiepto para el Desarrollo de' Sistemas de Informacion Seguros”, Codigo: 
SSI_PR_1_40206_1_40208_1_40209, version de octubre 2019, que entrega los 
lineamientos generates para garantizar que el desarrollo de sistemas de informacion 

.y/o mantenciones de estos se disehen e implementen bajo entornos.de desarrollo 
segurb, ejecucion de pruebas.de seguridad, y aceptacion los mencionados aplicativos 
a traves de los criterios relacionados a las reglas y normas de su politica que lo 
contiene, dando cumplimiento a up desarrollo seguro y establece que requisitos del. 
negpcio son satisfechos por los sistemas existentes y cuales lo seran en las nuevas 
propuestas o mpdificaciones a los mismos (programas, dates e infraestructura) antes 
de que sea aprobado el desarrollo, implementacion o cambios del proyecto.

* ' Asimismo, se tuvo a la vista elTrocedimiento
de Control de Instaiacion de Software”, Codigo: SSI_PR_12_05_01, de noviembre 
2019, mediante.el cual de describen ,las aetk/idades para controlar la instaiacion de 
softwares en estaciones de trabajo. y notebooks de la. Subsecretaria del Medio 
Ambiente,.a fin de evitar que se pueda ver afectada la disponibilidad, confidencialidad 

i . o integridad de I'os activos de informacion por el ataque a las vulnerabilidades que ' 
estos puedan generar (exploits) o infecciones por,malware.

• , - Adicionalmente, mediante la “Politica de
Seguridad para las Operaciones” se instauran las reglas generales para garantizar las 
operaciones- correctas y seguras de las instalaciones de procesamiento de 
informacion, definiepdo las directrices para el adecuado resguardo de la plataforma 
tecnologica de la Subsecretaria del'Medio Ambiente, asi como asegurar la iptegridad 
de los sistemas operacionales. En este documento se define bajo el punto 9. 
Instaiacion del.Software en Sistemas de Produccion, que la subsecretaria-para 
controlar los cambios de software en los sistemas operacionales debe considerar 

, entre otras, medidas, utilizar un aplicativo para mantener el control de todo el software 
implementado, asi como tambien la documentacion del sistema.

. , ■ No obstante, lo anterior, la entidad auditada
no ha elaborado un procedimiento para gestionar el control de los cambios efectuados ■ 
en los sistemas operatives, bases de datos, cortafuegos, enrutadores, entre otros, que 
establezca las responsabilidades de los usuarios que permitan asegurar el control de . - 

(\ las modificaciones ejecutadas producto de mejoramientos, parches, actualizacion de 
versiones u otras actividades que involucren intervencion del software instalado y enV
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operacion. Lo anterior implica el riesgo de que se realicen modificaciones, no 
aprobadas o autorizadas determinando fallas b indisponibilidad de la plataforma 
informatica y sus servicios.

La omision expuesta no $e aviene con lo 
estipulado en los numerales 38 y 39, de la citada resolucion exenta N° 1.485, de 1996,

- de este origen.^que establece que los directives deben vigilar continuamente sus 
operaciones y' adoptar • inmediatamente las medidas oportunas ante cualquier 
evidencia de irregularidad o de actuacion contraria a los principios de economla, 
eficiencia'o eficacia, e igualmente senala que la vigilancia de las operaciohes asegura 
que los co'ntroles internos contribuyen a la consecucion de los resultados pretendidos. 
Esta tarea debe incluirse dentro de los metodos y procedimientos seleccionados por 

. la direccion para controlar las operaciones y garantizar que las actividades cumplan. 
los objetivos de la organizacion.

Asimismo, vulnera el referido articulo 37 letra 
f), del citado decreto N° 83, de 2004, en concordancia a lo estipulado en el;acapite 
10.1.2, de !a Norma Chilena NCh-ISO N° 27.002, de 2009, en orden a que se deberian 
controlar lbs cambios en los sisteTnas e instalaciones de procesamiento de . 
informacion.

Sobre esta situacion la entidad fiscalizada 
manifiesta en su respuesta que actualmente existen procedimientos para gestionar 
registros de eventos de usuarios,, administradores1 y operadores (Codjgo: SSJ ■ 
6.01.05.06.01.03); dedesarrollo de sistemas de informacion seguro (Codigo: SSI.PR. 1 v 
40206.140208.1 40209); y de gestion de derechos de accesos privilegiados de los 
sistemas e infraestructura soportada por el Departamento de Tecnologia de la . 
Informacion, II (Codigo: SSI.PR.09.02.03). , ' -N

Agrega que, adicionalmente se * esta 
planificandb para el ano 2022,Ja implementacion, adopcion, calendarizacion y puesta , 
en marcha en los sistemas que Neva el area de negocios de Informacion Ambiental, 
para llevar el control de dichas actividades por parte de Tl, y en la creacion de un 
procedimiento que incorpore el control de los cambios realizados en los sistemas de 
la institucion, tanto en el codigo, bases de dates y servidofes. (

Considerando que el servicio senala una 
medida que aim no se ha concr^tado, corresponde mantener lo objetado, por lo que 
la entidad tendra que cpnfeccionar la documentacipn tecnica del citado sistema, 
comunicando su estado de avance.en el te'rmino de 60 dias habiles a coptar de la 
recepcion del presente documento.,. j

■ 2. Inexistencia de acuerdos de confidencialidad en los contratos.-

Del analisis de las propuestas'presentadas 
por las empresas Blue Company S.A., para la “Actualizacion de' Sistema Ventanilla 
Unica 2.0‘y sus Sistemas Asociados”, y Tic Blue Limitada, a cargo de la “Actualizacion 
del Reporte Unico de Emisiones ■Atmosfericas (RUEA) y Actualizacion de Nodo 
Central RETC”, se advirtio que los acuerdos ho contemplan clausulas^de 
confidencialidad de los datos con el proveedor del servicio, con el consiguiente Hesgo
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que los empleados de-las'precitadas empresa tengan access a informacion 
confidencial y no fa resguarderi.

Al respecto, en lo que concierne a los 
aspectos de confidencialidad y resguardo de la informacion contenida en un sistema 
en linea, resulta pertinente mencionar que los organismos publicos deben adoptar las ■ 
medidas tecnicas y de. organizacion necesarias para garantizar la autenticidad, 
confidencialidad, integridad e 'inviolabilidad y conservacion de la informacion 
consagradas en el decreto N° 181, de 2002, del entonces Ministerio de Economia, 
Fomento y Reconstruccion, que aprueba el reglamento de la ley N° 19.799, sobre 
Documehtos Electronicos, Firma Electronica y la Certificacion de dicha Firma, como 
asimismo, la veracidad y resguardo de la informacion, contenido en la ley N° 19.628, 
sobre Protecciqn de la Vida Privada, que regula el tratamiento de dates de caracter 
personal en fegistros o bancos de datos por organismos publicos p particulares (aplica 

- el criterio contenido en el dictamen N0 36.764, de 2008, de este origen).
/ s ' ' ' ' r .

: Asimismo, no se dio cumplimiento. a lo
establecido en los articulos 6°, literal a), y 8°, del decreto N° 83, de 2004, sobre la, 
confidencialidad del documento electronico en general.

, Ademas, la situacion advertida se contrapone
- con lo estipulado en. los niimerales 38 ■ y 39, de la resolucion exenta 

N° 1.485, de 1996, de este origen, que establece que los directives deben vigilar 
continuamente sus operaciones y adoptar ^inmediatamente las medidas oportunas 
ante cualquier evidencia de irregularidad o,de actuacion contraria a los principios de 
economia, eficientia o eficacia, e igualmente senala que la vigilancia de las > 
operaciones asegura que los controles internes contribuyen a la consecucion de los 

. resultados pretendidos. Esta tarea debe Jncluirse dentro de los m^todos y 
procedimientos seleccionados por la direccion para cohtrolar las operaciones y 
garantizar que las aqtividades cumplan los objetivos de la organizacion. ‘

' , N. '

Tampoco se aviene con lo indipado en la 
Norma Chilena NCh-ISO N° 27.002, de 2009, numeral1 6.1.5. sobre Acuerdos de 

■Confidencialidad, eh cuanto a identificar y revisar con regularidad los requisitos'para 
los acuerdos de confidencialidad o de no-divulgacioii, que reflejan las necesidades de 
la organizacion para la proteccion de la informacion.

y

‘ En su respuesta, la subsecretarla fiscalizada-. 
; indico qiie se gestionara la i.ncorporacion de las clausulps de confidencialidad de los 

datos en los contratos contraidos p en las intenciones de compra y su posterior 
acuerdo cortiplementario con empresas externas. Agrego.qtie, actualmente existe una 

• polltica, por lo que en el aho 2022 se trabajara en la gestion de los procedimientos.

Considerando que la reparticion no aporta 
antecedentesque den cuenta de las medidas anunciadas, se mantiene la observacion 
formulada.

■ /'

Por lo expuesto, el servicio debera incorporar 
acuerdos de confidencialidad en los contratos que elabore a future.

0
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3. Falta de .procedimientos para ia validacion de la integridad de la informacion 
recepcionada^por el RETC. , ■

A traves.del referido correo electronico de 22 
de marzo de 2021, la oficina de Auditoria Interna suministro la “Polltica de Desarrollo 
Seguro”, Codigo: SSI.POL14, de noviembre 2019, que fija las norrrias y reglas para el 
correcto desarrollo de software y sistemas de informacion, sus seryicios y 
arqUitecturas asociadas de acuerdo a los requisites de segufidad dispuestos por la 
Subs'ecretana del Medio Ambiehte, y que en su numeral 12, sobre Pruebgs de1 
validacion de datos, establece una validacion adecuada de las entradas procedentes 
del cliente o del entorno de la aplicacion, sin embargo, de la documentacion revisada 
se advirtio que' la reparticion no cuenta con procedimientos formales relacionados con 

s el proceso de verificacion de-eventuales errores en'la estructura de los datos obtenidos 
de los sistemas que integran el RETC. x ,

Lo , expuesto imposibilita diagnosticar la,
N calidad de los datos y el eventual impacto en aquellos procesos automatizados que 

hacen uso de dicha informacion y que forman parte del RETC, en cuanto a.la facilitar - 
el acceso a la informacion sobre emisiones,- residues y transferencias de 
contaminantes. - . ^

/
Lo sefialado transgrede el principio de control 

consagrado en el articulo’30, inciso segundo, de la ley N° 18.575, y lo estipulado en 
los niimerales 38y 43, de la citada resolucion exenta N° 1.485, de 1996, eri.lo refer/do, 
el primero, al deber de los directives de vigilar continuamente las operaciones, y el 
segundo, a que las estructuras de control interno y las transacciones y hechps, 
significativos. deben estar claramente documentados y disppnible para su verificacion.

i . ' 1 '

De igual manera incumple lo estipulado en los ' 
articulos 6°, letras a) y;b), y 8° del decreto N° 83, de 2004, como tambien, lo indicado 
en el acapite 12.2.1, literales a) y b), de la Norma Chilena NCh-ISO N° 27.002, de 

, 2009, sobre comprobacion y validacion de datos.de entrada, que dispone la revision 
periodica del contenido de campos clave o archives de datos para confirmar su validez 
e integridad.

, Sobre la materia, la entidad corrobora que es ’.
necesario un procedimiento que abarque el. punto asociado a la verificacion de 
eventuales errores en la estructura de los datos obtenidos de los sistemas que \ 
integran el RETC, precisando que es de responsabilidad del profesional Epcargado 
del Sistema Ventanilla Unica del RETC, cargo que se mantiene vacante y por ello no. 
existen avances en estos aspectos, lo que impacta en la.operacion del citado aplicativo 
en su conjunto, ya que no^se cuenta con un responsable a nivel del negocio que _ 
levante este tipo de riesgos, que son relevantes para la informacion que administra el 
sistema. ,

Agrega que durante el aho 2022 se avanzara 
en el desarrollo de un procedimiento que permita la verificacion de la informacion que 
requiere el RETC, para los distintos fines establecidos en el reglamento, lo que se 
supedita a la capacidad y carga de trabajo de los profesiopales actuales del
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, Departamento de Informacion Ambiental que podrian colaborar con esta actividad 
mientras no se ocupe dicha vacante.

Dado que la reparticion auditada confirma lo 
anotado y que las medidas se'naladas ho se ban concretado, atahe mantener lo - ' 
observado, por lo que corresponde que la entidad desarrdlle y remita el procedimi'ento 
Jormalizado que incorpore las etapas y actividades de control que permitan la 
validacion de la integridad de la informacion del aludido sistema, en el plazo de 60 

; dias habiles a contar de la recepcion del presente informe final.

. /•
II. EXAMEN DE LA MATERIA AUDITADA

Revision de los controles generates de la plataforma tecnologica.

4. Inexistencia de evidencia que^de cuenta de la realizacion de las reuniones del 
Comite de Seguridad de la Informacion., /

Mediante el oficio DAE N° 112/2021, de 9 de 
, marzo de 2021, esta Entidad de Fiscalizacion requirio a la Jefa de la Oficina de . 
AUditoria Interha de la Subsecretaria del Medio Ambiente, documentacion y 
antecedentes relacioriadojs con la implementacion de procedimientos de seguridad,de 
la informacion y de sistemas. Al efecto, a trav'es de correo electronico de 22 de igual 
mes y aho, esa oficina de Auditoria Interna remitio link con los datos requeridos.-

De los antecedentes reyisados, se comprobo- 
q.ue mediante la resolucion exehta N° 973,_de 24 de septiembre de 2015, se.qreo el . 
Comite de Seguridad de los Activos de la Informacion de la Subsecretaria del Medio 
Ambiente, la cual sehaja que el Comite de Seguridad de la Informacion designara un 
Secretario, quien llevara un registro de.actas de las reuniones periodicas del mismo, 
con su respective control de asistencia y que el Encargado de Seguridad velara por la 
mantencion actualizada de estos registros .

A

; , Tambien se detecto que segun lo establecido
en la “Politica de Organizacioh de la Seguridad”, del aho 2019, sancionada mediante 
la resolucion exenta N° 1.614, de 12 de diciembre de 2019, se definio la creacion del 
,Comite de Seguridad de la Informacion, . que tiene por objetivo aprobar ; las I 
responsabilidades que se definan para aquellos roles que pudieran mtervenir en 
riesgos de seguridad de la informacion y en particular para la aceptacion de los riesgos 1 / 
residuales sobre la base de los procesps.institucionales y la orientacion a sistemas'de 
informacion o sitios web definidos como criticos para la Subsecretaria de Medio 
Ambiente, ademas de revisar las responsabilidades sobre las bases de Ja politica 
general de seguridad de la informacion para la proteccidn de. los activos. ■

/ ■ Dicha politica indicaquedentrqde las labores
del referido comite se encuentran aprobar las metodologias sobre eyaluacion de 
riesgos y clasificacion de,la informacion, identificar. los cambios significativds en las 

V amenazas y la exposicion de las instajaciones de procesamiento, evaluar la
jC\ adecuacion y coordinacjon de los controles de'Seguridad, promover en forma efectiva
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la ^ducacion, formacion y coneie'ntizacion de la seguridad a traves de la organizacion 
y evaluar la informacion recibida de los seguimientos y revisipnes de los incidentes de - 
seguridad y las acciones recomendadas ep r^spuesta de los mismos,. entre otras 
materias.

No obstante lo expuesto, en la informacion 
suministrada por la entidad, no se evidencio el funcionamiento de uri comite que 
organice y coordine las actividades para la proteccion de los activos de informacion, 
el cual debe estar iptegrado por directives de los diferentes estamentos de la 
organizacion con funciones y roles definidos. t

Por lo anterior; se.solicito a la entidad 
informacion al respecto, la que medianterel citado correo electronico de 1 de 

■ sept'iembre de 2021, solo acompano el. Acta Comite de Seguridad de la Informacion,' 
realizada con el 29 de octubre de 2019, y que tuvo por objetivo revisar la actualizacion 
y/o elaboracion de los documentos de politicas a ese ano y proceder a su aprobacion' 
y formalizacion, no aportando otros documentos o actas que den cuenta de la 
realizacion de' reunione,s periodicas, compromisos adquiridos y seguimiento de los 
mismos.

1 'uElio, pese a que la'mencionadd “Politica de 
Organizacion de la Seguridad” establece que las politicas de seguridad de la . 
informacion deben revisarse cada vez que ocurra un cambio que afecte a los controles 

'f de seguridad involucrados, cop la finalidad de verificar su conveniencia, suficiencia y 
efectividad. Agrega que, el periodo de reevaluacion de todas las politicas de seguridad 
de la informacion sera cada ano, debiendo el Comite de Seguridad aprobar todos los 
cambios que se realicen en estas, situacion que no se evidencia de la informacion 

. analizada. .

■ ’ La ausencia de reuniones del refecido comite
implica que no' se coordinan ni, supervisan las labores antes mencipnadas, 
incumpliendo lo previsto en el articulo 37, letra b), sobre seguridad organizacional, del 
citado decreto N° 83, de 2004, v

^ . , , Adicionalmente, la situacion planteada no se
encuentfa en concordaricia a lo estipulado en el acapite 4, de la Norma Chilena 
NChhISO N° 27.002, de 2009, sobre Evaluacion y tfatamiento del riesgo, en orden a' ■ 
que las evaluaciones del riesgo tambien se deberian realizar periodicamente para 
tratar cambjos en los requisites de la seguridad y en la situacion del riesgo, por 
ejeiVipIo, en los activos, las amenazas, las vulnerabilidades, los impactos; la valoracion 
del riesgo, y cuando ocurran cambios significativos. Estas evaluaciones del riesgo se 
deben emprender de una manera metodica capaz de producir resultados comparables 
y reproducibles. .

\
La reparticion senalp en su respuesta que 

debido a los hechos acontecidos en el ano 2019, la pandemia del ano 2020,’sumado 
al termino del PMG de Seguridad de la Informacion, no fue posible reunir al equipo 
tecnico de seguridad de la informacion para la coordinacion de la reunion del Comite 
de Seguridad. Esto sumado al poco personal con que ha contado durante el aho 2021 ■ 
el Departamento deTI. f . < ■ .

!■

4 .
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Complementa indicahdo que para el ano^ 
2022 calendarizana con las nuevas autorldades las respectivas reuniones.. 1

Debido a que la reparticion auditada confirmo 
lo anotado^y a que las acciones. enunciadas no se ban concretado, corresponde 
mantener lo objetado. . :

- Por lo anteriormente expuesto, la
Subsecretana del Medio Ambiente debera remitir el documento que contiene la. 
ealendarizacion de_las respectivas reuniones, debidamente formalizado en el plazo de 
60 dias habiles a contar de la.recepcion del presente informe final.

5. Inexistencia de procedimientos que garanticen la continuidad operacional.

A traves del citado correo electronico de 22 
^ de marzo de 2021, la Oficina de Auditoria Interna suministro el documento titulado 

. TProcedimiento de Gestion de Eventos e Incidentes de Segundad de la Informacion” 
mediante el cual se describen los pasos necesarios para atender de forma rapida y , 

, eficaz los eventos e incidentes de seguridad que afecten o puedan afectar la 
integridad, confidencialidad y disponibilidad. de la informacion critica de la 
Subsecretaria del Ministerio del. Medio Ambiente, incluyendo el contacto con'las 
autoridades pertinentes, a fin de controlar la situacion, evitar propagacion de los danos 
y tomar acciones para evitar su recurrencia. '

Del anaiisis de la informacion, remitida por el 
servicio, se advierte que dichp procedimiento no establece mecanismos tendientes a 
contrarrestar interrupciones a, las actividades del negocio y proteger los procesos ■ 
criticos del. negocio de la entidad, contra los efectos de fallas importantes en los 
sistemas de informacion o contra desastres, y asegurar su restauracion oportuna, 
generando un eventual ;riesgo de indisponibilidad de los servicios provistos por la 
infraestructura de la Subsecretaria del Medio Ambiente.

Por lo expuesto se solicito al servicib 
informacion al respecto, la que fue remitida via el aludido correo electronico de 1 de 
septiembre .de 2021, donde acompano nuevamente el procedimjento de gestion de 

' eventos. ■ ,

• • La omision de aspectos que garanticen la
continuidad operacional de la entidad vulnera lo establecido en los articulos 35, en 

-■ orden a que el encargado de seguridad debera formularun plan de contingencia para 
asegurar la continuidad de operaciones criticas para la entidad,- y 37, letra i)-;'sobre.la, 
gestion de la continuidad del negocio, ambos del decreto N° 83, de 2004.

, , * i

En este sentido, la Norma Chilena 
NCh-ISO N° 27.002, de 2009, senala que se deberian identificar los eventos que 
pueden ocasionar interrupciones en los proceso^s del negocio junto con la probabilidad 
y-el impacto de dichas interrupciones, asi como sus consecuencias para la seguridad 
de la informacion.
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' - La entidad manifesto en su respuesta" que
actualmente cuenta con los procedimientos para gestionar registros de eventos de 
usuarios; administradpres y operadores (Codigo: SSI 6.01.05.06.01.03); de desarrollo 
ide sistemas de informacioh seguro (Codigo: SSI.PR.1 40206.140208.1 40209); y de 
g^estion de derechos de accesos privilegiados de los sistemas e infraestructura 
soportada por el departamento de Tl (Codigo:. SSI.PR.09.02.03). Asimismo, senalo 
que esta trabajando en-planificar para el ano 2022 la implementacion, adopci6n,o 
calendarizacion y puesta en marcha en los sistemas que Neva el area de negocios de 
Informacion Ambiental, para llevaf el control de dichas actividades por parte de Tl.

Manifesto, adernas,-que la planificacion del 
ano 2022 incluira la mejora de los procedimientos actuales y el control en-el monitoreo, . 
especialmente en ' el de respaldo -y restauracion de informacion (Codigo: 
SSI.PR.12.03.01). ' i

■ Considerando que la medida anunciada no se
. ha-concretado se mantiene lo objetado preliminarmenfe, por lo cual, corresponds que 

la repartieion remita la mejora de los procedimientos actuales y el control en el 
monitoreo, especialmente en lo referido al respaldo y restauracion de informacion, en 
el termjno de 60 dias habiles, a.contar desde la recepcion del presentp docurherito.

6. Ausencia de monitoreo de la actividad de la red.

Mediante el antes dicho correo electronico de 
22 de marzo de 2021, la oficina de Auditoria Interna indico, sobre el seguimiento de 
los casos de incidentes de seguridad informados y las medidas'tomadas por el 
servicio, que no existe informacion a reportar, por cuanto no se registraron incidentes 
en el penpdo indicado, sin embargo, no se acbmpano informacion y reportes que 
corriprueben el monitoreo,de la actividad de red, deteccion de intrusos e intentos de 
accesos.no permitidos a la plataforma institucional. • ' • '

En relacion a lo anterior, en el antecedente 
presentado por la entidad, denominado “Procedimiento de Gestion de Eventos e 
Incidentes de Seguridad de la Informacion”, C6digo:SSI. PR.160105.060103, version’ 
de octubre 2019, remitido eri la misma fecha, se senala que se debe confprmar e|

' "Reports Atrimestral de la gestion de eventos e incidentes de seguridad de la 
informacion” y el “Reports de incidentes de seguridad de,la informacion”, dates que 

• no se tuvieron a la vista.

La-situacion expuesta no permits advertir las 
debilidades de seguridad de la informacion y detectar incidentes de seguridad de la 
misma y que puedan causar dahos en la infraestructura tecnologica de la institucion. . 1 '

. , ' ; ( Lo anterior vulnera los principios de eficiencia 
y eficacia, que rigen a los organos de la Administracion del Estado, en cuanto a que 
las autoridades y funcionarios deben vel&r pdr la idoneaNadministracion de los medios 
publico's y el debido cumplimiento de la funcion publica y ejercer el control jerarquico 
permanents dentro del ambito .de su competencia y en los niveles que corresponda, 
respecto del funcionamiento de los organismos y de la actuacion del personal de su 
dependencia, control . que comprende tanto la eficiencia y la eficacia en el
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,cumplimiento de los fines y dbjetivos establecidos, como a |a legalidadvy oportunidad 
de las' actuaciones, segun lo previsto en los articulos 3°, 5° y 11 de la referida ley ' 

. N° 18.575. . ’ -

Asimismo, incumple lo eStipulado en la (etra 
c), del articulo 33, del decreto N? 83, de-2004/que manifiesta que las instituciones 
regidas por la presente-norma impartiran instrucciones relativas al uso de redes y 
servicios en red que.'al menos, especifiquen los controles de gestion'y procedimientos 
para proteger el acceso a las cqnexiones de la red y servicios de red'

' . . s 'De la misma forma, lo indicado en el acapite ; ,
13.2, de la Norma Chilena NCh-ISO N° 27.002, de 2009, sobre Gestion de ihcidentes 

• : , y mejora's de segiiridad de la informacion que sehala que adem^s de informar los 
eventos y las debilidades de seguridad de Id,informacion, se deberia utilizar el 
monitoreo de sistemas, alertas y vulnerabtlidades .para detectar incidentes de 

. seguridad de la informacion. • -

:. /

La reparticion informo en su respuesta, que 
actualmente se cuentaxoh el citado sistemas de monitoreo de actividad de la red, . 

- apoyada en diferentes herramientas tales como la solucion PRTG37 que se utiliza para. 
el monitoreo de la jnfraestructura general del Ministerio de Medio Ambiente; ■ 
Herramienta Antispam Barracuda a, traves de la cual se ^ontrola y chequea tanto el 

, correo de entrada como de salida; y Firewall Palo Alto, herramienta de seguridad NGF.. 
que nos permite monitor^ar el trafico perimetral del ministerio donde se establecen 
reglas de ingreso y de salida de trafico.\

\
; • , ' Complementa indicando que, sin perjuicio de

' lo sehalado, durante el aho 2022, se .calendarizaran las fechas de recopilacion de los 
reportes, evidencias y registros, que tendran una .periodicidad mensual ,y un 

. acumulativo trimestral, por lo que se evaluara contemplarlo en'un Comprqmiso, de 
Desempeho Colectivo. ‘ .

, ;

■_J- ■;
- ' Dado que las medidas enunciadas por la
entidad aun no se han concretado, corresporide mantener lo observado 

. . preliminarmerite. , .. 1

• \ ' Por lo expuesto, la reparticion debera remitir
el documentor sancionado que contenga la calendarizacion de las fechas de 

, recopilacion de los reportes, evidencias ,'y registros periodicps, contemplado en el 
. . Compromiso de Desempeho Colectivo’, en el plazd de 60 dias habiles contado desde

la recepcion del presente informe final. '

\

37 Software de monitorizacion proactiva de red, que monitoriza continuamente dispositivos, sistemas y 
aplicaciones de tu jnfraestructura Tl, proporcionando informes de estado y permitiendo geherar. ■ ■ 
alertas cuando se produce un error o los umbrales.cnticos se sobrepasan.
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7. Falta de un procedimiento de configuracion de los sistenias.
*

. El referido “Procedimiento de Control de 
Instalacion de Softwares”, de 2019, describe las actividades pgra controlar la 
instalacion de software en estaciones de trabajo y notebooks de la SMA, a fin de evitar 
que se pueda ver afectada la disponibilidad, confidencialidad o integridad de los 
activds de informacion por el ataque a las vulnerabilidades que estos puedan generar 
o infecciones por malware. , " .

- No obstante, en el mencionado documento 
solo se establecen; procedimientos de configuracion para equipamiento menor y 
equipos de usuarios finales, no considerando en sus definiciones, los parametrosvque 
dicha configuracion debe tener para asegurar el correcto funcioriamiento de los 
aplicativos y equipos que los mantienen. 1 ' .

. Por otra parte, en la referida “PoKtica, de 
Seguridad para las Operaciones” se, djsponen las reglas genelrales para garantizar las 
operacipnes correctas y seguras de las instalaciones de procesamiento de 
informacion, definiendo las directrices para el adecuado resguardo de la informacion 1 
soportada en la plataforma tecnologica de la Subsecretaria del Medio Arribiente, asi 
como asegurar la integridad de los sistemas operacionales. Dentro de las definiciones, 
considera indicaciones para los entornos de desarrollo separados de prqduccion, lbs 
tipos y la vigencia de los respaldos, la proteccion de los activos de informacion fisicos,, 
la condicion de lbs mismos y a la restauracion, el registro de eventos, los registros del 
administrador y el operador, la sincronizacion de relojes y la instalacion del software 
en produccion.

Ahora bien, revisada dicha documentacion se 
advirtip que no sexonsideran los procedirhientos para aplicar la configuracion y 
modificacioh de los parametros de los sistemas operatives, bases de datos, 
cortafuegos, enrutadores, entre otros y que establezcan las responsabilidades y 
procedimientos':formales que le permitan asegurar su correcto funcionamiento y 
puesta a punto para eLRETC, con el consiguiente riesgo de que se reajicen 
modificaciones no aprobadas o autorizadas determinando fallas o indisponibilidad de 
la plataforma informatica y sus servicios. '

•)

Lo sehalado vulnera el articulo 37 letra f), del 
citado decreto N° 83, de 2004, en concordancia a lo estipulado en el acapite 10.1.2, 
de la Norma Chilena NCh-ISO N° 27.002, de 2009, en orden. a que se deberian 
controlar los cambios en los sistemas e instalaciones de procesamiento de 
informacion. ■

La institucion fiscalizada .sehalo en su 
respuesta que, el Departamento de II esta trabajando en la planificacibn del aho 2022, 
inclu.yqndo en ella la mejora.del proceso de Control de Instalacion de Softwares para ■ ’ 
toda la organizacion, comotambien, en I'a elaboracion de losque emanan de la Politica 
de Seguridad para las Operaciones, eh los cuales se abordaran las actividades para 
aplicar la configuracion y modificacion de parametros de los aplicativos y equipos.
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■ . , . ■ Agrega; que, el area de negocios de
Informacion Ambiental trabajara en la recopilacion de informacion relativa a manuales. . 
o procedimientos internos de sus sistemas sectoriales, para su adaptacion a los . 
estandares de Tl, posterior registro y monitoreo.

Considerando que la elaboracion 
. formalizacion del precitado. documento no se ha materializado,. se mantiene lo 
. objetado, por lo que la entidad.debera complementar su Polttica de Seguridad para 
- las Operaciones, de manera de incorporar las omisiones advertidas por esta Entidad 

de Control, suministrando un informe de avance en el plazo de 60 dias habiles contado 
desde la recepcion del presente documento. ,

8.. Inexistencia de procedimientos para' |a autofizacion, registro, modificacipn, 
revocacipn y revision periodica de 16s permisos de acceso de los usuarios.

A traves de referido correo electronico de 22 
de marzo de 2021, la oficina de Auditoria Interna remitio el documento' tifulado 
“Procedimiento de Gestion de Derechos de Acceso Privilegiados”, 
C6digo:SSI.PR.09.02.03, version de octubre'de 2019; mediante el cual se describen , 

. las solicitudes y asignaciones de los accesos privilegiados a los activos de informacion 
, institucionales, asi corfio tambien la gestion de requisites para,el vencimiento de 

-accesos otorgados que comprometan la integridad, disponibilidad y confidencialidad 
de la informacion que almacenan. . , ,

y

!

Adicionalmente, en la misma fecha fue 
remitido el “Procedimiento de Verificacion de Inicio de Sesion Seguro”, 
C6digo:SSI.PR.0!9.04.02, Version: agosto 2019, por el que se establecen los pasos a 
seguir para implerhentar y verificar los inicios de sesion seguro en los accesos dejos 
usuarios a los sistemas de informacion, evitando ingresos no autorizadps y mantener 
la. confidencialidad, integridad y disponibilidad de los activos ,de informacion de la 
Subsecretaria del Medio Ambiente, no obstante, la documentacion sehalada tiene por 
objetivo verificar que los nuevos programas que se desarrollen internamente o' que 
sean adquiridos, cumplan y se encuentren configurados con los criterios o reglas de 
complejidad sobre la c'reacion de las confrasehas y tiempos de sesion de conexion a 
Ids mismos. - . •

Af respecto, cabe manifestar. que de la 
informacion proporcionada por la entidad, no fue posible constatar que esteh definidos 
los roles, tipos de usuarios, y los accesos que tendran cada uno de ellos a los 
diferentes aplicativps, a que tipo de informacion y cuai sera el privilegio de ingreso que 
un rol tendra definido, Id que advierte que la reparticion fiscalizada no ha desarrpllado 

/ procedimientos, para autorizar, registrar, modificar, y revisar periodicamente los 
permisos de acceso de los usuarios, asi como para revocarlos inmediatamente 
cuando un empleado cambie de funcion o sea desvinculado de la institucion, . ^

~ - Lo anterior podha ocasionar el ingreso.de
terceros no autorizados, de personas desvinculadas de la institucion o que ya no debe 
utilizar un' determinado sistema'.pof cambio de funcion, con el riesgo de que dafien, 
eliminen o divulguen la data existente en los aplicativos y, por ende, afecte el analisis 

i w. V- difusion de la informacion sobre emisiones, residues y transferencias de
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contaminantes potencialmente daninos para la salud y el medio ambiente que son 
emitidos al entorno. • . • ■ . •

La "omision mencionada transgrede lo 
. expresado en el articulo 37,literal g) del mencionado decreto N° 83, de 2004, sobre 

control de acceso, en concordancia con los acapites 11.2.1, letra g), en cuanto a que 
el procedimiento de control de acceso para el registro y cancelacion de registro del 
usuario deberia incluir el borrado inmediato o bloqueo.de ios derechos a los usuarios 
que hayan cambiado rolesb tareas o dejado la organizacion; y 11.2.4, literales aj^y b), 
en orden a que los derechos de acceso de usuarios debenan ser revisados a 
intervales regulares, por ejemplo, cada seis meses, y luego de cualquier cambio, tal 
como una promocion, una degradacion, o terminacion del empleo, y sujetos a revision 
y reasignados, cuando se mueve de un empleo a otro dentro de la misma. 
organizacion, ambos de la Norma Chilena antes referida.

La reparticion fiscalizada- indica en su 
- respuesta; que el Departamento de Tl desarrollara un protocolo institucional a fin de 

que cada unidad de negocio que administre un sistema cumpla con los estandares 
institucionales, para su posteriot control, registro y monitoreo.'

• ' ’ Agrega que . se esta trabajando con'el
Departamento de Personas en un procedimiento de alta, baja o^perfil de usuarios.

■ i •

Dado que las acciones de mejoras detalladas 
por la subsecretaria no se han concretado, corresponde mantener lo objetado.

Por lo anteriormente expuesto, corresponde 
que el aludido Departamento de/TI desarrolle un protocolo institucional que administre 
el alta, baja y los perfiles de usuario y elabore un procedimiento formal de revision de 
derechos de acceso, remitiendo la documentacion que acredite el estado de ayahee 
de lo dispuesto, en el plazo de 60 dlas habiles contado desde la recepcion del presente 
docurhento. ' ‘ (

■ i ■ ' . , ■

9. Inexistencia de un procedimiento sobre el cambio de confraseha despues del 
primer inicio de sesion. " . .

Mediante el aludido correo electronico de 22 
de marzo de 2021., ,1a reparticion fiscalizada suministro el documento titulado 
“Procedimiento de Verificacion de Inicio de Sesion Seguro”, Cbdigo: SSI.PR.09.04.02,

' Version: agosto 2019, donde,se indican los criterios para contrasehas seguras de cada 
aplicativo que Integra el RETC. Ademas, se establecen, los pasos a seguir para 
implementar y vehficar los inicios de sesion seguro en los accesos de los usuarios a 
los sistemas. de informacion, evitando ingresos no autorizados y mantener la 
confidencialidad, integridad y disponibilidad de los activos de informacion de la 
Subsecretaria del Medio Ambiente, por cuanto no se detectaron observaciones de la 
materia analizada.

\

' v

V
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En pi mencionado docLmento se fija qlie el 
' profesional asignado de la seccion Sistemas del Departamento de Tecnologlas de la 
' Informacion elabora el registro de revision de inicio de sesion seguro para aplicativos, , 

luegb de haber realizado las pruebas de calidad, el cual tiene por objetivo verificar que 
los nuevos programas que sedesarrollen internamente o que son adquiridos, cumplan 
y se encuentren configurados con los siguientes criterios o reglas de. complejidad:

a) No mo'strar la contrasena que esta siendo ingresada escondiendo caracteres d£ 
la contrasena con simbolos.

b) 1 Asignar un tiempo forzoso de espera de a. lo menos 3 minutos de espera I'uego de
3 intentos fallidos de inicio de sesion, antes de permitir un nuevo intento de inicio 
de sesion.

c) Configurar que al momento de renovar la contrasena tenga que registrar una 
diferente a las ultimas tres registfadas.

d) Configurar que el largo de la contraseila no sea inferior a 8 caracteres
alfanumericos. . ' ' ‘

■e) Configurar que la contrasena'cqntenga a lo menos un numero entre (0 y 9) y un 
caracter especial como por ejemplo: ,,i"#$%&/0=?i,+-/".

: No obstante lo anterior, no se ha definido
entre las reglas de complejidad la asignacion de una clave inidal y la.obligacion de , 
modificarla por parte del usuario tras ef.primer inicio de sesion; lo cual fue comprobado 
por esta Entidad de Control mediante un acceso efectuado al aplicativo el 14 ab'ril de 
2021, con las credenciales suministradas por la reparticion via correo electronico del * ' 
dia anterior, donde el encargado de la Seccion de Sistemas de la entidad, habilito el 
aeceso en modo consulta, a la Ventanilla Unica 2.0.

/

!
Tales accesos fueron habilitados a traves de 

la generacion de credenciales que cumplen coO los criterios definidos en el 
procedimiento de verificacion de inicio de sesion seguro, pero que no requiere rde ' ' 

, manera obligatoria el cambio de contrasena tras iniciar una sesion por primera vez 
utilizando la clave asignada, lo que puede facilitar el acceso no autorizado de terceros 
a los sistemas institucionales, y el coincidente riesgo de perdida, daho o hurto de la. -
informacion de los1 mismos. 1 , .

Lo antes mencionado transgrede lo 
expresado en el articulo 28, literal j) del decreto N° 83, de 2004, sobre la asignacion 

- de‘ los identificadores, que establece la indicacion de cambiar el identificador.temporal 
al iniciar la primera s.esion.

\ ,

/

Ademas, los acapites 11.2.3, letra b), de la 
Norma Chilena NCh-iSO N° 27.t)02, de 2009, sobre gestion de contrasehas de 
usuarios, sehala que se debe exigir a los usuarios mantener sus propias contrasehas, 
agregando^que deben ser provistos inicialmente con una contrasena segura temporal, 
para que esten fbrzados a cambiarla inmediatamente. , . •

/
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La reparticion manifiesta en su respuesta 
que, durante'el ejercicio de actualizacion del ano 2022, revisara el procedimientb de 
verificacion de inicio de sesion segurq (Codigo: SSI.PR.09.04.02) de mode *de 
optimizar los criterios o reglas de complejidad, entre otros posibles cambios, y la 
incorporacion en los actuales desarrollos de la institucion; incluyendo los de Ventanilla 
Unica, como en los futures desarrollos tanto internp como externos.

. Debido a que las acciones manifestadas por
la entidad auditada aun no se ban materializadb, corresponde mante'ner lo objetado 
preliminarmente:

\

/

La reparticipn fiscalizada debera revisar el 
procedirpiento de verificacion de inicio de sesion seguro mencionado, de modo de 
optimizar lbs criterios y reglas de complejidad' y la incorporacion de estos en los 
actuales desarrollos de la institucion, incluyendo tanto los de Veritanilla Unica como 

■ los futures desarrollos interne y externos, remitiendo la documentacion en el-termino 
de 60 dias habiles a conta'r de la recepcion del presente informe:final.

10. Ausencia de politicas de uso, almacenamiento, acceso y distribucion de mensajes 
electronicos. •

La mencionada “Politjca de Seguridad de las 
Operaciones” dispone las reglas generales para garantizar las operaciones correctas 
y seguras de las instalaciones de procesamiento de^ informacion, definiendo las 
directrices para el adecuado resguardo de la informacion soportada en la plataforma 
tecnologjca de la Subsecretaria del Medio Ambiente.

Dicho- documento senala en su punto ‘3, 
relative a la vigeneja de los respaldos, que esa subsecretaria debera realizar 
respaldos de informacion de los correos institucionales por un periodo de 5. anos, de 
acuerdo a la resolucion exenta N° 931/de 29 de octubre de 2013; que fija Estructura 
Organizacionai y Funcional del Archive del Ministerio del Medio Ambiente, fijando 

-Procedimientos de Expurgo. y Trahsferencia de Documentos, aunque aquello estara 
sujeto a la cantidad de espacio de almacenamiento disponible.de la institucion, no 
obstante lo anterior, no especifica las caracteristicas'tecnicas que deben tener los 

' respaldos mencionados.

Por otra parje, la precitada resolucion exenta 
N° 1.614, de 2019, indica que, dentro de las responsabilidades del Encargado de 
Seguridad de la Informacion esta “Proponer los procedimientos de manipulaciqn - 
requeridos para cubrir las siguientes actividades de procesamiento de un documento 
electronico: copiado, almacenamiento, transmision por correo electronico, ademas de 
sistemas protocolizados de dates digitales y destruccjon de los mismos”.

^ _ Adiciobalmente, fue remitido el documento
tituladd “Procedimiento de Respaldo y Restauracion de Informacion”, Codigo SSI PR 
12.03.01, ,de octubre 2019, mediante el cual se establecen los pasos a seguir para 
respaldar y restaurar la informacion soportada en los servidores que contienen los 
tipos de activos de informacion asociados a este de los procesos de provision de 
productos estrategicos de la Subsecretaria del Medio Ambiente. ,
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A su turno, en el indicado “Procedimiento de 
. Verificacion de Inicio de Sesion Seguro” se fijan los pasos a seguir para implementar 

y validar los accesos de los usuarios a los sistemas de informacion, evitandp accesos 
no autorizados y mantener la confidencialidad, integridad y disponibiNdad de los 
actives'de informacion de la ,subsecretaria, no obstante, tal documentacion no 
establece la forma de acceso a los mensajes electronicos, y que estos cumplan y se 

. encuentren configurados coh los criterios o reglas de complejidad sobre. la creacion 
de las contrasenas y tiempos de sesion de conexion/

', De acuerdo con lo sefialado, de la 
informacion prpporcionada por !a reparticion, no'fue posible determihar que la entidad 

.^iscalizada haya desarrollado procedimientos para autorizar, registrar, modificar, y 
revisar periodicamente las politicas de uso, almacenamiento, accesay distribucion de. 
mensajes electronicos de |a institucion, debido a que dentro de la documentacion, , - ' / 
remitida no se encontraban dichos elementos.

Complementario a lo. anterior, mediante el 
aludido correo electronicp de l de septiembre de 2021, la reparticion corroboro'que 
no existen procedimientos destinados a regular el manejo y distribucion de los ' 
documentos electronicos. ^ ,

/ .

Lo^expuesto podria genefar que accedan a 
informacion personas no autorizadas, como tambien, problemas de disponibilidad de- 
servicios, entre otros. - ' . ' ' ‘ .

Tal omision transg'rede lo expresadp en el* 
articulo 7, literal a) del decreto N° 83, de 2004, sobre seguridad del documento. 
electronico, que dispone los atributos esenciales que aportan seguridad al documento 
electronico se obtienen y sostienen mediante la ejecucion permanente de, entre otras ' - 
acciones, desarrollar y documentar politicas'de seguridad de uso, almacenamiento, ' 
acceso y distribucion del documento electronico y de los sistemas informaticos 
utilizados en su procesamiento. 1

. /
v De igual manera, la situacioh planteada no se 

. encuentra en concordancia con-los literales a), y b) y c), del acapite 1Q.8.4,sobre 
mensajeria electronica que sehala que la informacion contenida en la mensajeria 

■ electronica deberia ser apropiadamente protegida mediante consideraciones de 
seguridad que deberian.incluir; asegurar el correcto direccionamiento y transporte de. 
los mensajes; confiabilidad y disponibilidad general del servicio; proteger mensajes 
del acceso no autorizado, modificacton o negacion de servicio entre otras, de la Norma 
Chilena antes referida. - , . ■

La Subsecretaria del Medio Ambiente 
manifesto en su respuesta que, actualmente basan sus politicas de uso de correo en, j 
la plataforma Office 365,, agrega en ese sentido, que se esta trabajando en planificar V 
en el aho 2022 la declaracion-de la politica de correos de la Institucion.
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1 . En consideracion a que la accion informada
no se ha materializado. se maritiene'la observacion formulada, y corresponde que la 
entidad elabore un procedimiento formal de la politica de correos de la Institucipn y lo. 
remita en el mismo plazo de 60 dias habiles contado desde la recepciqn del presente 
documento. . ,

11. Falta de registro de ejecuoion y recuperacion de respaldos.

. Como se indico, mediante el referido correo
electronico de 22 de marzo de 2021, la oficina de Auditoria Interna remitio .el 1 
documento titulado “Procedimiento de Respaldo y Restauracion de Informacion", 
Codigo: SSI.PR.12.03.01;,version de octubre 2019.^ '

. Posteriormente, a traves del aludido correo
electronico de 1 de septiembre de.2021, el Jefe(S) de la oficina de Auditoria Interna 
suministro el archive denominado “calendario de ■ respaldo ^y verificacion de. 
restauracion”, en el cual no se encuentra el Sistema Ventanilla Unica del RETC y el 
RUEA.

Si bien la reparticion . cuenta con - 
procedimientos asociados, no fue posible acreditar la existencia de respaldos de la 
informacion relacionada de los aludidos sistemas, ni de una bitacora que demuestre 
la frecuencia y datos que son respaldados. ' ,

Elio conlleva el riesgo de perder informacion 
• en caso;de ocurrencia de algun siniestro en el aplicativo, y con ello, la imposibilidad 

de realizar un analisis’de la misma por parte de la SMA,’afectando la difusion de 
informacion sobre emisiones, residues y transferencias de contaminantes 
potencialmente dahinos para,la salud y el medio ambiente que son emitidos al entorno.

1 . La situ.acion expuesta transgrede lo
expresado en el articulo 24, del decreto N° 83, de 2004, que indica que deberan 
realizarse copias de respaldo de la informacion y las aplicaciones criticas para la 
mision de la institucion en forma periodica. .

' . Asimismb, no se encuentra en concordancia
, con lo indicado en el acapite 10.5, de la Norma Chilena NCh-ISO N° 27.002, de 2009, 

v sobre Respaldo, indica que se deberian estgblecer procedimientos’de rutina para 
implementar una politica y estrategia acordada de respaldo haciendb copias de 
respaldo de datos y ensayando sus tiempos de restauracion. ‘ -

La subsecretaria fiscalizada manifesto en su' * 
respuesta que cuenta con un sistema de respaldo de los servidores AVAMAR, no 

' obstante ello, sehala que queda pendiente el ejercicio de restauracion en conjunto con 
’ el area de negocio para su verificacion. Agrega que se calendarizaran para el aho 

2022 los trabajos de respaldo, verificacion y restauracion del aplicativo de RETC,
\ , ademas de dejar el registro correspondiente, tal conho lo establece el procedimiento 

• de respaldo de informacion. /
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. Considerandp que conforme lo e’xpuesto por ' 
la subsecretana, los ti'abajos de respaldo, verificacion y restauracion del sistema de .

. RETG no se ban realizado, se mantiene el hecho objetado, por lo tanto, la reparticion 
debera cqnfeccionar un ejercicio de restauracion para la verificacion de los respaldos 
de los servidores AVAMAR, asi como informar la calendarizacion delos mismos para 
el ano 2022, y remitir los resultadds en el termino de 60 dias habiles a contar de la 
recepcion'del presente informe final. ' . ‘

12. Falta de registros de pruebas’de respaldo y recuperacion de la informacion.,

' . En el mencionado Procedimiento de respaldo .
y restauracion de informacion se definen los pasos a seguir para respaldar y restaurar 

, la informacion soportada en los servidores qUe contienen los tipos -de activos de 
informacion asociados a este, de los procesos de provision de productos estrategicos, 
de la Subsecretana del Medio Ambiente, de acuerdo a lo senalado en las reglas de la 
Politica de Seguridad para las Operaciones, a fin de resguardar la informacion que 

. sustenta el trabajo administrativo u operaciona! de la institucion.

Dicho documento estipula en su numeral 2,
, sobre Restauracion de la Informacion, que para el caso de los respaldos de servidores 

que contengan aplicativos, bases de dates'u'otros relacionados a la Seccion de 
Sistemas, su encargado debe coordinar con la Seccion de Operaciones, ambos del 
Departamento Tl, de manera de poner a disposicion el respaldo correspondiente para 
pruebas de consistencia indicado en el calendario inicial. ( ■ -

Posteriormente,'la Seccion de Sistemas debe 
acceder al servidor de prueba, con la recuperacion del respaldo existente. El 
funcionario asignado o el Encargado de la Seccion mencionada realiza las pruebas 
de consistencia necesarias para cprroborar la informacion re.staurada.

No obstante, es dable reiterar que en el 
mencionado “calendario de respaldo y verificacion de restauracion”, no se encuentran 
registros de los sistemas Ventanilla Uhica del RETG y RUEA, con lo que se genera el 
mismo riesgo de la observacion anterior.

La situacion expuesta transgrede lo indicado 
' . en el articulo 24, letra c), del decreto N° 83, antes mencionado, que indica que debera 

garantizarse la disponibilidad de infraestructura adecuada de respaldo, para asegurar 
que estos esten disponibles incluso despues de un desastre o la falla de un dispositive.

'Las configuraciones de respaldo para los sistemas individuales deberan ser probadas 
con regularidad, a lo menos cada 2 anos, para asegurar que ellas satisfacen los 
requisites estipulados en los planes de continuidad institucionales;

\
' ’ . Lo anterior tampoco' se aviene con lo*

senalado en el acapite 10.5.1,, sobre respaldo de la informacion;de la citada Norma 
,_Chilena, que establece que se deberian hacer regularmente copias de seguridad de ^ 

la informacion y del software y probarse regularmente acorde con la politica de . 
respaldo, con el fin de asegurar su eficacia y^ue pueden ser utilizados dentro del 
tiempo asignado en los procedimientos operacionales para la recuperacion. ■ ■ '
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La institucion. auditada senala. en su 
respuesta que cuenta con un sistema de respaldo de los servidor^es, sin embargo, esta ^ 
pendiente el ejercicio de restauracion en conjunfo con el area de negocio para su 
verificacion. . • ' . -.

. Adicionalmente, manifiestaqueseanalizaray . 
optimizara la infraestructura tecnologica asociada a los sistemas de Ventahilla Unica 
del RETC, de manera tal que permita mitigar riesgos de perdida de informacion.

Por !o anterior y habida consideracion que la 
medida. indicada no se ha concretado, precede mantener lo advertido.

La reparticion fiscalizada debera confeccionar 
un ejercicio de' restauracion para la verificacjon de los respaldos de los servidores ' 
AVAMAR, asi como la calendarizacion para el aho 2022 de los trabajos de respaldo, 
verificacion y restauracion del sistema de RETC y remitir los resultados en el terming 
de 60 dias habiles a contar de la recepcion del presente informe final.

13. Falta de implementacion de un sitio externo de almacenamiento que cumpla.al 
n^enos con las mismas caracteristicas de seguridad que el sitio principal.

5e advirtio que el proe'edimiento de respaldo 
y restauracion de informacion no considera tos pasos a seguir para la proteccion de la . 
informacion soportada en los servidores al interior del servicio, lo que genera el riesgo 
de que, en el caso de algun siniestro en las instalaciones,- los aludidos respaldo se 
danen y por Id tanto, perder toda la informacion de los sistemas institucionales. '

- , La situacion sehalada, fue, corroborada, •
mediante correo electronico de 1 de septiembre de 2021, del Jefe(S) de la oficina de 
Auditona Interna.

\ •

■i

, " ' La omis'ion expuesta transgrede lo expresado
en el inciso e) del articulo 24, del decreto N° 83, de 2004, que estipula que los 
respaldos deberan cumplir con un nivel apropiado de proteccion fisica de los medios, 
consistente con |as practicas aplicadas en el sitio principal. Los controles asociados a 
Jos dispositivos-del sitio de produccion deberan extenderse para abarcar el sitio de 
respaldo. j

' Por otra parte, lo indicado en el acapite
10:5.1, letra e), de la Norma Chilena NCh-ISO N° 27.002; de 2009, sobre Respaldo, > 
que confirma lo indicado en la normativa sehalada en el^parrafo anterior.

' ' En su contestacion, la. reparticion indico que
se esta trabajando en la busqueda de soluciones en Cloud, para dar respuesta a los 
sistemas cnticos priorizados por ella. Agrega que se. anaiizara la factibilidad y se 
gestionaran los recursos para la disposicion de un sitio de respaldo secuhdario que 
permita mantener la cohtinuidad de operaciones cuando el primario no este disponible.
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\ . Considerando que las medidas comunicadas 

'.no ,se han concretado, se mantiene lo advertido, pqf id que la entidad debera 
desarrollar una solucion para dar respuesta a los sistemas criticos priorizados por !a 
misma, as! como el analisis de factibilidad y recursos.para la,disposicion de un sitio 

- secundario, informando sobre el estado. de .avance de ello, remitiendo dicho 
antecedente en el plazo de 60 dias habiles contado desde la recepcion del presente 
docurnento. . , . . . -

Deficiencias en la seg'uridad fisica del Centro de Procesamiento de Datos.

^ En el marco de la auditoria, el 21 de Julio de ; 
2021 se efectuo una revision a la sala de servidores del Ministerio de Medio Ambiehte, 
ubicada en calle San Martin N° 73, Santiago, adyirtiendose las. sjtuaciones que se 
detallan a continuacion: > , ' ■

14. Falta del protocdlo de ingreso a las salas de servidores.

Mediante el referido correo electronico de 22 
■ de marzo de 2021, la oficina de Auditoria Interna remitio el.docurnento titulado 

“Procedimiento para gestionar registros de .eventos de usuarios, administradores y 
operadores”, que tiene por objetivo describir los pasos necesarios para generar, 
mantener y revisar de forma regular los registros de las actividades de los usuarios,,- 

- administradores . y‘ operadores de los activos de informacion criticos de la 
Subsecretarja del'Medio Ambiente, a fin de detectar posibles eventos'o incidentes de 
seguridad de la informacion relacionados con intentos de acceso no autorizados, uso '■ 

, , ' no apropiado de' recursos, fallas, cambios no autorizados, entre otros, que puedan. 
poner en riesgo la integridad, confidencialidad y disponibilidad de los activos de 
informacion.

Del analisis realizado al procedimiento de esa • 
. entidad, se pudo establecer que, dentro de las actividades definidas no se cuenta con . 

un protocolo formalizado para autorizar y registrar los ingresos y salidas del personal 
externo de las salas de servidores derDepartamentp de Tecnologias de la Informacion 
y bomunicaciones.* \

- ' Posteriormente, a traves de la aludida visita al
Datacenter.de! Ministerio de Medio Ambiente, se confirmo mediante entrevista con el 
encargado Jose Yanez Torres, que no se ha creado y formalizado un procedimiento 
oficial para acceder al Centro de Procesamiento de datos, con el consiguiente riesgo’ 
de no contar con protocolo de acceso a la sala de servidores, con lo que podria 
acceder personal no autorizado y daho intencional o involuntario de jas dependencias 
y la informacion.

Esta situacion constituye una vulneracioh de . 
la letra e), del articulo 37, del decreto N° 83, de 2004, sobre seguridad fisica y del 
ambiente. • /-.

' A su vez, la Norma Chilena NCh-ISO.
N° 27.002, de 2009, indica en este sentido que las instalaciones de procesamiento de 
informacion .critica p sensible de la organizacion deberlan estar ubicadas en areas

s ■
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seguras y resguardadas por un perimetro de seguridad definido, con barreras de,

- seguridad y controles de acceso apropiados, agregando que para conseguir lo 
anterior, debenan estarfisicamente protegidas contra acceso^ no autorizados, dahos ,- 
e interferencias. '

• , ■ La reparticion manifesto en su respuesta que’
■ durante el primer semestre del ano 2022, se trabajara en la elaboracion de los 
registros y bitacoras de acceso a los espacios restringidos, para su continuo 
monitoreo. . ,

i

Considerando que lo manifestado" por la 
reparticion auditada da cuenta de medidas que no se ban concretado, corresponde. . 
mantener lo observado, por !o que la entidad auditada debera implementar un registro 
formal para la gestion de acceso, y bitacoras de ingreso a los espacios restringidos, 
para su continuo monitoreo, infon^nando documentadament^en el plazo de &0 dias 
habiles contado desde la recepcion del presente documento.

15. Ausenciai de registros de ingreso af datacenter. N

y

i• , La reparticion no cuenta con un' registro del
personal que ingresa a las instalaciones, lo cual es informacion util para llevar a cabo 
un seguimiento de las actividades ejecutadas al interior de la aludida sala y esclarecer’ 
responsabilidades administrativas ante eventuales ; amenazas y/o hechos 
consumados.

En relacion con lo expuesto, la reparticion 
fiscalizada manifesto, a traves del correo electronico de 1 de.septiembre de 2021, del 
Jefe(S) de la oficina de Auditoria Interria, que cada persona externa que ehtra al 
edificio es registrada por los recepcionistas en planilla Excel con nombre y RUT, y por 
otra, los funcionarios registran su.acceso,a la reparticion en reloj control. Agrego que, 
actualmente, a causa de la pandemia por COVID-19, er acceso es registrado en 
formato papel con informacion de sinfomas y toma de temperatura tanto a personas 
externas a la institucion como a funcionarios.

. Sobre lo senalado, es dable indicar que el • 
registro de induccion de control de sintomas y temperatura para la prevencion’del . 
contagio del COVID-1-9, que se encuentra dentro del Plan de accion para el 
coronavirus, registra solamente temperatura y sintomas, sin almacenar el RUT o 
labores a realizar como se indico' previamente. Ver detalle del registro en Imagen
n° 1.. • - A • - . , ' - • '. ' :

\
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Imagen N° 1: Registro de acceso a las dependencias de la Subsecretaria de' lyiedio 
Ambiente.
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363 xrruxxx,\A&T //Fuente: informacion suministrada mediante correo electronico de 1 de septiembre de 2021, de del 
■Jefe(S) de la oficina de Auditoria Interna. _ 1 •-

s En cuanto al.hecho de que los funcionarios 
xe'gistren su entrada .al servicio mediante reloj control, ello no permite llevar el.registro 
;de la labor que realizaron en el datacenter, del periodo en el que permanecieron.al 
interior del mismo. • ' ■

\
La omision expuesta transgrede lo estipulado 

en el articulo 19, letra a), del-decreto N° 83, de 2004, en lo que.interesa, sobre que los 
> do'cumentos electronicos deberan almacenarse en areas seguras, protegidos por un 

perimetro de seguridad definido, con barreras apropiadas de resguardo y controles de 
entrada. Estos tendran que estar fisicamente protegidos del acceso no autorizado, 
dano e interferencia. ' •

/

l.

El servicio fiscalizado senalo en su respuesta 
que a partir del primer semestre del ano 2022, se trabajara en la elaboracion de los 
registros y bitacoras de acceso a los espacios restringidos, para su monitoreo 
continue. -N

\
Dado que las medidas senaladas no se ban 

materializado corresponde mantener lo objetado preliminarrriente, por lo que la. 
entidad auditada debera implementar un registro formal para la gestion de acceso, yl\

'UI
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bitacoras de ingreso a los espacios restringidos, para su continuo monitoreo, 
. informando documentadamente en el plazo de 60 dias habiles contado desde la 

recepcion del presente documento.

16. Residues peligrosos en dependencias institucionales.

Cabe manifestar que, al memento de la visita 
a terrene, se advirtio que, en las oficinas de la reparticion, existian baterias en desuso 
correspondientes a los equipos UPS, dispuestas en el pasillo que conduce a la 
entrada, situacion que evita el normal desplazamiento en condiciones normales y 
dificulta el escape en situaciones de emergencia, junto con el peligro de tener ese tipo 
de residues sin las medidas minimas de seguridad, como se aprecia en la Imagen 
N° 2.

Imagen N° 2: Baterias de las UPS, en las dependencias institucionales.

Fuente: Fotografia tomada por el equipo fiscahzador, en visita a terrene
del dia 21 de julio de 2021.
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Lo indicado vulnera lo estipulado en el 
articulo 17, que establece que los equipos deberan. protegerse fisicamente de |as 
amenazas de riesgo del ambiente externo, perdida'o danqv y que la ubicacion del 
mismo debera disminuir las posibilidades de amenazas de. humedad y agua, entre 
otros,. decreto ■ Nl° -83, de 2004; sobre, la gestion de las operaciones y las 

. comunicaciones. ' .

Adicionalmente transgrede lo estipulado en el 
articulo 69, del decreto N° 148, de 2004, del Ministerio de Salud, mediante el cual se 

' aprueba el reglaraento sanitaria sobre manejo de residues peligrosos, que senala que 
durante el manejo de los residues peligrosos se deberan tomar todas las precauciones 
necesarias para prevenir su inflamacion o reaccion; entre ellas su separacion y 
proteccion frente a cualquier fuente de riesgo capaz de provocar tales efectos; ademas 
senala’ que, durante las diferentes etapas del-manejo de tales residues, se deberan . 
torhar todas las medidas necesarias para evitar derrames, descargas o emanaciones 
de sustancias peligrosas al medio ambiente. . ,

Las SMA senalo en su respuesta que 
gestionara el retiro de las baterias en desuso desde las dependences'del datacenter 
y se vera la posibilidad de traslad.o de ellas/a una entidad certificada que cumpla con 
la normativa vigente.'

■ Teniendo en consideracion que la solucion
planteada no se ha materializado, corresponde mantener el hecho objetado; por lo 
que (a entidad fiscalizada debera gestionar el retiro-de las baterias en desuso desde 
las dependencias del datacenter y su traslado a una entidad certificada que cumpla 
con la normativa vigente, respaldando dicha labor, en el plazo de 60 dias habiles 
contado desde la, recepcion del presente documento.

Otras revisiones efectuadas

: \

17. Sobre el proceso de emisiones y transferencia de contaminantes.

Mediante correo electronico de 22 de marzo 
de 2021, la oficina de Auditoria Interha de la institucion fiscalizada remitio el ■ 
documento titulado “Procedimiento para, el Desarrollo de Sistemas de Informacion 
Seguro”, Godigo: SSI.PR.1 40206.1 40208.1'40209, de octubre 2019,. que entrega los 

' . lineamientos generales para garantizar que ellos se disehen e implementen de 
acuerdo con los requerimientos y politicas definidbs y conforme a la normativa y a los 
objetivos descritos por la institucion.

Ademas, dicho procedimiento establece’ • 
criterios relacionados a. las reglas y normas de su politica, dando cumplimiento’ a un 
desarrollo seguro y estableciendo que requisites del negocio son satisfechos por los 

' sistemas existentes.y cuales lo seran en las nuevas propuestas de implementacion o 
modificacion de proyectos.

/ . . En ese contexto, desde el punto de vista'de
los requerimientos tecnicos, la dpcumentacion “Seguridad Sistema Ventanilla Unica 
2” define las caracteristicas de nivel de aplicacion, la integracion y comunicacion con '
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los sistemas sectoriales, los ambientes de desarrollo y produccion y latomunicacion 
con la interfaz de Clave Onica.

, , Luego, desde la perspectiva de negocio, el 
documento -“Integracion sistemas sectoriales a VU2.0” describe' los procesos y 
requisites necesarios que debe cumplir un sistema sectorial para realizar la integracion 
con la Ventanilla Unica 2.0 del RETC del lUinisterio del Medio Ambiente.

Por 16 senalado y traves de las pruebas 
realizadas por esta Entidad de Fiscalizacion a la plataforma RETC, se constato que la 
operacion del aplicativo sigue los lineamientos establecidos en la documentacion 
revisada, no determinandose observaciones sobre la materia.

18. Sobre Pollticas de Seguridad de la Informacion. •

A traves de correo electronico de’22 de marzo 
de 2021, la oficina de Auditoria Interna de la SlVIA remitio el documento titulado 
“Politica de Seguridad para las Comunicaciones”, Codigo: SSI.PO.13, Version: 
Noviembre 2019, la cual establece los reqUerimientos de seguridad para la 
administracion, implementacion y diseno de las redes de comunicacion inforrriatica de 
la institucion garantizando la proteccion de la informacion en estas, asLcomq en las 
instalacipnes de, procesamiento de informacion de ap.oyo en la’Subsecretaria del 
Medio.Ambiente.

• Dentro de los procesos que se definen en el 
citado documento estan el control de los servicios de red, los dominios de seguridad 
y la conexion con terceros. Adicionaimente, la ■ informacion contenida en eh 
antecedente “Integrapion sistemas sectoriales a VU2.0” establece la implementacion 
de la integracion con VU2.0 bajo el estandar Api Rest, con paquetes de mensajena ■ 
en JSON. ' ’ •

Requerida informacion al respecto, la entidad 
indico via correo electronico de 1 de septiehnbre de 2021, que utilizan diversas 
tecnicas de seguridad digital de los datos del Programa RETC y sus sistemas en su 
conjunto, como el protocolo seguro en el servicio HTTP para una comunicacion cifrada ■ 
punto a punto entre el cliente y el servidor. ‘ .

\
, . Asimismo, agrego que loa sistemas cuentan

con acceso a traves de ese medio, al servidor del MINSEGPRES mediante el 
protocolo OAuth2, que perrnite generar. sesiones JWT independientes, unicas y 

. descerltralizadas en materia de codtrasenas.

Tambien. explico que, para disminuir el 
margen de error en relacion con la manipulacion’de datos y visualizaciones.no 
autorizadas, se ban implementado capas del Framework Laravel que controlan e 
impiden la inyeccion SQL a traves de. parametros GET/POST y para el caso de Iasi 
yisualizaciones no autorizadas, los sistemas cuentan con roles y perfiles estructurados 
y programados/

v
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Ademas, expuso que los servicios web 
. utilizados permiten la comunicacion Machine To Machine entre sistemas del Ministerio 
de Salud, del Servicio de. Impuestos Internes y de la Secretaria General de la 
Presidencia. , • v

- , De lo anteriormente expuesto, y del analisis
de las caracteristicas de la'tecnologia sehal'ada por la reparticion, no se advierten 
situaciones que observar.

19. Sobre los contratos revisados.
i

Los contratos revisados en el presente examen ,
corresponden a los siguientes:

Tabla N° 2: Detalle de los contratos analizados.
N°ORDEN DE 

COMPRA
MONTO' FECHAPROVEEDOR SERVICIO CONTRATADO UF

Blue Company 
S.A.

Actualizacion de Sistema Ventanilla 
Uriica 2.0 y sus'sistemas asociados’

608897-50- 
•CIVI20 ' 26-02-2020 1.744

Actualizacion del Reporte Unico de 
Emisiones Atmosfericas (RUEA) y 
actualizacion de Nodo Central RETC .

608897-73-'
CM20

Tic Blue 
Limitada 12-03-2020 1.742,4

Fuente: Elaborado en base a informacion suministrada mediante correo electroriico de la Jefa.de 
Auditoria Interna de la institucion fiscalizada; del 11 de mayo de 2021.

A! respecto, es dable sehalar que ambas 
ordenes de compras se encuentran bajo el copvenio marco aprobado por la resolucion 

.N° 31, de 10 de septiembre de 2015, que adjudica la Propuesta Publica de Convenio 
Marco ID N° 2239-3-LP15, para Perfilespara ej Desarrollo y Mantencion de.Sistemas 
Informaticos. ,

/

De la revision de la informacion rfemitida • 
durante el presente examen ppr la jefa de Auditoria Interna del Ministerio de Medio 
Ambiente, y de antecedentes descargados del portal Mercado Publico, sobre los 
contratos analizados, es del caso sehalar lo siguiente:

- AcUerdo suscrito con la empresa Blue Company S.A. para la ‘Actualizacion del 
Sistema Ventanilla Unica 2.0 y sus Sistemas Asociados”.

Los--, terminos de ' referencia de esta^ 
contratacion establecieron que se requeria el apoyo externo para la realizacion de 
distintas labores de 'Configuracion, actualizacion y acompahamiento, las cuales 
incluian mejoras bn las bases de datos historicas de los sistemas sectoriales de la 
Ventanilla Unica del RETC y poblamiento de la informacion con la version 1.0.

'En ese contexto, dichos terminos de• \

L referencia plantean necesario adquifir servicios de reconfiguracion y actualizacion del 
wn Sistema Ventanilla Unica 2.0 del RETC para mantener un funcionamiento continue de 

44 la plataforma, sehalando como objetivos: ' . J
••
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• Actuaiizacion Sistema de Tickets.

• Carga de dates desde Ventanilla Unica 1.0 a Ventanilla Unica 2.0.

• Preparacion-del servidor de produccion. •' •

• Configuracion y adecuacion de servicios Web.

• Integracion de VU 2.0 con sistemas vinculados.

• integracion con Nodo Central de RETC.V

• Test de funcionamiento de integridad de modulos.

En el mencionado documento se definieron
los siguientes productos a entregar: v '

\

• Implementacion y actuaiizacion de las actividades del punto 5.

• Procedimientos de revision y prueba del sistema. ' . ’

• Diccionario de dates y documentacion actualizadas.

• Productos cargados en la plataforma Gitlab del Ministerio del Medio Ambiente. ,

La descripcipn del servicio, el detalle de los 
codigos y los valores bajo corivenio marco son los que se indican a continuacion:

Tabla N° 3: Detalle de Jos terminos de referenda del Sistema de Ventanilla Unica.

1

COSTO
HORAS HOMBRE ' COSTO TOTAL »CANTIDAD - 

HORAS HbMBRECODIGO / ID UF
(UF) i

2.880.' 864, 1155144 • 0,3
1155146 880•1.760 0,5/

1.744Total - 4.640

Fuente: Elaboracion propia en base a la informacion descargada el 26 de abril de 2021 desde la 
plataforma electronica de Mercado Publico. •’ '

El plazo maximo senalado en los terminos de 
referencia para la entregai de los productos se estabiecio en 8 meses, desde la fecha 
de emision de la orden de compra correspondiente. /

• La forma de pago fijada entre las partes fue
de 4 cubtas contra aprobacion de los informes que se expohen a continuacion:

• Pago 1: Despues .de entregado y aprobado el primer informe de actividades 
correspondiendo al 30% del presupuesto total.

• Pago 2: Despues de entregado y aprobado el segundo informe de actividades 
■ siendo el 30% del presupuesto total.

• Pago 3L Despues de entregado y aprobado el tercer informe de actividades
| fijandose en el 30% del presupuesto total. <

X

\
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• Pago- 4: Despues de entregado y aprobado el informe final de actividades, 
recepcionado conforme con todos los productos y resultados esperados indicados 
en el panto N° 5, correspondiendo al 10%. del presupuesto total.

~ , Del analisis de los-antecedentes remitidos por
ese servicio, se acreditaron 4 pages realizados a partir de la entrega por parte de la 
empresa de los informes de avance correspohdientes al primer, tercer, sexto y octavo 
mes del desarrollo de las funciones requeridas.

, 1 Sobre el particular, esdable senalarque de, la
informacion revtsada correspondiente al contrato establecido con la empresa Blue 
Company S.A, relacionado con la “Actualizacion de Sistema Ventanilla Unica 2.0 y sus' 

' Sistemas Asociados”, no se ad'virtieron situaciones que observar.

- Acuerdo susecito con la empresa TIC Blue Limitada'para la ‘Actualizacion del 
Reporte Unico de Emisiones Atmosfericas (RUEA) y Actualizacion de Nodo Central 
RETC”. ■ ' ■ f-

Los terminos de referenda relatives a esta 
cqntratacion indtean que con la framitacion en- el Cqngreso de la Ley de Cambio 
Climatico, se requeria informacion base, para insumir los elementos tecnicos' 
relacionados con las variables requejidas para la cuantificacion de las emisiones de 
GEI38 del sector industrial, y que estan directamente vinculados con la operatividad del 
aplicativo RUEA - GEI, mediante la integraci6n.de todos los sistemas de reportes a ' 
esa fecha -Sistema F138, Sistema Impuestos Verdes (SIV), Norma de Termoelectrica, ' 
Norma de Fundicion, Norma de Incineracion y Co-incineracion, y los Planes de- 
Descontaminacion-, de manera de contar con un sojo dato'oficial. . .

Agregan dichos terminos.que el RUEA-
GEI consta de tres etapas: .

• Registro de Fuentes y Prqcesos: Permitira entregar antecedentes relevantes para 
..el modulo de cuantificacion de emisiones en forma actualizada, subsanando el 
problerpa de temporalidad en los informes, producto de los diferentes periodos de 
reporte en cada sistema a la fecha de adquisicion -F138, SICTER39, SIV40; 
Registro de Calderas.y Turbinas-. Esta'informacion sera registrada en el Ministerio 
del Medio Ambiente y reenviada mediante web services'a los distintos'sistemas 
de cuantificacion de emisiones para el cumplimiento de la normativa vigente, lo 
cual subsana las brechas e inconsistencias existentes entre los sistemas que . 
administran la Subsecretaria de Medio-Ambiente y el Ministerio de Salud.

• Modulo'de Cuantificacion1 de Emisiones: Cada uno de los modules de 
cuantificacion asociados al qumplimiento de normas de emision, planes de 
descontaminacion e impuestos verdes recibira previamente la informacion 
procedente del Registro de Fuentes y Procesos. '

K-

38 GEI: Emisiones y absorciones de gases de efecto invernadero.
39 Sistema de Centrales Termoelectricas.
40 Sistema de Impuestos Verdes... ' .
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• Modulo de Informes: Corresponde a un modulo de generaci6n.de reportes, tanto 
de emisiones como de fuentes, al cual tendran acceso todos los stakeholders 
vinculados con la informacion de caracter ambiental relacionada a las emisiones 
de fuentes fijas -Ministerio de Medio Ambiente, Subsecretaria de Medio Ambiente, 
Ministerio de Salud y Ministerio de Energia-. . ,

Relacionado con el trabajo de mejoras en la 
gestion y calidad de informacion, los terminos de referenda requirieron dimensionar 
diversos aspectos que condicionan su manejo, tales como; nuevas normativas o 
requerimientos de datos que demandan la captura de una gran cantidad de 
antecedehtes por parte del Ministerio de Medio Ambiente y de otras instituciones.

- publicas para la actualizacion de esta infraestructura, a partir de un enfoque de ■ 
Business Intelligence, con el objetivo de abordar el manejo y analisis de antecedentes 
acorde a las exigencias de uh analisis del tipo descriptivos, predictive y prescriptive.'

La actualizacion del Nodo Central se enfoco, /

en los siguientes componentes: >

• Sistemas transaccionales.

• Repqsitorio analitico (Data Mart/Data Warehouse).

• Analisis multidimensional (OLAP por su sigla en ingles).

/

Como descripcion del servicio, se establecio 
el detalle de codigos y valores bajo convenio marco son los que se indican a - 
continuacion: . - ' ^ ,

Tabla N° 4: Detalle de los terminos de referencias del Sistema Reporte Unico de 
Emisiones Atmosfericas, RUEA. ' ■

/
COSTO

HORAS HOMBRE COSTO TOTAL .CANTIDAD 
HORAS HOMBRECODIGOyiD UF 'UF ’ i

1155010 320 . 230,40,72

1155146 1.760 0,45 792

115,5144 640 1920,3

1155036 1.600 . 0,33 528

Total 4.320 1.742,4

Fuente: Elaboracion propia de acuerdo con la informacion descargada el 26 de abril de 2021 desde la 
plataforma electronica de mercado publico. '

El plazo maximo de entrega, sehalado en los ' 
referidos terminos de referencia correspondio a^8 meses, desde la fecha de emision 
de la orden de compra correspondiente.
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; Para efectos de comunicacion entre las
. partes, dicho documento definio como contraparte tecnica a Juan Pizarro Miranda, 

profesional del Departamento de Informacion Ambiental de la Division de Informacion 
y Economia Ambiental.

Asimismo, se establecio en el punto N° 10, 
del requerimiento de compra, que'el pago se realizaria en pesos chilepos, de acuerdo 
con la siguiente forma: • . .

• Pago 1: por 522,72 UP cori la tecepcion conforme de la contraparte tecnica del 
informe. ' - ' , • '

• Pago 2: por 522,72 UF cpn la recepcion conforme de la contraparte tecnica del
informe.

• Pago 3: por 522.72, UP cpn la recepcion conforme de la contraparte tecnica del 
informe. , . .

/
•, Pago 4: por 174,24, UF con la recepcion conforme con todos los productos y' 

resultados esperados indicados en estos requerimientos por la contraparte tecnica 
del informe final. -

Sobre lo anterior, se debe senalar que del 
analisis de la informacion relacionada con el referido contrato suscrito con la empresa 
TIC, BLUE Limitada, por el servicio de “Actualizacion del Reporte Unico de Emisiones 
Atmosfericas (RUEA) y Actualizacion’de Nodo Central RETC”, no se advirtieron 
observaciones.. *

CONCLUSIONES

Atendidas las consideraciones expuestas 
durante el desarrollo del presente trabajo, el Ministerio de.Medio-Ambiente no ha 
aportado antecedentes e iniciado acciones que permitan salvar las obsefvaciones 
formuladas en el Preinforme de-pbservaciones N° 630, de 2021, de esta Contralona 
General.

' Sobre las observaciones que se mantienen,
se deberan adoptar medidas con el objeto de dar estricto cumplimiento a las normas 
legales y reglamentarias pertinentes, entre las cuales se estima necesario considerar, 
a lo menos, las siguientes: . ' •

1.. t En relacion con el punto 1.1, Falta de - 
' procedimientos de recuperacion de desastres (C), la reparticion debera elaborar dicho * 

ihstrumento e informar sobre su estado de avance en el plazp de 60 dias habiles 
contado desde la recepcion del presente informe-final.

Sobre el punto 1.2, Ausencia de un 
procedimiento para el control.de los cambios realizados en ios sistemas informaticos 

\ en operacion en el RETC (C), la entidad tendra que confeccidnaf la documentacion ' ,
l (\ .tecnica del citado sistema, comunicando su estado de avance en el terrriino de 60 dias 

habiles a contar de la recepcion del presente documento.
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' . ^ ' Para lo manifestado en el numeral, 2,
Inexistericia de acuerdos de cdnfidencialidad en los contratos (C), la reparticion 

* debera incorporar acuerdos de confidencialidad en los acuerdos que elabore a futuro. '

En lo que atahe al numeral 3. Falta de 
' procedimientos para la validacion de la integridad de la informacion recepcionada por 

el RETC (C), corresponde que la entidad desarrolle y remita el proceso formalizado 
que.incorpore las etapas'y actividades de control que permitan la validacion de la 

, integridad de.la informacion del aludido sistema, en el mismo plazo ya anotado.

En lo concerniente a lo observado en 
el numeral 4, Inexjstencia de evidencia' que de cuenta de la realizacion de las 
reuniones del'Comite de Seguridad de la Informacion (C), la reparticion debera remitir . 
el documento que contiene la palendarizacion de las respectivas reuniones, 
debidamente formalizado' en el plazo de 60 dias habiles a contar de la recepcion del 
presente informe final. ( • '

2.

^ En cuanto a lo expuesto en el numeral 5,
Inexistencia de procedimientos que garanticen la continuidad operacional (C),' 
corresponde que la reparticion remita la mejora de los procedimiento? actuales y el, 
control en el monitoreo, especialmente en lo referido al respaldo y restauracion de 
informacion, en el terminp de 60 dias habiles, a contar desde la recepcion del presente 
documento. /

Acerca de lo objetado en el numeral 6, 
Ausencia de monitoreo de la actividad de la red (C), la reparticion debera remitir el 
documento sancionado que contenga la calendarizacion de las fechas de recopilacion 
de los repdrtes, evidencias yregistros periodicos, contemplado en el Compromiso des 
Desempeno Cplectivo, en el plazo de 60 dias habiles contado desde la recepcion del 
presente infqrme final. ' -

En lo que atahe al numeral 7, Falta de uh ' 
procedimiento de configufacion de los sistemas (C), la entidad debera complementar 
su Politica de Seguridad para las Operaciohes, de manera de incorporar las omisiones 
advertidas por esta Entidad de Control, suministrando u'n informe de avance en el 
plazo de 60 dias habiles contado desde la recepciop del presente documento.

■Respecto de lo advertido en el numeral 8, 
Inexistencia de procedimientos para la autorizacion, registro, modificaciqn, revocacion 
y revision peri6dica.de los permisos.de acceso de los usuarios (C), corresponde que 
el Departamento de Tl de esa subsecretaria desarrolle un protocolo institucional que 

' admjnistre el alta, baja.y los perfiles de usuario y elabore un procedimiento formal de 
revision de derechos de acceso, remitiendo la documentacion que/acredite el estado 
de avance de lo dispuesto, en el plazo de 60 dias habiles contado desde la recepcion 
del presente documento. - \

Para lo manifestado en el ^numeral 9, 
Inexistencia de un procedimiento sobre el cambio de contraseha despues del primer 
inicio de sesion (C), la reparticion fiscalizada debera revisar el procedimiento de 

’ verificacion de inicio de sesion seguro (C6digo:SSI.PR.09.04.02), de modo de (

. i
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optimizar los criterios y reglas de complejidad y la incorporacion de estosxervlos • 
actuates desarrollos de la institucion, incluyendo tanto los de Ventanilla Unica, como 
los futures desarrollos interno y externos, remitiendo la documentacion en el termino . 
de 60 dias habiles a contarde la recepcion del presente informe final.

' . En cuanto a lo manifestadoen el numeral 10,
Ausencia de politicas de uso, almacenamiento, acceso y distribuciori de mensajes 
^lectronicps (C), corresponde que la entidad elabore un procedimiento formal de la 

, politica de correos de la Institucion y lo remita en el mismo plazo antes anotado.

En lo que atane a lo objetado en los 
numerates 11, Falta de registro de ejecucion y recuperacion Lde .respaldos (C) y 

■ numeral 1'2, Falta de registros ,de pruebas de. respaldo y recuperacion de la 
informacion (C), la reparticion debera confeccionar un ejercicio de restauracion para 
la verificacion de los respaldos de los servidores AVAMAR,' asi como la - 
calendanzacion para el ano 2022 de los .trabajos de respaldo,. verificacion y 
restauracion del sistema de RETC y remitir los resultados en el termino de 60 dlas 
habiles'a contar de la recepcion del presente informe final.

' 'v

Sobre lo observado en el numeral 13, Falta de 
implementacion de un sitio externo de almacenamiento que cumpla al menos con las 
mismas caracteristicas de seguridad que el sitio principal. (C), la entidad debera 
desarrollar una solucion para dar' respuesta a los sistemas criticos priorizados por la 
institucion, asi como e! analisis de factibilidad y recursos para la disposicion de un sitio 
secundario} informando sobre el estado de' avance de ello, remitiendo dicho 
antecedente en el mismo plazo ya sehalado. ' ,

' ' En lo que toca a lo expuesto en los numerates
14, Falta del protocolo de ingreso a las .salas de servidores. (C), y 15,‘Ausencia de 
registros de ingreso al datacenter (C), la reparticion debera implementar un registro 
formal para la gestion de acceso, y bitacoras de ingreso a los espacios restringidos, * 
para su continuo monitoreo, informando documentadamente en el plazo de 60 dias 
habiles contado desde la recepcion del presente informe final.

- : En lo referente a lo indicado en el punto 16,
Residues peiigrosos en depehdencias institucionales (C)', corresponde que la entidad 
gestione el retiro de las batdrias en desuso desde las dependencias del datacenter y 
su traslado a. una entidad certificada que cumpla con la normative vigente en el plazo 
de 60 dias habiles contado desde la recepcion del presente documento. -

Finalhnente, para aquellas observaciones que 
se mantienen, que fueron catalogadas como C, identificadas en el “Informe de Estado 
de Observaciones”, de acuerdo al formato adjunto en el Anexo N° 4, las medidas que 
al efecto implemente el servicio debecan acreditarse y documentarse en el Sistema de 
Seguimiento y Apoyo CGR, que esta Entidad de Control puso a disposicion de las 

■ entidades publicas, segun lo dispuesto en el oficio N° 14.100, de 2018, de este origen, 
en un plazo de 60 dias habiles contado desde la recepcion de este informe.

50



-itSmix ft
CONTRALORIA.GENERAL DE LA REPUBLICA 

DEPARTAMENTO DE AUDITORiAS ESPECIALES 
UNIDAD'DE AUDITORIA DE SISTEMAS

$

I )I% &
^26*1111827,

v i

Remitase el presente informe final a la 
Minisfra del Medio Ambiente, a la Jefa de la Oficina de Auditoria Interna de dicho 

- ministerio, y al Subsecretario de Medio Ambiente.
s

t

Saluda'atentamente a Ud„

BANiEl/CAVIEDES GONZALEZ
Jefe Un&ad de Audtortas do Slstemas 
Dopartamento de Audttorias Especiates
CO/nW1.0RlA GENERAL DE U REPOBUCt,
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ANEXO N0 1: Plataforma Registro de Emisiones y Transferencias de
Contaminantes. . \

N

Pdncipales ojetivos del RETC: i
i

/ • a) Facilitar el acceso a la informacion sobre emisiones, residues y transferencias de
- contaminantes;

b) Prombver el conocimiento de la inforrbacion. por parte de la ciudadanla;
c) 1 Constituir una herramienta.de apoyo para la adopcion de politicas publicas y de

regulacion;'
d) Constituir una herrarhienta que favorezea la toma de decisiones en el diseho de' 

la politica de gestion ambiental encaminada a reducir la contaminacion, prevenir 
la ,generacion de-residuos y promover; su valorizacion, y avanzar hacia un
dekarrollo sustentable;

. ■ v v ■

e) 1 Facilitar a tos sujetos regulados la entrega de la informacibn sobre las emisiones 
residues, transferencias de contaminantes y productos prioritarios; ,

t

f) Propender a generar una gestion ambiental mas ad.ecuada de las emisiones
residuos y -transferencias de contaminantes, por parte de la industria y 
municipalidades;; ■ ' ' . "

g) Generar el Sistema de Ventanilla Unica como formulario unico.de acceso y reporte 
con el fin de edneentrar la informacion objeto de reporte en una base de datos que * 
permits la homologacion y facilite su entrega por parte de los sujetos obligados a 
reporter. .

Sistema Ventanilla Unica del RET.C, VU.

.

r

i

{

/\ \

Corresponde a un aplicativo electronico que- 
contempla un formulario dnico disponible en el portal electronico del RETC y a traves 
del dual se accede42^ los sistemas de declaracion43 de lbs organos fiscalizadores 
para dar cumplimientd a la obligacion de reporte de los establecimientos emisores o 
generadores.

V - I' ' ' ■

Reporte Unico de Emisiones Atmosfericas, RUEA.'

\

i
I

' > El modulo de Reporte Unico de Emisiones
Atmosfericas corresponde a la actualizacion del sistema de declaracion FT38. Su

■ objetivo es realizar la cuantificacion de emisiones mediahte factores deemision o con 
informacion precargada desde otros sistemas de reporte (tanto de la Superintehdencia 
del Medio Ambiente, el Ministerio de Salud y del Ministerio del Medio Ambiente, tales

■ como; Sistema de Centrales Termoelectricas; SICTER; Sistema de Impuestos.Verdes 
• SIV, y Formulario Electronico - F138. ' ■ 1

\
'!i

r )/

\

, • 42 Acceden los fepresentantes de la empresa autorizadas para, subir informacion y usuarids
, 'institucionales. . . _

■ . '43 Formulario unico'disponible en el portal electrbnico del RETC y a traves del cual se'accedera a los 
sistemas de declaracion de los organos fiscalizadores, para dar cumplimiento a la obligation de 
reporte de los establecimientos emisores o generadores. , ' ■ . . *

• \

\ /
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Imagen N° 3: Esquema general de emisiones, residues y/o transferencias de 
contaminantes asociadas al ingreso a traves del Sistema VU del RETC.

Emisiones al Aire

Transferencias de 
Contaminantes 

(ej.: RESPEL)

Emision RILES a Emisiones a aguas 
superficiales y 
continentales

aguas subterraneas

Residues dispuestos 
en el Suelo

Transferencia de 
Contaminantesal agua 

(ej.: RILES al Alcantarillado)

Fuente: Documentacion proporcionada por el organismo mediante correo de 24 de marzo de 2021.

Los sujetos regulados deben ingresar al 
Sistema Ventanilla Unica del RETC, y es el Encargado de Establecimiento quien 
solicita su creacion, para posteriormente efectuar las distintas declaraciones o entrega 
de reportes, registrando en dicha solicitud, ademas, los dates basicos para la 
identificacion de la dependencia. Una vez aprobado por la autoridad, este solicita su 
incorporacion a los distintos sistemas de declaracion y reporte integrados con el 
Sistema Ventanilla Unica del RETC.

Luego de la activacion en los aplicativos de 
declaracion y reporte, el Encargado de Establecimiento4, puede gestionar a los 
usuarios delegados de los sistemas, para que estos puedan declarar en las 
plataformas sectoriales y dar cumplimiento a los elementos establecidos en la 
normativa asociada a cada sistema de declaracion.

43 Encargado de Establecimiento: corresponde al cargo responsable en materias ambientales dentro 
del establecimiento, quien debera informar las modificaciones del establecimiento en el Sistema VU 
RETC; tales como, actualizacion de razon social; cambio de titularidad, cese de funciones, 
administracion de usuarios delegados, cambio de encargado del establecimiento y representante 
legal.
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Imagen N° 4: Esquema general simplificado del funcionamiento del RETC.

SISTEMATIZACION DE LA INFORMACION -> ORGANISMOS FISCALIZADORESSUJETOS REGULADOS ->

SISTEMAS SCCTORIAtESm a?iL Ortrfti} Or *n V slrt^rU'vitn o <3H
UUcu

Dnmiui 
■ »<l IMH* iL

UUJAJIG
Inctrgado d« Uubl#<Jrm«mo

9U«4

9 p-

i‘T »<e-»
-9

-••r iL;
*

RCA CIIU

Fuente: Documentacion proporcionada por el organismo mediante correo electronico de 24 
de marzo de 2021.

La informacion de los sujetos regulados 
permite identificar y estandarizar a quienes deben cumplir con las regulaciones, luego 
dichos sujetos deben registrar sus declaraciones en los respectivos sistemas 
sectoriales.

Una vez que se efectuan los procesos de 
declaracion, segun lo indicado en el articulo 13, del decreto supremo N° 1, de 2013, 
del MMA, los Enlaces del RETC, deben ingresar la informacion del ano anterior, a mas 
tardar en mayo de cada ano, para lo cual se facilitan distintos mecanismos que 
permitan la entrega de la informacion.

Indicado lo anterior, y en relacion a la 
recepcion de los dates 2019 -declaracion 2020- de los diferentes sistemas asociados 
al Sistema VU RETC, estos se realizan mediante diferentes medios:

a) Cargas sectoriales en el Sistema Ventanilla Unica del RETC: Es un repositorio de 
archivos disponibles para los enlaces del RETC en su sesion de usuarios, en el 
cual pueden cargar la informacion de emisiones y transferencias de 
contaminantes.

b) Bases de datos internas: En los sistemas administrados por el Departamento de 
Informacion Ambiental, se tiene acceso a las bases de datos de forma interna.

c) Recepcion mediante webservice.

Una vez recibidos los datos, estos son 
revisados a traves de un tratamiento denominado ETL, Extract -Transform - Load. Ahi 
se verifica que no existan omisiones o errores en la informacion, luego estos datos 
son adaptados y transformados con el fin de poder almacenarlos en el nodo Central 
del RETC. Para concluir, se realiza un chequeo para verificar que toda la informacion 

0 fue cargada a la base de datos.
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la informacion permit© la 
generacion de los reportes y la construccion de los indicadores del Informe 
Consolidado de Emisiones y Transferencias de Contaminantes.

Esta informacion queda en una Base de 
Datos del RETC, relativa al ano de report©, y es difundida a traves del portal Web del 
RETC.

Finalmente

Imagen N° 5: Diagrama General del proceso de gestion de datos del RETC.

kINFORME 
CONSOLIDADO DE 

EMISIONES Y 
TRANSFERENCIAS DE 

CONTAMINANTES

SISTEMAS DE 
REPORTES 

SECTORIALES

ESTABLECIMIENTO 
REGISTRADO EN 

VENTANILLA UNICA

DECLARACI6N 
JURADA ANUAL r

!
REGISTRO Of USUARIOS

/ REVISION DE INFORMACON 
ANTES DE SU PUBLICACION

■s DA FE DE LA VERACIDAD DE 
LA INFORMACION

. REIC t» ^ CUMPLIMIENTO NORMATIVO

Fuente: Documentacion proporcionada por el organismo mediante correo electronico de 24 
de marzo de 2021.

Durante el primer trimestre de 2020, entro en 
operacion una nueva version de la plataforma RETC, que incluye una serie de 
innovaciones tecnologicas y modernizacion de procesos, que implican un cambio en 
la forma de realizar las declaraciones de emisiones atmosfericas ante los organismos 
del Estado.

La principal innovacion del Registro es que 
cuenta con un Sistema de Registro de Fuentes y Procesos donde por unica vez el 
usuario debera registrar las fuentes fijas de emisiones existentes en sus 
establecimientos y que estan sujetas a diferentes normativas. Esto permitira generar 
un catastro unico, con informacion que la plataforma compartira con los cuatro 
sistemas de declaracion de emisiones atmosfericas que la normativa fija:

• El Formulario 138
• Sistema de Centrales Termoelectricas SICTER (DS13)
• El Sistema de Impuestos Verdes
• El Sistema de Planes de Descontaminacion Atmosferica

A partir de esta actualizacion, el Registro de 
Fuentes y Procesos opera como una puerta de entrada para los mencionados 
sistemas, centralizando la informacion en el nuevo Reporte Unico de Emisiones 
Atmosfericas, RUEA.
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La interoperabilidad entre el registro y los 
distintos sistemas sectoriales elimina la duplicidad de requerimientos por parte del 
Estado en esta materia, quedando solo acotado al reporte de las emisiones sujetas al 
cumplimiento normative ante las distintas instituciones: los ministerios de Salud y 
Medio Ambiente y la Superintendencia del Medio Ambiente.

Imagen N° 6: Esquema de interoperabilidad entre el registro y los distintos sistemas 
sectoriales.

0ef
0

WyP
Stater

ftUfA/'l**
^ "EE* C- Siv

Fuente: Documentacion proporcionada por el organismo mediante correo de 24 de marzo de 2021.
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ANEXO N° 2: Detalle del Contrato del Sistema de Ventanilla Unica.

Puesta en marcha del Sistema Ventanilla Unica 2.0 y 
sus sistemas asociadosSERVICIO CONTRATADO

NOMBRE DEL 
PROVEEDOR ( Blue Company S.A.

RUT DEL PROVEEDOR ‘ 96.981.410-2 ‘

IDENTIFICADOR MERCADO 
• PUBLICO ID N°-608897-50-CM20

RESOLUCION QUE 
ADJUDICA CONVENIO . 

MARCO
Resolucion'N0 3T, de 10 de septiembre de 2015

MONTO TOTAL DEL 
CONTRATO UF 1.744,0000

\

4 pagos contra aprobacion de informes (pages 1 al 3, . 
30% cada uno; y pago 4 del 10%)MODALIDAD DE PAGO

DURACI6N DEL 
CONTRATO 8 meses

26 de febrero de 2020' •FECHA DE INICIO

Boleta de.Garantia o Certificado de Fianza a la vista-o 
Vale Vista u Otro• TIPO DE CAUCION

BENEFICIARIO DE LA 
GARANTIA Direccion de Compras y ContrataciomPublica

MONTO DE LA CAUCION $250,000

FECHA DE VENCIMIENTO 
DE LA BOLETA DE - 

GARANTIA
31-12-2021

El Adjudicatario podra ser objeto de la aplicacion de 
multas por atrasos o incumplimientos derivados de su 

responsabilidad . .
TIPO DE MULTAS

1. - Retraso en la pfimera respuesta de toma de 
conocimiento respecto a un requerimiento de servicios.
2. - Retraso de. la respuesta efectiva al requerimiento 
informado.
3. - 20% del total del contrato por la no reparacion de 
fallas del software original.
4. - Incumpiimiento de hitos.
5. - 20% del ultimo pago, en caso de que el software 
desarrollado no cumpla con' el 100% de Jos 
requerimientos funcionales.

DEFINICION DE LAS 
• MULTAS

. Fuente: Elaboracion prppia de acuerdo con la informacion descargada. el 26 de abril de 
2021 desde la platafprma electronica de mercado publico.
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ANEXO N° 3: Detalle del Contrato del Sistema Reporte Unico de Emisiones
Atmosfericas, RUEA.

Actualizacion RUEA y Actualizacion del node de 
control RETC. .SERVICIO CONTRATADO

NOMBRE DEL 
PROVEEDOR Tic Blue Limitada.

RUT DEL PROVEEDOR 76.317.379-8

IDENTIFICADOR MERCADO 
: PUBLICO ID N° 608897-73 CM20

RESOLUCION QUE 
' ADJUDICA CONVENIO 

MARCO
Resolucion N° 31, de 10 de septiembre de 2015

MONTO TOTAL DEL 
CONTRATO UF 1.742,40

4 pagos contra aprobacion de informes (pagos 1 al 3 
* 30% cada uno; y pago 4 del 10%)MODALIDAD DE PAGO

DURACION DEL, 
CONTRATO 8 meses

V“7

FECHA DEINICIO Fecha recepcionjDrden de Compra

Boleta de Garantla o Certificado de Fianza a la vista o 
Vale Vista u Otro.TIRO DE CAUCION

BENEFICIARIO DE LA 
GARANTIA Direccion de Compras y Contratacion Publica

MONTO DE LA CAUCION $ 250,000

FECHA DE VENCIMIENTO 
DE LA GARANTIA 31-12-2021

El Adjudicatario podra ser objeto de la aplicacion de 
multas por atrasos o incumplimientos derivados de su 

■< responsabilidad
TIPO DE MULTAS

1. -' Retraso en la primera respuesta de toma de 
conocimiento respecto a un requerimientode servicios.
2. - Retraso de la respuesta efectiva al requerimiento
informado. v 1 . . •
3’.- 20% del total del contrato por la no reparacion de 
fallas del software original.
4. -Incumpiimiento de hitos.
5. - 20% del ultimo pago, en caso de que el software 
desarrollado no cumpla con el 100% , de los 
requerimientos funcionales.

^ Fuente: Elaboracion propia de acuerdo con la informacion descargada ej 26 de abril de 
2021 desde la platafqrma electronica de mercado publico.

DEFINITION DE LAS 
MULTAS

5.8 1



I

•/#S5flQs\ CONTRALORIA GENERAL DE LA REPUBL1CA 
DEPARTAMENTO DE AUDITORIAS ESPECIALES 

UNIDAD DE AUDITORIA DE'SISTEMAS

• y

\ -
a

?HH.£ \

ANEXO N° 4: Estado de Observaciones de Informe Final N° 630, de 2021.

A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORiA GENERAL
A.

REQUERIMIENTO PARA 
SUBSANAR LA 

OBSERVACION 0 
VERIFICAR MEDIDAS 

ADOPTADAS

FOLIO O 
NUMERAClON 

DOCUMENTO DE 
RESPALDO•

OBSERVACIONES Y/O 
COMENTARIOS DEL 

SERVICIO

MEDIDA IMPLEMENTADA Y • 
SU DOCUMENTACION DE 

RESPALDO
N° DE OBSERVACION Y 

EL ACAPITE
NIVEL DE 

COMPLEJIDAD
MATERIA DE LA 
OBSERVACI0N

La reparticion debera elaborar 
dicho instrumento e informar 
sobresu estado de avance en 
el plazo de 60 dias habiles 
contado desde la recepcion 
del presente informe final'.

Capltulb I, Aspectos de 
control interno, acapite 1. 
Situaciones de riesgo no 
controlados porel servicio, 
numeral 1.1.

Falta .de procedimientos 
de recuperacion de 
desastres.

C: Observacion Compleja.

La entidad tendra que 
confeccionar 
documentacion tecnica del 
eitado sistema, comunicando 
su estado de avance en el 
termino de 60 dias habiles a 
contar de la ‘ recepcion del 
presente informe final.

i laAusencia 
procedimiento para el 
control de los cambios 
realizados en los sistemas 
inform.aticps en operacion 
en el RETC.

de vun
Capitulo I, Aspectos de 
control interno, acapite 1. 
Situaciones de riesgo no 
controlados porel servicio, 
numeral 1.2.

C: Observacion Compleja.

Corresponde . que la SMA 
desarrolle y remita el 
procedimiento formalizado 
que incorpore las etapas y 
actividades de control. que 
permitan la validacibn de la 
integridad de -la informacion 
del aludido sistema, ,en el 
termino de 60 dias habiles a 
contar de la recepcion del 
presente informe final.______

Falta de procedimientos 
para la validacibn de la 
integridad 
informacion recepcionada 
por el RETC.

Capitulo I, Aspectos de 
control interno, numeral 3. la C: Observacion Compleja.de
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REQUERIMIENTO PARA 
SUBSANAR LA 

OBSERVACION 0 
VERIFICAR MEDIDAS 

ADOPTADAS

FOLIO O 
NUMERACION 

DOCUMENTO DE 
RESPALDO

MEDIDA IMPLEMENTADA Y 
SU DOCUMENTAGlON DE • 

RESPALDO

OBSERVACIONES Y/O 
COMENTARIOS DEL 

SERVICIO

N°'DE OBSERVACION Y 
EL ACAPfTE

MATERIA DE LA 
OBSERVACION

NIVEL DE 
COMPLEJIDAD

La reparticion debera remitirel 
documento que contiene la 
calendarizacion ’ de las 
respectivas 
debidamente formalizado en 
el plazo de 60 dfas habiles a 
contar de la recepcion del 
presente iriforme final.

Inexistencia de evidencia 
que de cuenta de la 
realizacion 
reuniones del Comite de 
Seguridad 
Informacidn.

Capitulo II, Exame'n de la 
Materia Auditada, numeral de las reuniones,C: Observacion Cpmpleja.
4.

de 1 la

Corresponds 
reparticion rerhita la mejora de 
los procedimientos actuales y 
el control en el monitoreo; 
especialmente en lo referido al 
respaldo y restaucacion de 
informacidn, en el termino de 
60 'dias habiles, a contar 
desde la recepcion del 
presente informe final.

laque

Inexistencia 
procedimientos 
garanticen la continuidad 
operacional.

deCapitulo II, Examen de la 
Materia Auditada, numeral que V .C: Observacion Compleja.
5.

/

La institucidn ‘ fiscalizada 
debera remitir el documento 
sancionado que contenga la 
.calendarizacion de las fechas 
de . recopiiacidn . de los
reportes, evidencias y 

periddicos

/
/

Capitulo II, Examen de la 
Materia Auditada, numeral Ausencia de monitoreo de 

la actividad de la red.. G: Observacion Compleja. registros 
contemplado 
Compromiso de Desempeno 
Colectivo, en el plazo de 60 
dias habiles contado desde la. 
recepcion 
informs final.

6. elen

del presente0\
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REQUERIMIENTO PARA 
SUBSANARLA 

OBSERVAClON O 
' VERIFICAR MEDIDAS 

' ADOPTADAS

FOLIO 0 
NUMERACION 

DOCUMENTO DE 
RESPALDO . -

OBSERVACfONES Y/O 
COMENTARIOS DEL 

SERVICIO

MEDIDA IMPLEMENTADA Y 
SU DOCUMENTAClON DE 

, RESPALDO

N° DE OBSERVAClON Y
elacApite

NIVEL DE 
COMPLEJIDAD

MATERIA DE LA 
OBSERVAClON

entidad . debera 
complementar su Politica de 
Seguridad 
Operaciones, de manera de 
incorporar las omisiones 
advertidas poresta Entidad de 
Control, suministrando un 
informe de avance en el plazo 
de 60 dlas’ habiles contado 
desde - la recepcion del 
presente informe final.

La

laspara
A

Capitulo II, Examen de la 
Materia Auditada, numeral

Falta de un procedimiento 
de. configuracion de los 
'sistemas.

C: Observacion Compleja.
7.

Corresponde - que el
Departamento de Tl,
desarrolle un protocolo 
institucional que administre ei 
alta, baja y los perfiles de 
usuario y elabore un
procedimiento foim'al de
revision de dereclius de

remitiendo la

• /
Inexistencia 
procedimientos para la 
autorizaCibn, registrd, 
modiFicacion, revocation y 
revision periodica de los 
permisos de acceso de .los 
usuarios.

de/
Capitulo II, Examen de. la 
Maleiia Auditada, numeral C: Observacidn Compleja.
8. acceso

documentacidn que acredite el 
estado de avance de lo 
dispuesto, en e! plazo de 60 
dlas habiles^contado desde la 
recepcion 
informe final.

del presente

\
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vREQUERIMIENTO PARA 

SUBSANAR LA ' 
OBSERVACI6N O 

VERIFICAR MEDIDAS • 
ADOPTADAS

FOLIO 0 ' 
NUMERACIOt^J 

DOCUMENTO DE . 
RESPALDO

MEDIDA IMPLEMENTADA Y 
SU DOCUMENTAClON DE 

RESPALDO

OBSERVACIONES Y/O 
COMENTARIOS DEL 

SERVICIO

N° DE OBSERVACION Y 
elacApite

MATERIA DE LA 
'OBSERVACION

NIVEL DE 
COMPLEJIDAD. V

La entidad debera revisar el 
' procedimiento de verificacion 
_ de inicio de sesion seguro 

(C6digo:SSI.PR.09.04.02), de 
- modo de optimizar los crrterios 

y reglas de complejidad y la 
incorporacion de estos en los 
actuales desarrollos de la 
institucion, incluyendo tanto 
los de Ventanilla Unica, como 
los futures desarrollos interno 
y externos, remitiendo la 
documentacion en. el termino 
de 60 dlas habiles a contar de 
la recepcion del presente 
informe final..

Inexistencia. 
procedimiento sobre el 
cambio de • .contrase'na 
despues del primer inicio 
de sesion.

de un /Capitulo II, Examen de la 
Materia Auditada,,numeral C: Observacion Compleja.
9.

\

V

Corresponde que la entidad 
elabore ' un procedimiento 
formal de la politica.de correos 
de la Institucion y lo remita en 
el plazo de 60 dias habiles a 
.contar de la recepcion del 
presente informe final.

Ausencia de politicas de 
almacenamiento,Capitulo II, Examen de la 

Materia Auditada, numeral uso,
acceso y distribucion de 
mensajes electronicos.

C: Observacion Compleja.
10.

Z.

\

;

. \
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REQUERIMIENTO PARA 
SUBSANAR LA 

OBSERVACI6N O 
VERIFICAR MEDIDAS 

ADOPTADAS

FOLIO O- 
NUMERACI6N 

DOCUMENTO DE 
. RESPALDO -

. MEDIDA IMPLEMENTADA Y 
SU DOCUMENTACltiN DE 

RESPALDO

• OBSERVACIONES Y/O 
COMENTARIOS DEL 

' SERVICIO

N° DE OBSERVACION Y 
EL ACAPITE

•MATERIA DE LA
observaciDn

NIVEL DE 
• COMPLEJIDAD{

La institucion . fiscalizada 
debera- ' implemehta'r un 
registro formal para la gestiorv 
de acceso, y bitacoras de 
ingreso a', los* espacios 
re'stringidos, para su continue 
monrtoreo, 
documentadamenter en el 
plazo de 60 dias habiies 
contado desde la recepcion 
del presente informe final.

Falta ; del protocolo de 
ingreso a las salas de' 
servidores:

Capitulo II, Examen de la 
Materia Auditada,. numeral C: Observacidn Compleja.
14.

/
■ informando

Capitulo II, Examen be la 
Materia Auditada, numeral 
15. •

Ausencia de registros de 
ingreso al datacenter. C: Observacidn Compleja.

Corresponde que la entidad 
gestione el retir’o de- las. 
baterias en desuso desde las 
dependencias del datacenter y 
su traslado a una entidad 
certificada que cumpfa con la 
normativa vigente en el plazo 
de 60 dias habiies contado 
desde- la recepcion del 
presente informe final.

Capitulo'll, Examen de la 
Materia Auditada, numeral

Residues peligrqsos en
dependencias
institucionales.

s
C: Observacidn Compleja.

16.'
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CONTRALORIA GENERAL DE LA REPUBLICA" 
DEPARTAMENTO DE AUDITORIAS ESPECIALES 

UNIDAD.DE AUDITORIA DE SISTEMAS

REQUERIM1ENTO PARA 
' SUBSANARLA 
OBSERVACI6N O 

VERIFICAR MEDIOAS 
ADOPTADAS

FOLIO O 
NUMERACION 

DOCUMENTO DE 
RESPALDO

MEDIDA IMPLEMENTADA Y 
SU DOCUMENTACI6N-DE 

RESPALDO .

OBSERVACIONES Y/O 
COMENTARIOS DEL ' 

SERVICIO-

N0'DE OBSERVAClON Y 
ELACAPITE

- - MATERIA DE LA 
OBSERVAClON

• NIVEL DE 
COMPLEJIDAD

La reparticion debera 
confeccionar un ejercicio de 
restauracion para la 
verificacion de los respaldos 
de Jos servidores AVAMAR, 
asi como la calendarizacion 
para’ el aflo 2022 de 'los 
trabajos de respaldo, 
verificacion y restauracion del 
sistema de RETC y remitir los 
resultados en el termjno de 60 
dlas habiles a contar de la 
recepcion del presente 
informe final..

Faita de registro de 
ejecucipn y recuperacibn 
de respaldos. .•

C: Observacibn Corhpleja.

/Capitulo II, Examen de la 
Materia
numerales' 11 y 12.

Auditada.

Faita -de registros de 
pruebas de respaldo y 
recuperacion' . .de 
informacion.

\
C: Observacibn Compleja.la

'La entidad debera desarrollar 
una solucibn para ' dar 
respuesta a los sistemas 
criticos priorizados por la 
institucibn, 'asi como el 
analisis de factibilidad y 
fecursos para la disposicibn 
de. un sitio secundario, 
informando sobre el estado de 
avance de ello,- remitiendo 
dicho antecedente eh el 
-termino de 60 dias habiles a 
contar de la recepcion del 
presente informe final.

Faita de implemehtacibn 
de un sitio externo' de 
almacenamiento 
cumpla al menos con las 
mismas caracteristicas de 
seguridad que el sitio 
principal.-

Capitulo II, Examen de la 
Materia Auditada, numeral

que
C: Observacibn Compleja.

13.
\
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